COPIA

COMUNE di PAVIA

N°48 Reg. Delib.

DELIBERAZIONE DELLA GIUNTA COMUNAL

OGGETTO: [Documento Programmatico sulla Sicurezza nel trattamento dei dati
personali nell'ambito delle attivita del Comune di Pavia, ai sensi del
D.LGS 196/03 e successive modificazioni e integrazioni.
ggiornamento anno 2011

L'anno 2011 il giorno 24 del mese di marzo nella consueta sala delle adunanze sie
riunita la Giunta Comunale sotto la presidenza del Sindaco Alessandro Cattaneo per

deliberare sull'oggetto su indicato.

Sono presenti i Signori:

Sindaco: Alessandro Cattaneo
Assanelli

Bobbio Pallavicini
Bruni

Galandra

Niutta

Valdati

Assessori:

Sono assenti 1 Signori:

Centinaio
Faldini
Fracassi
Greco

Partecipa ed assiste il Segretario Generale del Comune dott. Pietro Paolo Mileti.

Constatato il numero legale degli intervenuti, il Presidente pone in trattazione
I’oggetto su indicato.



LA GIUNTA COMUNALE

Su relazione dell” Assessore agli Affari Generali Ing. Marco Galandra

Premesso che

l'articolo 31, comma 1, del Decrcto Legislativo 30 giugno 2003, n. 196, stlabilisce che 1 dati
personali oggetto di trattamento devono essere custoditi e controllati, anche in relazione alle
conoscenzc acquisite in base al progresso lecnico, alla natura dei dati e alle specifiche
caratteristiche del trattamento, in modo da ridurrc al minimo, mediante 'adozione di idoncc ¢
preventive misure di sicurezza, i rischi di distruzione o perdita anche accidentale dei dati stessi, di
accesso non autorizzato o di tratiamento non consentito o non conforme alle finalita della raccolts;

I'articolo 33 prevede in capo ai Titolari del trattamento lindividuazione di misure minime di
sicurezza volte ad assicurare un livello minimo di protezione dei dati personali;

I'allegato B del suddetto decreto prevede le modalita tecniche da adottare a cura del Titolare. del
Responsabile ove designato ¢ dell’incaricato, per il trattamento dei dati personali:

l'articolo 34, lett. g) del D. Lgs. 196/03 prevede, tra I'altro, qualora il trattamento dei dati personali
avvenga con strumenti clettronici, la tenuta di un aggiornato documento programmatico sulla
sicurezza dei dati, sulla base dell'analisi dei rischi, della distribuzione dei compiti ¢ delle
responsabilita nell'ambito delle strutture preposte al trattamento dei dati stessi, contenente le
informazioni ivi previste;

Iarticolo 36 prevede che il disciplinare tecnico, di cui all’allegato B del decreto in questione, sia
adeguato periodicamente con decreto del Ministro della giustizia di concerto con il Ministro per le
innovazioni ¢ le tecnologie, in relazione all'evoluzione tecnica cd all'espericnza maturata nel
settore;

Visto il comma 1 bis, dell’art. 34 del D.1.gs. 196/03, introdotto dall’art.29 della Legge 133/2008,
che prevede che i soggetti che trattano solo dati personali dei propri dipendenti ¢ collaboratori sono
esclusi dall’obbligo della tenuta del Documento Programmatico sulla Sicurezza prevedendo
I'obbligo di autocertificazione, resa dal titolare del trattamento ai sensi dell’art.47 del D.P.R
447700, di trattare tali dati in osservanza delle altre misure di sicurezza prescriite;

Considerato che la molteplicita dei trattamenti dei dati personali, sensibili ¢ giudiziari, nell'ambito
dell’Amministrazione Comunale, nonché la complessita del sistema degli archivi e delle banche dati
informatizzate nei quali confluiscono le informazioni personali, rendono necessario 1’adempimento
col Documento Programmatico sulla Sicurezza, nel quale devono essere indicati:

1. I’clenco dei trattamento di dati personali, di dati personali sensibili e giudiziari (previsti dagli
articoli 26 ¢ 27 del D.Lgs. 196/03}

2. la distribuzione dei compiti ¢ delle responsabilita necll’ambito delle strutture preposte al
trattamento dei dati;



W

I"analisi dei rnischi che incombono sui dati;

4. le misure da adottare per garantire 1'integrita ¢ la disponibilita dei dati, nonché ia protezione
delle aree e dei locali, rilevanti ai tini della loro custodia ¢ accessibilita;

5. la descrizione dei criteri ¢ delle modalitd per il ripristino della disponibilitd dei dati in seguito a
distruzione o danncggiamento;

6. la previsione di interventi formativi degli incaricati del trattamento, per renderli edotti dei rischi
che incombono sui dati, delle misure disponibili per prevenire eventi dannosi, dei profili della
disciplina sulla protezione dei dati personali pil rilevanti in rapporto alle relative attivita, delle
responsabilita che ne derivano e delle modalita per aggiornarsi sulle misure minime da adottare;

7. la descrizione dei criteri da adottare per garantire |'adozione delle misure minime di sicurezza in

caso di trattamenti di dati personali affidati, in conformita al codice, all’esterno della struttura

del titolare.

Richiamate le deliberazioni di Giunta comunale n. 89 del 31 marzo 2006 con la qualc
era stato approvato il Documento Programmatico sulla Sicurezza per I'anno 2006 ¢ le deliberazion: di
Giunta n. 69 del 30 marzo 2007 e n. 81 del 28 marzo 2008, del Commissario Straordinario n. 54 del
26 marzo 2009 e di Giunta comunale n. 57 del 25 marzo 2010 con le quali erano stati aggiornati i
Documenti per ghi anni 2007, 2008, 2009 e 2010,

Rilevato che le misure minime di sicurezza, di cui agli articoli 33 — 35 del suddetto
decreto, devono essere effettivamente e concretamente adottate entro il termine del 31 marzo 2011, cosi
come previsto dal punto 19. dell’allegato B del D.Lgs. 196/03;

Viste le schede predisposte dai Dirigenti di ogni Settore, in merito alle misure di
sicurezza gia adottate ¢ da adottare, in relazione ai diversi trattamenti di dati che vengono effettuati per
gli scopi dell’Ente;

e Visto il parere favorevole sulla presente deliberazione espresso in relazione alla sola regolarita
tecnica, ai sensi dell’art.49 del D.Lgs. 267/00, ed allcgato per costituire parte integrante ¢
sostanziale;

e Visto l'art. 3 della Legge 241/90 ¢ successive modificazioni e integrazioni;

e Visto I'art. 48 del D. Lgs. 18 agosto 2000, n. 267,

- Con voto unanime, espresso nelle forme di legge,

DELIBERA

1. di approvare il Documento Programmatico sulla Sicurezza (DPS) per I'adozione delle misure
minime inerenti l'attivitd dei settori del Comune di Pavia in ordine al trattamento dei dati personali,
relativo all’anno 2011, Allegato 1) che forma parte integrante del presente atto, ¢ che risulta
costituito dalle seguenti parti:



a) Introduzione (parte A) con I'indicazione dei criteri adottati per 'analisi dei
trattamenti effettuati, dei rischi ¢ delle misure da adottare;

b) Tabelle di Settore (Partc B) contenente le informazioni richieste dail’allegato B
del D.Lgs. 196/03 (da punto 19.1 al punto 19.8);

¢) Contromisure informatiche (parte C) a fronte degli eventuali rischi

2. di impegnare ciascun Responsabile a definire con propria determinazione, nel rispetto del
documento programmaiico, riportato in allegato, soluzioni operative per l'applicazione delle misure

minime di sicurezza;

3. di dare atto che il presente provvedimento non comporta alcun impegno di spesa a carico del
bilancio comunale;

Con voto unanime espresso nelle forme di legge;
DELIBERA

di dichiarare la presente deliberazione immediatamente cscguibile.

Sede, 21 marzo 2011
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a) Introduzione

Con deliberazione di Giunta comunale n. 89 del 31 marzo 2006 & stato approvato il
Documento Programmatico sulla Sicurczza, ai sensi del Decreto legislativo 30 giugno 2003, n.
196, con cui sono state stabilite le misure di sicurczza organizzative, fisiche ¢ logiche da
adottare per il rispetto degli obblighi previsti dal codice in materia di protezione di dati
personali (Decreto legislativo n. 196 del 30 giugno 2003 e successive modificazioni e
integrazioni) e del relativo disciplinare teenico in materia di misure minime di sicurezza
(allegat() B).

Applicabilita

Tale documento si applica al Comune di Pavia, in guanto i dati tenuti dallo stesso sono
residenti su sistemi informatici. L’analisi ¢ stata estesa a tufti i trattamenti relativi a dati
personali sensibili, giudiziari ed anche “comuni”; tenuti con strumenti elettronici e /o cartacei.

Revisione del documento

L allegato B del predetto decreto prevede che annualmente il documento sia oggetto di
revisione per adeguarlo ad eventuali variazioni intervenute per quanto riguarda il livello di
rischio cui sono soggetti i dati, per verificare la corretta adozione delle misure di sicurezza

specificate nelle tabelle allegate al presente documento ¢ la loro efficacia.
Classg'ﬁcazione dei dati e caratteristiche dei trartamenti

Al fine di garantire che il trattamento dei dati personali avvenga nel rispetto della tutela
degli interessati, il Comune di Pavia ha realizzato un processa di “aggiornamento” delle banche
dati per le quali assicura la qualifica di “titolare” ai sensi del D.Lgs. 196/2003, con particolare
attenzione ai dati di cui agli artt. 20,21,22. (Tab. 1.1)

E’ stata inoltre effettuata la ricognizione di tutte le misure di sicurczza gia “in esscre”
poste a tutcla dei singoli trattamenti o dati (Tab. 4.1}, la verifica delle misure minime di
sicurezza “adottate” rispetto al precedente DPS e quelle ancora da adottare (Tab. 4.2) al fine di
garantire quanto previsto dalla normativa agli artt. 33-36 ¢ nell’Allegato B (“ Disciplinare
tecnico in materia di misure minime di sicurezza”).

Si confermano le tre grandi categoric di dati oggetto di trattamenti, relativi a persone
fisiche ¢/o giuridiche: dati personali “comuni” (dati anagrafici, dati familiari, ecc.), dati
personali sensibili (dati idonei a rilevare I'origine razziale ed etnica, le convinzioni religiose,
filosofiche o di altro genere, le opinioni politiche, I'adesione a partiti, sindacati, associazioni ed
organizzazioni a carattere filosotico, politico o sindacale, nonché i dati personati idoncei a
rilevare lo stato di salute e la vita sessuale) e dati giudiziari ( indicati nell” art. 4, comma 1,
lett.d) ed ¢) del D.Lgs. 196/2003). (Tab. 1.1)

I soggetti interessati al trattamento dei dati sono molteplici ¢ possono essere classificati
principalmente nelle seguenti categorie: personale dipendente, consulenti e titolari di incarichi
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professionali, cittadini ¢d utenti dei servizi del Comune, soggetti coinvolti in procedimenti
amministrativi, sanzionatori ¢ giurisdizionali. (Tab. 1.1))

I trattamenti indicati sono effettuati per finalita istituzionali, in esecuzione di obblighi di
legge ¢/ o contrattuali.

I Comune effettua i trattamenti gencralmente sulla base di dati raccolti presso
interessato oppure presso terzi; la registrazione avviene su supporti magnetici, la cui
Organizzazione ¢ automatizzata, oppure su supporti cartacei, organizzati in forma non
automatizzata.

Distribuzione dei Compiti e delle responsabilit&

Ai fini del presente documento sono state verificate le distribuzioni dei compiti ¢ delle
responsabilita per il trattamento dei dati personali, con particolare riguardo ai trattamenti
svolti con mezzi elettronid o comungue automatizzati cd ai trattamenti di cui ag]i artt, 20,21 ¢
22 del I2.Lgs. 196/2003 svolti con tali mezzi.

Organizzazione della struttura del Settore Informatica

I sistemi informativi del Comune di Pavia sono per la maggior parte gestit dal Servizio
Innovazione Tecnologica del Comune di Pavia (nel seguito denominato CED).
il CED nasce con la funzione di convogliare in un’unica struttura tutte le iniziative informatiche
del Comune di Pavia con I'obiettivo di centralizzare la materia ed averne quindi un controllo
unico ¢ definito,
In particolare tra i compiti del CED rientrano i seguenti:
® analisi dell’evoluzione tecnologica in tunzione di un possibile utilizzo nel Comune;
* dcfinizione degli standard teenici per sistemi  hardware, software ¢ di rete di
telecomunicazioni;
e definizione dell’architettura generale del sistema informativo comunale:
® progetiazione ¢ realizzazione di sistemi informativi, d'automazione d'utficio,
telematici e di rete di telecomunicazioni;
® gestione ¢ controllo dello sviluppo dei sistemi informativi;
® assistenza agli utenti al fine di assicurare Pefticiente ed cfficace utilizzo dei sistemi
informativi;
® manulenzione (]Cgli impianti;
® progettazione, installazione ¢ contigurazione di reti di telecomunicazione;
e gestionc delle licenze degli applicativi;
® manutenzione delle applicazioni in esercizio (adeguamento, miglioramento e
COTTCZIONE Crrori)

[
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Compiti e responsabilita dei trattamenti

[l Comune di Pavia ha disposto quanto segue:
0 Titolare del trattamento ¢ il Comune di Pavia per il quale opereranno, nelle diverse
scelte che sia necessario assumere in materia di {inalita e modalita di trattamento, i
vari soggetti ¢/o organi preposti secondo le regole propric dell’ordinamento
comunale. Le attivita di natura gestionale spettano al Responsabile del trattamento,
individuato secondo i criteri di cui al punto successivo.
Q  Responsabile del trattamento ¢ clascun Dirigente di Settore in relazione ¢ nei limiti delle
competenze facenti capo alla posizione ricoperta. La designazione, effettuata
contestualmente al conferimento dell'incarico dirigenziale, ha valore sino alla
scadenza dell'incarico anche in caso di proroga. Comporta I'affidamento dei seguenti
compiti:
® ellettuare le notificazioni al Garante nei casi previsti;
® adottare le misure minime di sicurezza e dei sistemi, comunque adeguati, di
sicurezza;

¢ fornire regolare ed adeguata informativa agli interessati del trattamento;

® controllare e vigilare sull’attivita espletata dagli incaricati e da ogni altro soggetto
tenuto all’osservanza delle disposizioni in materia delle disposizioni di dati
personali;

» fornire tempestivamente al Garante ogni informazione ¢/o documento dallo

stesso richiesto nonché di ogni altro obbligo di natura gestionale connesso al trattamento dei dati
personali, secondo le previsioni del DIgs n, 196/2003.
A Incaricato del truttamento ¢ ogni dipendente con contratto a tempo determinato o

indeterminato, di collaborazione occasionale, di stage cec. formalmente assegnato ad
un’unita organizzativa in relazione a tutte e soltanto le operazioni di trattamento
necessarie per espletare le competenze dell’unita cosi come definite per iscritto dal
Dirigente sccondo le modalita previste dalla normativa contrattuale vigente.
II' Comune di Pavia, coerentemente con quanto dispone la legge, ha individuato
all'interno della propria struttura i soggetti ai quali conferire gli incarichi.
Infine, per quanto riguarda le responsabilita relative ai trattamenti dei dati effettuati da
terzi, le stesse sono regolamentate all'interno degli accordi contrattuali e tramite atto di

nomina in qualitﬁ di Responsabile esterno del trattamento dei dati.

Responsabili della sicurezza informatica

I compiti relativi all’amministrazione della sicurezza del sistema informatico ricadono sia
nelle responsabilita del CED per quel che riguarda i sistemi centralizzati sia, nelle responsabilita
del referente informatico del singolo settore, ove presente, per quanto riguarda le reti, i
personal computer, i server e gli applicativi non di competenza del CED,

In particolare tra i compiti di amministrazione della sicurezza dei sistemi rientrano:

® lc politiche per il controllo degli accessi ai dati;
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o lattribuzione a ciascun utente per l'accesso ai dati di un codice identificativo
personale ("user-id”) e di una parola chiave (“password”)
o la definizione dei profili di autorizzazione utente per I"accesso agli elaboratori e ai

dati;
¢ ['associazione “utente-profilo d'autorizzazione”;
¢ la predisposizione di misure di sicurezza lisica ¢ logica per la protezione da

distruzione, perdita, manipolazione o riproduzione non autorizzata dei dati.

Analisi dei rischi

L'analisi dei rischi € stata condotta in considerazione delle previsioni dell’art 15 del
D.Lgs. 19672003, focalizzandosi sulle circostanze possibili o probabili che possono favorire il
verificarsi di rischi di distruzione o perdita, anche accidentale, dei dati, di accesso non
autorizzato o di trattamento non consentito o non conlorme alle finalita della raccolta.

L'esame di rischi ¢ stato attuato anche in relazione ailla natura dei dati trattati,
distinguendo tra dati “comuni” e dati sensibili o giudizari, nonch¢ alle caratteristiche del
trattamento.

Nella tab. 3 ogni Settore del Comune di Pavia ha individuato i propri rischi sull’integrita
dei dati, sulla riservatezza, relativi ad eventi specifici, sulla disponibilita dei dati, utilizzando le
tre macro classiticazioni : comportamento degli operatori, eventi relativi agli strumenti ed

eventi relativi al contesto.

Rischi sull’integrita dei dati

Nell'ambito di tale analisi si ¢ valutata I'idonea protezione dei dati stessi dai rischi
derivanti da possibili moditiche o distruzioni involontaric o deliberate: tali rischi POSSONG CS$Cre
pertanto classificati in rischi di carattere accidentale, volontario e rischi da programmi
pericolosi.

[ rischi di carattere accidentale riguardano I'invelontaria sovrascrittura o distruzione dei
dati, imputabili ad azioni umane errate, quali ad esempio comandi applicativi od operativi
crrati, maltunzionamenti  hardware o guasti delle apparecchiature  destinate alla
memorizzazione,

I rischi di carattere volontario fanno, invece, riferimento atle alterazioni dell'integrita
dei dati conseguenti ad un’azione deliberatamente perpetrata allo scopo di moditicare
volontariamente i dati, inserire nuovi dati o distruggere quelli presenti.

Virus ¢ programmi pcricolosi p()trchbcro, inoltre, penetrare nei computer tramite
supporti infettati provenienti da terzi o importati dai dipendenti senza autorizzazione, file
scambiali in rete, ecc.
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Rischi sulla riservaiezza dei dati

Per quanto attiene la riservatezza dei dati si ¢ fatto riterimento alla natura ed al grado di
confidenzialita, riservatezza ¢ particolarita dei dati.

Il Comunc garantisce la necessaria riservatezza delle informazioni proteggendole da
ipotetiche divulgazioni non autorizzate, consentendone |'utilizzo ed il trattamento solamente ai
soggeld fisici incaricati.

Tale rischio é stato esaminato in relazione alla possibilita che si verifichi la divulgazione
e/o 'accesso non autorizzato ai dati. In particolare si possono distinguere rischi di accesso

fraudolenti dall'interno ¢ dall esterno.
Rischi spe(‘ij]('i

Sono stati considerati anche tutti quei rischi che generalmente non trovano una valida
protezione nei sistemi di difesa classici: in particolare le minacce derivanti dalla collocazione
territoriale del Comune di Pavia, cio¢ dall’ubicazione dei luoghi in cui sono custoditi i dati ¢
svolte le diverse operazioni di trattamento.

Per quanto riguarda il Centro Elaborazione Dati del Comunc (sede principale della
conservazione dei dati) si ¢ riscontrato che lo stesso ¢ ubicato in una fascia territoriale
geografica che nelle carte di pericolosita sismica non risulta tra le zone a grado di pericolosita
medio o elevato: pertanto non si € ritenuto di adottare ulteriori misure di sicurczza.

Inoltre pur cssendo presenti nelle vicinanze vie d’acqua qualora esondassero  non

metterebbero a re[)entaglio l’inlegrilﬁ ela dispunibilité dei dati.

Anche per quanto riguarda le banche dati dislocate presso le sedi esterne del Comune,
non si sono rilevati particolari problemi di natura geografica, per cui non risultano rischi
specifici prevedibili e probabili che richiedano particolari cautele.

Rischi sulla d:'sPonibth& dei datz

I dati devono essere disponibili al momento di una richiesta effettuata dall’interessato
del trattamento in possesso dei requisiti o delle autorizzazioni necessarie; i rischi di non
disponibilita sono stati csaminati in relazione ad cventi di natura accidentale o provocati
volontariamente.

I rischi di carattere accidentale fanno riferimento all’ eventualita che le informazioni non
siano (]is])onibili a causa di eventi non volontari e/o non previsti dovuti a varie cause: anomalie
in programmi che avrebbero dovuto elaborare i dati ¢ che non hanno potuto completare la loro
esccuzione; crrate azioni del personale incaricato che impediscono il corretto accesso alle
informazioni; malfunzionamenti o guasti hardware.

[ rischi di carattere volontario riguardano i casi in cui le informazioni non scno
disponibili a cansa di azioni umane colpose o dolose, poste in essere con lo scopo preciso ¢

determinato di impedire I'accesso alle informazioni da parte dei soggetti legittimati.

Comune di Pavia
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Rischi di trattamentoe non conforme aHeﬁnah'rd della raccolta

I trattamenti non consentiti riguardano la possibilita che vengano cffettuati trattamenti
di dati sensibili e/o giudiziari senza autorizzazione i un’espressa disposizione di legge nella
quale sono specificati i tipi di dati che possono essere trattati ¢ di operazioni eseguibili ¢ le
finalita di rilevante interesse pubblico perseguite. A tal proposito si ¢ provveduto a redigere il
“Regolamento per il trattamento dei dati sensibili e giudiziari di cui al decreto legislativo 30
giugno 2003, n. 196" del Comune di Pavia”, approvato con deliberazione di Consiglio
comunale n. 55 del 19 dicembre 2005, integrato di altri trattamenti con deliberazione di
Consiglio comunale n. 4 del 29 gennaio 2006.

Protezione delle aree e dei locali

Criteri generali

Le misure di sicurezza, relative alle aree ed ai locali in cui sono ubicati i sistemi
informatici contenenti i dati tutelati dalla normativa, sono finalizzate a minimizzare il rischio di
danneggiamento o sottrazione di dati, attraverso specitiche procedure che prevedono:

* il presidio ¢ il controllo per Paccesso agli cdifici ed ai locali interni, o comunque agli

stabili in cui sono effettuate attiviti operative del Comune;

¢ lc misure di sicurezza fisica aggiuntive e specifiche per gli elaboratori, gli apparati di

trasmissione dati ¢ i supporti magnetici per la protezione da furti e da danni
volontari ¢ involontari

Procedure di accesso agli edifici e ai locali interni

L'accesso alla  struttura della sede centrale  del Comune (Palazzo Mezzabarba) ¢
controllato da presidi di portineria.

Gli uftici che hanno diretto contatto con utenza sono collocati al piano terra. 1'accesso

degli utenti ai piani superiori dovrd avvenire previa registrazione ¢ presentazione di un

documento di riconoscimento alla portineria.

Formazione

Nel corso dell'anno 2011 saranno effettuati, nei confronti dei dipendenti incaricati,
ulteriori corsi di aggiornamento in materia di trattamento di dati personali ¢/o di eventuali dati
sensibili/ giudiziari.

Si confermano gli ambiti oggetto della formazione:

®  corretto trattamento, gesti(m(‘. ¢ conservazione dei dati presenti su supporti cartacei
o su supporti informatici;

® misure di sicurezza da adottare per la protezione dei dati residenti su supporti

cartacei o su supporti informatici;
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e corretta tenuta dell’ archiviazione documentale, sia essa cartacea che informatizzata

Nell'ambito di una formazione continua nei propri ambiti specitici, il personale dei
diversi Settori verra aggiornato in merito alle modalita operative e ai comportamenti da attuare
al fine di garantire il rispetto delle principali normative di riferimento ¢ la corretta gestione
delle informazioni trattate.

[ 'attivitd formativa diverra un processo formale ¢ strutturato rivolto agli incaricati del
trattamento cd effettuato gia al momento dell'ingresso in servizio della risorsa, nonche in
occasione di cambiamenti di mansioni o di introduzione di nuovi significativi strumenti che si

rivelino rilevanti rispetto al trattamento di dati pcrsonali.

Verifiche periodiche

Si conferma la verifica dell’efficacia ¢ della validita nel tempo delle misure di sicurezza
tecnologiche ed organizzative utilizzate, quale punto tondamentale di tutto il processo per la
sicurezza dei sistemi informativi. Infatti, in un contesto tecnologico in rapidissima evoluzione e
necessario avere le massime garanzie circa 'adeguatezza delle misure di sicurezza adottate nei
confronti del sempre piu vasto, articolato ed aggiornato panorama delle minacce possibili,

La periodicita delle verifiche previste puo variare in base alla misura di sicurezza da

monitorare, pertanto, ove presente € stata speciticata nella tabella 4.2.
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SETTORE GESTIONE RISORSE UMANE E SERVIZ] INTERNI
11.0.A. PARI OPPORTUNITA’ E POLITICHE DEI TEMPI

Tabella 1.1 - Elenco dei trattamenti: informazioni essenziali

Descrizione sintetica del Natura dei dati Struttura di Altre serutture Descrizione
_ trattamento , trattati riferimento {anche esterne) che deght
: concorronc al . strumenti
; Finalita Categorie di S G trattamento utilizzati
perseguita o interessati
attivita svolta ?
Concorso scrittrici Y Ufficio Pari Informatico  /
letierario Ore | difetranti Opportunird CATTUCED
Contute
Rilevazione dipendenti X i Uﬁ:uu Puri [{ﬂ. rilevazioni | informatico/
presenze ! assenze Opportunitd presenze/ assenze CUITICED

Tabella 1.2 - Elenco dei trattamenti: ulteriori elementi per descrivere gli strumenti®

CED

Identiticativo del Eventuali banca dati | Hbicazione fisica dei . rl'ipologia dei Tipologia di
trattamento supporti di dispositivi di accesso | interconnessione
memorizzazione
T File di word CED e
2 KNronos PC 1 rilevazioni

PI’E’_\' Enye / LINNEn A

* da ('ompiht‘e facoltativamente, (()]]t*gand(ﬂa alla 1abella prvn'vdvmt‘ ad CRCINPIG ATTaverso I'tdentificativo.

Tabella 2 - Competenze e responsabilita delle strutture preposte ai trattamenti

Struttura

Trattamenti effettuati datla

strultura

Descrizione dei compiti e delle responsabilita della

strutiuraz

Pari

Uﬁ}cio

Opportunita

Fu:e I:

Plichi contenenti racconti e
busta chiusa con generalita del

veandidato.

Fase 2:

Elenco concorrenti con

indicazione delle generalita ¢

del rempim.

apertura delle buste

(lr(?i'

Conservazione dei phcbi .\.igiﬂufiﬁno alla chiusura del bande,

D Apertara dei phf:hi da parte della giuria nella prima sedutu;

VIAcitori; uperturd

Pubblicazione della gmduaronuﬁnuk’_

delle alire buste.

Comune di Pavia
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SETTORE GESTIONE RISORSE UMANE L SERVIZI INTERNI

U.0LA. Pari Opportunita e Politiche dei ‘Tempi
Tabella 3 - Analisi dei rischi

le contromisure sono visionabili nell’ Allegata A.

Parie B
Hev, (5
Marza 2001

[ Rischi relativi ai comportamenti degli Si/No Gravita Rif. contromisure
: operatori stimata |
sottrazione di credenziali di autenticazione NG
!ca:‘cnza di consapevolezza, disattenzione o© NO
'incuria !
E’.Ic.:ompol'lam enti sleali o fraudolent NO )
errore materiale NO
Rischi relativi agli strumenti Si/No Gravita Rif. contromisure
stimata
azione di virus informatici o di programmi SI B4554 1.3.1, 1_3’_2,.3 3.3,
suscettibili di recare danno 1.36,1.53, 16.3,
1o
spamming o teeniche di sabotaggio NG N
malfunzionamento, indisponibilita o degrado Si BASSA t1 124
' degli strumenti i
accessi eslerni non auforizzati NO R
intercettazione di informazioni in rete NO i _
Rischi relativi al contesto Si/No Gravita Rif. contromisure
stimata
accessi non autorizzati a locali/reparti ad NO
accesso ristretto
sottrazione di strumenti contenenti dati _ NO
eventi  distruttivi, naturali o  artiliciali | Y BASSA 1.2.2, 1.2?3, 124,
E(mm’imenti tellurici, scariche atmosferiche, 126
jincendi, allagamenti, condizioni ambientali,
‘ec:(:.), nonché dolosi, accidentali o dovuti ad
mcuria
guasto al sistemi (:nmplcmentari (Impianto NO
elettrico, climatizzazione, coc.}
errori umani nella gestione della sicurezza NO
lisica

Tabella 4.1 - Le misure di sicurezza adottate o da adottare

Le misure minime di sicurezza informatiche adottate sono visionabili nell'allegato A al presente DPS

Misure Descrizione dei

Trattamenti

Misura gia in

Misura da

Struttura o persone

rischi contrastati interessati ESSCEC adottare (¥) addette alt'adozione
Custodia delle | Sortrazione o | tutri Porta con Per if pun.m I Funz.
pratiche lettara du parte di chiusuru a responsubile di

terzi chiave ; procedimento /per punto

2U.0.4. e Dirigente

settore

(*Y Indicare eventualmente i tempi previsti per 'adozione delle misure
Pl P

Comunc di Pavia
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Tabella 4.2 - Scheda descrittiva delle misure da adottare

| Scheda n. 15 Compilata da " Paola Pisano Data di 17.2.2011
| compilazione__ _

Misura

Preventiva

Armadio con chiusure di sicurezeu
Elemunti
descrittivi

Periodicita  di | annuale Data ultimo aggiornamento 117.2.2011
i controllo |

Tabella 5.1 - Criteri € procedure per il ripristino della disponibilita dei dati
le :'.r]forma?r'oni relative a guestd sezione sono trattate m’H',-lHegato 4l presente DPS.
Sene descritti i criteri e le procedure adottati per il ripristino dei dati in caso di loro dunneggiomento o di inuffidabifitg

defla base dati; questo ufﬁne di garantire che, quando necessarie, le copie dei dati siano disponibili ¢ che fe pmcedure di

reinstallazione efficaci.

Tabella 5.2 - Criteri e procedure per il salvataggio dei dati

Le informazioni relative a questa sezione sone trattate nell'Allegato A ol presente DPS.

Sone descritri i criteri ¢ fe procedure adotrati per il salvatuggio dei dati al fine di una corretta esecazione del loro ripristino.

Tabella 6 - Pianificazione degli interventi formativi previsti

Diescrizione sintetica degli Classi di incarico o tipologic di Tempi previsti
interventi formativi incaricati interessati

Interventi  formativi creati  con | Incaricati del rrartamento
'obiettivo di diffondere al personale Ie
r'n_fbrmuzioni utili a.’_ﬁne di consentire

una corretia applicazione di quanto

previsto nel presente DPS

Tabella 7 - Trattamenti affidati all'esterno

Nessuna attivitd sul trattamento di dati é affidata o terzi,

DPS 2011
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DOCUMENTO PROGRAMMATICO SULLA SICUREZZA

Tabella 1.1 - Elenco del trattamenti: informazioni essenziali

ANNO 2011

SETTORE GESTIONE RISORSE UMANE e SERVIZI INTERNIT

SERVIZIO Amministrazione e Organizzazione Risorse llmane

Dicserizione sintetica del rattamento ‘ Natura | Struttura di Altre strutture Descrizione degli
* dei dati rilerimenta (anche esterne) che | strumenti utilizzati
trattati concorrono al
! Finalita perseguita o Categorie di S |G trattamento
_ attivita svolta interessati
1) Collocamento a Dipendenti Servizio 7  Settare Archivio
“riposo dei dipendenti: Amministrazione ed | Programmazion informatico
gestione pratiche Organizzazione delle | ¢ e Servizi protetto da
pcnsioni e ! Risorse Umane firansiart / password, archivio
ricostruzione carriera : Servizi cartaceo in armadi
personale dipendente i ! Finanziari chiudibili a chiave
; » INPEDAP
2} Corresponsione "7 i Pensionati Servizio » INPDAP _ Archivio
quote integrative di comunali Amministrazione ed | » 1.N.P.S. _informatico
i pensione e gestione Organizzazione delle | % Ranca Tesorierc protetto da
casellario centrale Risorse Umane _ password, archivio
trattamenti : cartaceo In armadi
pensionistici chiudibili a chiave
3) Richiesta di Iipendenti Servizio i¥  ASL i Archivio
pensionamento per comunali Amministrazione ed : % [ N.P.D.A.P. informatica con
inahilita al lavore. Organizzazione delle | % Ministero del password, archivio
" Risorse Umane Tesoro cartaceo in armadi
: chiudibili a chiave
4) Controlli sanitari Dipendenti X : Servizio » Medico Archivio T
preventivi e periodici | comunali |  Amniinistrazione ed Competente ai informatico con
dello stato di salute : Organizzazione delle sensi D 1gs password, archivio
dei dipendenli Risorse Umane §1/08. B cartaceo in armadi
» ASIT. chiudibili a chiave
c» LN.PDAP.
5) Acquisizione Dipendenti X Servizio -#  ASL Archivio
denunce di infortunio | comunali Ammnistrazione ed ! [ N.A.LL. " informatico con
sul lavoro : Organizzazione delle | 5 QUESTURA password, archivio
! | Risorse Limane cartaceo in armadi
i : : chiudibili a chiave
6) Permessi sindacali | Dipendent X U Servizio » Dipartimento Archivio

Amministrazione ed
Organizzazione delle

Rizorse Umane

funzione
pubblica.

#  Settore
Programmazion
e e Servizi

finanziari /

informatico con
passward, archivio
cartaceo in armadi

chiudibili a chiave

Comune di Pavia
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I’impiego e

II Servizi
! Finanziart
. 7) Registrazione Dipendenti X i Servizio i ASL. Archivio
- presenze/ assenze Amministrazione ed . % Altri informatico con
' Organizzazione delle Settori/Servizi | password, archivio
Risorse Umane comunali cartaceo in armadi
| " chiudibili a chiave
8) Assunzione Candidati, X | X | Servizio Archivig
i framite dipendenti ! Amministrazione ed " informatico con
I collocamento, " Organizzazione delle password, archivio
mobilita, concorso Risorse Umane : cartaceo in armadi
pubblico , chiudibili a chiave
9) Gestione Dipendenti Servizio Archivio
giuridica del Amministrazione ed informatico con
personale Organizzazione delle password, archivio
. Risorse Umane cartaceo in armadi
10) Statistica Dipendentt ' X Servizio # Centro per Archivio
Hinvalidi Amrministrazione ed l'impiego informatico con
: ! Organizzazione delle | 3 Presidenza password, archivio
i Risorse Umane Consiglio dei cartaceo in armadi
! Ministrt t chiudibili a chiave
t1) Comunicazioni | Co.Co.Co. ¢ i Servizio # Centro per - File su perscnal
al Centro per | Dipendenti: . i Ammimstrazione ed l'Impiego computer - Archivio
} Assunzioni Organizzazione delle _cartaceo in armadi

all’INAIL . Cessazioni Rizorse Umane . chiudibili a chiave
Proroghe !
Trastormazione l
Barse Lavoro
12) Gestione salario | Dipendenti Servizio »  Settore i File su personal
ACCESSOTio Amministrazione ed Programmazion computer - Archivio
Organizzazione delle ce §er\-‘izi : cartaceo in armadi
Risorse Umang tinanziari / chiudibili a chiave
Servizi
: Finanziari
1 3) Pareri in ordine Dipendenti X Servizio o _r Sett;:)re File su pt‘.rsc)nal
alla cessione del Amministrazione ed Programmazion | computer - Archivio
guinto dello Organizzazione delle ee éervizi cartaceo in armadi
stipendio, Risorse Umane finanziari / chiudibili a chiave
delegazioni, Servizi
! pignoramenti, ece. i Finanziari
: I i
14-) Anagrafé delle ' Dipend:—:nti, X Servizio P Dipartimcnto Archivio :
prestazioni tconsulenti e i Amministrazione cd Funzione informatico con
| Co.co.co * Organizzazione delle Pubblica password, archivio i
i - Risorse Umane ¥  Sito web cartaceo in armadi i
: | Comune ' chindibili a chiave i

Tabella 1.2 - Elenco dei trattamenti: ulteriori elementi per descrivere gli strumenti*

Identificativo del | Eventuali banca dan Ubicazione fisica dei | Tipologia dei | Tipologia di
trattamento supporti di | dispositividi | interconnessione |
MEemorizzazionsg ACCESS0 : !
1} Programma informatico Comune di Pavia — ,Personal computer | Rete locale
s Servizio ' _ :
Comune di Pavia 2 DPS 201t
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“Pensioni 77 su PC | Amministrazione ed |
| collega.to in rete locale Orgamzmione delle : I !
! ‘Risorse Umane : !
2) ' Programma informatico | Comune di Pavia - Perscnal computer : Rete locale
“Payroll” Servizia :
) Amniinistrazione ed !
Organizzazione delle
Risorse Umane
3) Programma informatico | Comune di Pavia Personal computer | Rete locale
“Pensioni $7° su PC|Servizio |
i ? collegato in rete locale  Amministrazione ed
' ' : Organizzazione delle
Risorse Llmane
I4-) - Programma informatico [Comune di Pavia — | Personal computer | Rete locale
i “Giuridico” s5u PC | Servizio i :
collegato in rete locale | Amministrazione ed
Organizzazione delle
Rizorse Limane
5) Programma informatico | Comune di Pavia —|Personal computer Rete locale :
“Kronos” s11 PC | Servizio : :
collegato in rete locale | Amministrazione ed _ !
Organizzazione delle |
Rizors:e Umane ;
6) Programmi informatici| Comune di Pavia —° Personal computer ' Rete locale
“Kronos" ¢ “Pa\;ro“" 51 | Servizio
PC  collegato ‘in rete Amministrazione ed
locale Organizzazmne delle
i Risorse Umane
7) Programma informatico | Comunc di Pavia —|Personal computer | Rete locale
i “Kronos” su PC | Servizio i
collegata in rete locale Amministrazione ed : i
Organizzazione delle i
Risorse Limane i
8) Programma informatico | Comune di Pavia — | Personal computer i Rete locale i
“Giuridice™  su PC | Servizio :
L‘.Ollegato in rete locale Amministrazione ed
Organizzazione delle
L o Risorse Llmane :
9) Programma informatico | Comune di Pavia -’ Personal computer | Rete locale
*Giuridico” su PC | Servizio :
collegato in rete locale Amministrazione ed;
| Organizzazione delle
' Risorse Umane
10) Programma informatico Comune di Pavia —: Personal computer i Rete locale !
“Giuridico”™  su  PC Servizio ' '
collegato i rete locale . Ammimstrazione ed
i Organizzazione delle
i Risarve Umane
11) . Personal computer -:Comune di Pavia —|Personal computer "Rete locale
Cartaceo : Servizio i ;
! ! Amministrazione ed 5 |
i Organizzazione delle !
| t Risorse Umane '
12) Personal computer - : Comune di Pavia - | Personal computer : Rete locale
Cartaceo - Servizio

l
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" Amministrazione ed ' !
Orgarlizzazione delle : .
Risorse Umane _
:13) Personal computer -|Comune di Pavia — ! Personal computer | Rete locale
Cartaceo Servizio |
, Amministrazione ed’
I | Orgamzzazwne delle
" Risorze Umane i
14) Personal  computer - Comune di Pavia — |Personal computer | Rete locale
Cartaceo Servizio |
Amministrazione ed
C)l‘ganizzazwne delle
Risorse

* da compilare facoltativamente, collegandola alla tabella precedente ad esernpio attraverso Hidentificativo.

Tabella 2 - Competenze e responsabilita delle strutture preposte ai trattamenti

Suuttura

Trattamenti effettuati
dalla struttura

Descrizione dei compiti ¢ delle responsabilita della
struttura

1) Comune di Pavia -
Servizio Amministrazione
ed Organizzazione delle

Risorse UUmane

Collocamento a riposo
dei d_ipendcmi: gcstione
pratiche pensioni ¢

ricostruzione carriera

: pcrsr_male dipendeme

Predisposizione delle determinazioni dirigenziali di

collocamento a riposo, raccolta, confronto, verifica,

I caricamento degli stessi su supporto informatico, invio

| all LN.P.D.A_P. di dischetti, o tile via posta elettronica

per consentire |'erogazione del trattamento di pensione

2y Comune di Pavia -
Servizio Amministrazione
ed Organizzazione delle
Risarse Umane

+ Corresponsione quote

intcgrative di pensionc ¢
gestione casellario
centrale trattamenti

pensionistici

| Raccolta, contrello, trasmissione all'l.IN.P.S. su sopporti
i informatici per permetterne l'elaborazione e ottenere i
 relativi flussi di risposta che consentono la gestione delle

' quote integrative di pensione a carico comunale

3} Comune di Pavia -
Servizio Amministrazione
cd Organizzazione delle
Risorse Llmane

Richiesta di
pensionamento per
inabilita al lavore.

Raccolta, trasmissione della copia degli atti contenenti
 dati anagratici e la certificazione dello stato di salute

! all'A.S.L., al Ministero del Tesoro e all'lLN P.D.A P,

; (I'originale di tali atti & conservato nelle cartelle personali

dei dipendents)

4) Comune di Pavia -
Servizio Amministrazione
ed Organizzazione delle
Risorse Umane

Controlli sanitari
preventivi e pcriodjci
dello stato di salute dei
dipendenti

Raceolta certificati di idoneita | registrazione,

aggiornamento, trasmissione aglt interessati ¢ ai dirigenti
| competenti, archiviazione in cassaforte.

5} Comune di Pavia -
Servizio Amministrazione
ed Organizzazione delle
Risorse Umane

Acquisizione denunce di
infortunio sul lavero

' Raccolta, verifica, registrazione, invio organi competenti
(INAIL, Questura), archiviazione

6} Comune di Pavia -
Servizio Amministrazione
ied Organizzazione delle
Risorze Umane

Permessi sindacali

"Raceolta ¢ comunicazione dati sindacali all’ Uticio

. Stipendi e al Dipartimento Funzione Pubblica,

| archiviazione

. 7) Comune di Pavia -
Servizio Amministrazione
. ed Organizzazione delle

Registrazione
presenze/assenze

! Raccolta nella cartella personale; comunicazione ad altri
s uffici comunali (Utficio Stipendi)

Comune di Pavia
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|7R150r55 [Imane

! ; ,
8) Comune di Pavia -
Servizio Amminstrazione

ed Organizzazione delle

Risorse Llmane

Assunzione tramite
collocamento o per
| CONCOrSO INIETNO €
' €SIEITIO

Acquisizione dati sanitari (per eventuali assunzioni di
disabili) ¢ dati del casellario giudiziale per verifica
requisiti per l'assunzione nel pubblice impiego.
Predisposizione atti di assunzione. Archiviazione dei dati
in archivi cartacei e, per gli assunti, anche su supporto

informatico

9) Comune di Pavia -

Servizio Amministrazione

ed Organizzazione delle

" Rizorse Umane

Gestione giuridica del
personale

Llaborazione dati relativi alla carriera del dipendente,

predisposizione atti di inquadramento, inserimento dati in
-archivi informatici e cartacei

1 10) Comune di Pavia -
Servizio Amministrazione
ced Organizzazione delle

 Risorse Umane

Statistica invalidi

Acquisizione dati sanitari, trasmissione al Centro
provinciale per 'impiego, verifica, archiviazione in

archivi cartacei ¢ su supperto informatico

11) Comune di Pavia -
Servizio Amministrazione
ed Organizzazione delle

Risorse Ulmane

Comunicazione al
Centro per 'lmpicgo e
per 'INAIL

Comunicazione di Assunzione dei soggetti
Parasubordinati.
Comunicazione dei dipendenti a tempo indeterminato e

determinato: Assunzione, Proroghe, Trasformazione e
: Cessazione.

12) Comune di Pavia -
Servizio Ammministrazione
ed Organizzazione delle
Risorse Llmane

- Gestione salario

i ACCEesS0rin

: Predisposizione atti di liquidazione compensi accessori al
_personale dipendente. Trasmissione provved_imento

-all’ Ufficio Stipendi.

13) Comunec di Pavia -
Servizio Amministrazione
ed Organizzazionc delle

Rizorse Umane

Pareri in ordine alla
cessione del quinto dello
stipendio, delegazioni,
pignorarenti, ecc

. Esame certificato dello stipendio e dei contratu di

: cessione e di delegazione. Predjsposizionc provvcdimcnto

14) Comune di Pavia -
Servizio Amministraziong
ed Organizzazione delle

Rizorse Umane

Trasmissione datz al
Dipartimento Funzione
Pubblica relativia
dipendenti autirizzati allo
svotgimento di incarichi
extira istituzionali (art. 53
Dlgs 165/2001)

| P .
i archiviazione
|

Comune di Pavia

Ly
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Tabella 3 - Analisi dei rischi
| Rischi relativi ai comportamenti degli Si/No Gravita stimata Rif.
f operatori contromisure
| sottrazione di credenziali di autenticazione sl Media 1.3.3, 1.3.4,
: = : 1.3.3, 1.4.2,
‘ , 11.5.2,1.5.3,
! i 1.6.1,1.6.2
icarenza di consapevolezza, disattenzione o |SI Bassa 1.3.5, 1.3.6, '
incuria 11.5.1,1.5.2,1.5.3
: comportamenti sleali o fraudolentd NO | :
| errore materiale SL Media 1.1, 1.2.2,1.6.4
Rischi relativi agli strumenti Si/No Gravita stimata Rif
contromisitre
azione di virus informatici o di programmi 5] o ‘Media 1.3.1, 1.3.2,
suscettibili di recarc danno ' 1.3.5, 1.3.6,
1.5.3,1.6.3,1.6.4
spamnting o tecniche di sabotaggio ) _Media 1.3.5,1.3.6
Malfunzionamento, indisponibilita o degrado ‘ | i.-%lta i1.1, 1.2.4
degli strumenti _ ! |
| accessi esterni non autorizzati o | SI | Media 1.2.5,1.4.2, 1.4.3
intercettazione di informazioni in rete __‘__LSI : Bassa o 1.3.1,1.3.2, 1.3.3
Rischi relativi al contesto i Si/No | Gravita stimata Rif.

: : contromisure
accessi non autorizzati a locali/repard ad . 8] “Alta 1.2.1,1.2.2,1.2.3
accesso ristretto i .
sottrazione ch strumenti contenenti dati i SI Al 1.2.1,1.2.2,1.2.3
eventi  distruttivi, naturali o aruficiali. SI T Media 1.2.2, 1.2.3,
{movimenti tellurici, scariche atmosferiche, 1.2.4,1.2.6
incendi, allagamenti, condizioni ambientali,
ecc.), nonché dolosi, accidentali o dovuti ad |
incuria '
guasto  ai sister.l_';_imEomplemcnlari (tmpianto | S ) o Media 1.2.6
elettrico, climatizzazione, ccc.)

cerrori umani nella gestiorl_t;_;lella sicurezza | 51 T Alta 1.1
| fisica
Comupe di Pavia f DFS 2011
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SERVIZIN AMMINISTRAZIONE £D DRGANIZZAZIONE RISORSE UMANE Hew, 0F
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Tahella 4.1 - Le misure di sicurezza adottate o da adottare

Misure Descrizione dei Trattamenti [ Misuragidin| Misurada | Struttura o persone
rischi contrastati interessati essere adottare {*) addette
: : all’'adozione
A cura del CED
per gli strumenti _
'informatici '
i Chiusura a, Accessi dil Tutti i|Chiusura  a|Chiusura a| Dirigenti e
' chiave degli® personale non : trattamenti  di | chiave della| chiave di tutti’ responsabili di
armadi ¢ degli|autorizzato ai locali | competenza dei ! cassaforte gli armadi e di , posizione
uffici e agli  archivi| Servizi del’ “turi gli uffici | organizzativa |
cartacei Personale {da  adottare
nel 2006) .
Controllo  degli’ [ndebito accesso  Tutd i Sisterna di | Dirigenti e
accessi del je/o sottrazione j trattamenti  di controllo degli responsabili di
pubblico agli | documenti cartacel | competenza dei accessi  dall' | posizione
Uffici del|lo  di strument | Servizi del ! esterno  agli | organizzativa
Personale informatici con dati | Personale i_ “uffici -da
personalt e sensibili : adottare anni
2006 /2007

*) Indicare eventualmente i tempi previsti per 'adozione defle misure
Pl p

Tabella 4.2 - Scheda descrittiva delle misure adottate (3)

Scheda n. ( ] Compilata da Data di

] compilazione

- Misura

Pescrizione
sintetica

Elementi
descrittivi

' Data
aggiornamento

{3) da compilarefacoharivamenre

Tabella 5.1 - Criteri e prucedure per il ripristino della disponibilita dei dati

Le irjbrmazjom relative a questa sezione sono trattate nell 'z'lﬂegaro A al presente DES.

Sono descritri i criteri e le procedure adottari per il ripristine dei dati in caso di loro dunneggiamento o di inaffidabilita

della base dati; queste af_ﬁne di garantize che, quando necessarie, le copie dei dati siano disponibili e che le procedure di
reinstallaziene efficaci.

Comune di Pavia
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SETTORE GESTIONE RISORSE UMANE E SERVIZIINTERNI
SERVIZIO AMMIN(STRAZIONE ED ORGANTZZAZIONE RISORSE UMANE

Tabella 5.2 - Criterie procedure per il salvataggio dei dati

Le informazioni relative a questa sezione sono trattate nell'Allegata A ul presenie DPS.

Parte B
Rev. 05

Marzo 2011

Sona descritti i criteri e le procedure adotrati per il salvataggio dei dati al fine di una correttd esecuzione del loro ripristino.

Tabella 6 - Pianificazione degli interventi formativi previsti

Descrizione sintetica degli
interventi formativi

Classt di incarico o tipologie di
incaricati interessati

Tempi previsti

—

Corsi di formazione specialistici

sulla normativa privacy

Incaricati del trattamento dati

Effettuato nel mese di novembre

2005

Tabella 7 - Trattamenti affidati all'esterno

Nessuna attivitd comportante trattamento di dati & cﬂidam g terzi.

Comune di Pavia
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DPS 2011



SETTORE GESTIONE RISORSE UMANE E SERVIZE INTERNI

SERVIZIO AFFARI GENERALI
LFEICIO ASSICURAZION!
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SETTORE GESTIONE RISORSE UMANE E SERVIZI INTERNI

Parte B

Rev. D3
Marzn 2011

UFFICIO ASSICURAZIONI

Tabella 1.1 - Elenco dei trattamenti: informazioni essenziali

f

Descrizione sintetica del Natura dei Struttura di Altre strutture " Descrizion |
trattamento dati trattati riferimento {anche esterne) che e degli
Finalita perseguita ;_ Categoric di S G CORCOTTORO strumenti
o attivita svolta interessati al trattamento utilizzati
I - Pratiche sinistri Cittadini e Tutti i Sertori interessati, le | Cartaceo ed
dipendenti X A Ufficio Assicurazioni | Compugnie di Assicuraziene, | Informa-tico
Studi Legali, ecc.
| 2 - Tutela Legale Dipendenti ed Tutti i Sertori interessati, le 7 Cartaceo ed
amministratori X Uﬁ}CJG Assicurazioni  Compagnie di Assicurazione, Igformd—tjco
| Studi Legall, ecc.

Tabella 1.2 - Elenco dei trattamenti: ulteriori elementi per descrivere gli strumenti®

! Identificativo del Eventuali banche : Ubicazione fisica dei i Tipologia dei ] Tipologia di
trattamento dati supporti di dispositivi di accesso :i interconnessione
| memorizzazione
Tel ‘ File di Word ed Excel | Server CED PC R
Protocollo Sicra

* da compilare facoltativamente, collegandola alla tabella precedente ad esempio attraverso I'identificative.

Tabella 2 - Competenze e responsabilith delle strutture preposte al trattamenti

Struttura

Ufficio
Assicurazioni

t Trattament effettuati
dalla strutiura

Tutti

Descrizione dei compiti €
dellc responsabilith della struttura

- Gestione dei sinistri con apertura presso la compagnia ed
istruttoria di accertamenteo dei fatti;

- Istruttoria per la raccolta dei dati necessari alla prech'spcusizione di
s provvedimenti;

| - Pagamenti: premi di polizza, regolazioni premio, risarcimenti

Tabella 3 - Analisi dei rischi

Le contromisure sono visionabili nell’Allegato A

Rischi relativi ai comportamenti ' s Gravita : .
degli operat(l))ri SI/NO stimata Rif. contromisure
i Sottrazione di credenziali di autenticazione ANO
;Carenza di consapevolezza, disattenzione o O )
incuria
Comportamenti sleali o fraudolenti NO
Errore materiale si BASSA 11 122 164
: Rischi relativi agli strumenti SI/NO Gl.'a\'lta Rif. contromisure
stimata
i Azione di virus informatici o di programmi 1.3.1,1.3.2, 1.3.5, 1.36,
suscettibili di recarc danno | BASSA 1.53 163 164
Spamming o tecniche di sabotaggio l " No
Malfunzionamento, indisponibilita o degrade . 1124
i de gh strumenti ! 4 Sl BAssA .
| Accessi esterni non autorizzati SI MEDLA i 1.2.5, 142,143

Comune di Pavia
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Mareo 2011

mtercettazione di informazioni in rete | NO ' !
Rischi relativi al contesto SI/NO . Stli.ir:;::: ~ Rif. contromisure

!Accessi non autorizzati a locali/reparti ad Si ' BASSA 721,122,123

accesso ristretto

| Sottrazione di strumenti contenenti dati st ' MEDIA 1.2.1,1.22, 123

Eventi distruttivi, naturali o artificiali 1,22, 123,124 126

(movimenti tellurici, scariche atmosferiche,

incendi, allagamenti, condizioni ambientali, SI BASSA

ecc.), nonché dolosi, accidentali o dovuti ad

incuria

Guasto ai sistemi complementari (impianto! NO

elettrico, climatizzazione, ecc.) ;

Frrori umani nella gestione della sicurezza </ BASSA 1.1

fisica

Tabella 4.1 - Le misure di sicurezza adottate ¢ da adottare
Le misure minime di sicurezza informatiche adettate sono visionabili nell 'a”egaw A al presente DPS

Misure | Descrizione dei | Trattamenti | Misura gia in Misura da ! Struttura ¢ persone i
; | rischi contrastati | interessati essere adottare (*) - addette all'adozione
Custodia delle Sottrazione  delle Chiusura a chiave Etruttore  Amministrative,
prutiche in formato | pratiche efo di Tutti - della porta ! Posizione Organizzativa ¢
cartaceo loro parti B _ Dirigente i

(*} Indicare eventualmente i tempi previsti per I'adozione delle misure

Tabella 4.2 - Scheda descrittiva delle misure da adottare
Compilata da | Sandra Giganti

| Data di compilazione | 07/03/2011
| |

i
_ _ i L
Misura | Locale ad uso ufficio indipendente (non condiviso con altro personale) dotaro di armadie con chiave

Tabella 5.1 - Criteri e procedure per il ripristino della disponibilita dei dati
fe ;'r_}formazr'om’ relative a questa sezione sono tratrate neH'.ziHegam A al presente DPS.
Sono descritti i criteri e le procedure adottati per il ripristino dei dati in caso di lero danneggiamento o di inaffidabilita della

base dati; questo al fine di gurantire che, quando necessarie, le copie dei dati siano disponibili e le procedure di reinstallazione

efficaci.

Tabella 5.2 - Criteri e procedure per il salvataggio dei dati
Ie jnformazionj relative a questa sezione sono tratrate nell'dllegato A al presente DPS.

Sono descritti i criteri e le procedure adottati per il salvataggio dei dati affme di una corretta esecuzione del loro ripristino.

Tabella 6 - Pianificazione degli interventi formativi previsti

Descrizione sintetica deglt Classi di incarico e tipologie i Tempi previsti
interventi formativi incaricati interessati

Tabella 7 - Trattamenti affidati all'esterno

Attivitd comportante trattamente di dati é affidata a terzi: Incarico di collaborazione per i Servizi Assicurativi dell'Ente affidato
alla Societa "MARSH 5.P.A." di Cremona.

Comune di Pavia
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AVVOCATURA CIVICA Maran 2011

DOCUMENTO PROGRAMMATICO SULLA SICUREZZA ANNO 2011

SETTORE GESTIONE RISORSE UMANE E SERVIZI INTERNI
Avvocatura civica

Tabella 1.1 - Elenco dei trattamenti: informazioni essenziali

Descrizione sintetica del | Natura dei dati Struttura di © Altre strutture Descrizione
trattamento trattati riferimento (anche esterne) che | degli strumenti
concerrono al ! utilizzani
Finalita ! Categorie di S G trattamento
perseguita o i interessati :
attivita svolta
1. difesa in|controparte/ X | ¥ Avvocarura civica Tribunale/Legali/ Informatica/
I . i)
- giudizio professionisti Settori dell’ Ente : cartaceo
dell’ Ente ! i :
2. pareri legali ; Sertori/servizi X X Avvocatura civica Setrori defl'Ente l Informatico /
' Ente I cartaceo
3. liquidazione ; Legafj /perm' X Avvocatura civica '| Servr’ziﬁnanz;’an’ h}formcnico /
parcelle cartaceo

Tabella 1.2 - Elenco dei trattamenti: ulteriori elementi per descrivere gli strumenti¥

| Identificativo del [ Eventuali banca dati | Ubicazione fisica dei ! Tipalogia dei Tipologia di

i trattamento supporti di | disposilivi di accesso interconnessione
| memorizzazione

[ 1.2.3 File Word, Excel CED e

* da compilare [acoltativamente, collegandola alla tabella precedente ad esempio attraverse l'identificativo.

Tabella 2 - Competenze e responsabilita delle strutture preposte ai trattamenti

| Struttura ; Trattamenti effettuati dalla | Descrizione dei compiti ¢ delle responsabilita della struttura
; ! struttura
E\AWOCCN?J?‘“ civica | Turi 1,23 Per tutri i rratramenti viene aperta un’istruttoria con lu raccolta dei
l dari necessari, anche sensibili, per poter predisporre | provvedimenti
! necessari

Tabella 3 - Analisi dei rischi

Rischi relativi ai comportamenti degli ' Si/No Gravita Rif.
operatori stimata contromisure

sottrazione di credenziali di autenticazions NO

|carenza di consapevolezza, disattenzione o NO

; incuria

comportamenti sleali o fraudolenti NO

Comune di Pavia 1 DPS 2011
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errore materiale NO
altro evento NO
Rischi relativi agli strumenti SifNo Gravita Rif.
stimata contromisure
azione di virus informatici o di programmi. NO
suscettibili di recare danno
spamming o tecniche di sabotaggio NO
IMalfunzionamento, indisponibilita o degrado Si MEDIA 1.1, 1.24
degli strumenti
accessi esterni non autorizzati NO
"intercettazione di informazioni in rete NO
altro evento NO
Rischi relativi al contesto Si/No Gravita Rif.
stimata contromisure
accessi non autorizzati a locali/reparti ad st BASSA 1.2.1.,1.2.2,
accesso ristretto 1.2.3
" sottrazione di strumenti contenenti dat St BASSA 123, 1.2.2,
i.2
eventi distruttivi, naturali o artificiali §i BASSA f.2.1.,1.2.2,
'(movimenti tellurici, scariche atmosferiche, 1.2
incendi, allagamenti, condizioni ambientali,
ecc.}, nonché dolosi, accidentali o dovuti ad
incuria
| guasto ai sistemi complementari (impianto NO
j elettrico, climatizzazione, ecc.)
errori umani nella gestione della sicurezza NO
fisica
altro evento §i BASSA | 1.1

Tabella 4.1 - Le misure di sicurezza adottate o da adottare

Parte B
Rev. 03
Marzo 2011

Misure Descrizione dei Trattamenti Misura giain | Misura da Struttura o persone
rischi eontrastati interessati essere adottare (*) | addette all'adozione
Custodia delle, Sottrazione di| turti Armadi  con 2011 Dirigeme di
pratiche pratiche serraturg : settore/ personale  del :
. Porre chiuse a ' servizio

| chiave

(*) Indicare eventualmente i tempi previsti per I'adozione delle misure

Comune di Pavia

|33
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Tabella 4.2 - Scheda descrittiva delle misure da adottate

Schedan. | ‘ Compilata da Irene Nadile Data di |f 3.02.2011
. compilazione |
Misura preventiva
‘ Descrizione Fornitura di uleeriori armadi muniti di serrarura
sintetica
Periodicita  di | Semestrale ‘ Data ultimo aggiornamento !
controilo |

Tabella 5.1 - Criteri e procedure per il ripristino della disponibilith dei dati

Le jnformazionj relative @ questa sezione sone trattate nell'Allegato A al presente DPS.

Sono descritti 1 criteri e le procedure adottari per il ripristino dei dati in caso di lore danneggiamento o di inqﬂ}'dabihr&
deila base dari; questo alﬁne di garantire che, quana’o necessarie, le copie dei dati siano disponibili e che le procedure di
reinstallazione efficaci.

Tabella 5.2 - Criteri e proccdure per il salvataggio dei dati

Le informazioni relative a questa sezione sono trattate nell'Allegato A al presente DPS.

Sone descritti 1 criteri e le procea’ure adottati per il salvataggio dei duti al fine di una corretta esecuzione del foro ripristino.

Tabella 6 - Pianificazione degli interventi formativi previsti

Descrizione sintetica degli Classi di incarico o tipologie di Tempi previsti
_ interventi formativi incaricati interessati
‘ Corso a'iﬁ'rmazjone su privacy !i/idderri al Servizio Legale Anno 2011

Tabella 7 - Trattamenti affidati all'esterno

Attivita comportante trattamento di dati é qfﬁdara a terzi per mezzo di incarichi agli Ayvocati

Comune di Pavia 3 DPS 2011
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DOCUMENTO PROGRAMMATICO SULLA SICUREZZA
ANNO 2011

SETTORE GESTIONE RISORSE UMANE e SERVIZI INTERNI
SERVIZIO SEGRETERIA GENERALE

Tabella 1.1 — Elenco dei trattamenti: informazioni essenziali

Descrizione sintetica del i Natura dei dati Struttura di Altre strutture Descrizione
trattamento trattati " riferimento | (anche esterne) che © degli strumenti
_ concorrono al utilizzati
Finalita perseguita o | Categorie s | G trattamento
attivitd svolta di
interessan
L dipendenti X | Segreteria . Ufficio Informatico 4
' gestione del personale generale presenze/ assenze cartaceo
del settore '
2. Determinazioni| Cittadini/ X Segreteria Ufficio Protocollo | Carcaceo, PC
dirigenziali di pareri. Associazioni generale Amministrazione
circa [iscriziene nel provinciale
! registro regionale del !
volonrariato /e
registrazione
: associaziont [ '
3. Raceolta firme Cittadini ¢+ X Segreteria Cartaceo
proposte di legge ¢ generale '
referendum :
=Y Anagrqjé Amministrat ! X Segreteria Servizi ﬁnanziari, Informazifo/
amministratori ¢ | orl [ generafe Prngetrum, cartdceo
consiglieri comunali Consiglieri ;
comunali
5. Nomine e | cundidati X Segreteria Segreteria del | Cartaceo £
designaziont in enti, i generale Sindaco informatico
societd |
6. notifica atti Cittadini X Segreteria Agenzia Entrate | Informatico/
giudiziari { E(gezrlemr'e Tribunale Procura | cartaceo
. i Comuni diversi
Servizio Protocollo
i 7. Albo dei beneficiari | Associazieni | Segreteria | Settori dell’Ente | Informatico /
di contributi e sussidi ! / enti generale I | cartaceo
| diversi '
i 8. Pubblicazione degli | Cirtadini | X X Segreteria Ambiente e Territorio, | Informatico/
atti albe pretorio on ! genera?e Amministrazione cartaceo
line , delle Risorse Umane,
" Sicurezza  Urbana,
Lavori Pubblici,
Affari Generali, Stato
| Civile I

Comune di Pavia 1 DPS 2011
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Tabella 1.2 — Elenco dei trattamenti: ulteriori elementi per descrivere gli strumenti®

Identificativo del | Eventuali banca dati | Ubicazione fisica dei Tipologia dei Tipologia di
trattamentc supporti di dispositivi di accesso | interconnessione
memaorizzazione

1 i “Kronos” CED “PCinLan ' Rete Locale
/ Ufficio i
rilevazione
PresCHZE—&SSenze

2,3,4,5,6,¢7 i Ward, excel 1 CED PCin Lan Rete Locale

' Albo On Line CED " PCin Lan Rete Locale

* da compilare facoltativamente, collegandola alla tabella precedente ad esempio attraverso l'identificative.

Tabella 2 - Competenze e responsabilith delle strutture preposte ai trattamenti

i. Segretena genemfe

i

della strurtura}

contenuti in queste servono solo afm; interni mai portati all’esterna

Struttura i Trattamenti effettuati dalla I Descrizione dei compiti e delle responsabilita della struttura !:
' struttura
Segreteria genemfe I Registrazione assenze e controllo dei cerrg'ﬂfari di gius‘tﬂicazione
de!‘}f NYETILE
2e3 valutazione della documentazione (i dati sensibili che possono essere

Segreteria generale

Raccohaﬁrme

Segrereriﬂ SEHBT{JIE

4. _ﬁrme rgerendum
5.

all’Albo Pretorio

Raccolta dati anagrafici dei consiglieri per Ia rrasmissione alla

Prefettura, raccolta dati relativi al patrimonio per la pubblicazione

Segreteria generale

6. Decreri di

rappresentanti del Comune

noming

dei

Predixposizione bandi, ver{ﬁca documenti per Ie valutazioni in sede
di commissione nomine, predisposizione decreti di nomina, richiesta

dei compensi corri.s‘poxii cif .soggetri nominati

Segreteria generale | 7 Acquisizione e caricamente  dei darr':m. verifica  all'anagrafe,
: consultazione, notifica degli atti a terzi

Segreteria 18 Pubblicazione all'albo pretorie on line di arti dell’ente ¢ di altri

Generale | Venti ai sensi dell’art 32 legge 69/2009

Tabella 3 - Analisi dei rischi

Le contromisure sone

visionabili neil ’Aﬂegaro A

Rischi relativi ai comportamenti degli Si/Na Gravita . Rif.
operatori stimata ! contromisure
sottrazione di credenziali di autenticazione NO |
carenza di consapevolezza, disattenzione o NO ! ! .
mncuria ! i
comportamenti sleali o fraudolenti NO

Comune di Pavia
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.

l errore materiale NO ,
Rischi relativi agli strumenti Si/No Gravita Rif.
stimata contromisure
iazione di virus informatici o di programmi NO
sugcettibili di recare danno
spamming o tecniche di sabotaggio NO
Malfunzionamento, indisponibilita o degrado Y MEDIA 11124
degli strumenti .
accessi esterni non autorizzatl NO
intercettazione di informazioni in rete NO
Rischi relativi al contesto Si/No Gravita Rif.
stimata contromisure
accessi non autorizzati a locali/reparti ad St BASSA 121,122,
accesso ristretto 1.2.3 i
sottrazione di strumenti contenenti dati Si BASSA 1.2.1, 122,
1.2.3
jeventi distruttivi, naturali o artificiali; i BASSA 1.2.2,1.2.3,
(movimenti tellurici, scariche atmosferiche, 124, 1.2.6
jincendi, allagamenti, condizicni ambientali,
ecc.), nonché dolosi, accidentali o dovuti ad
incuria
guasto ai sistemi complementari (impianto NO
elettrico, climatizzazione, ecc.)
errori umani nella gestione della sicurezza 8! BASSA i1 |
fisica
Tabella 4.1 - Le misure di sicurezza adottate o da adottare
Misure Descrizone dei i Trattamenti Misur;‘é};I in Misura da Struttura o persgr;g ‘
rischi contrastati |  interessati essere adottare (*) | addette
o 1 all'adazione
Custodia delte | Sottrazione Pt Chiusura delle! Personale
pritiche cartacee pratiche porte | segreteria/ Dirigente
dell'ufficio ;
OO :'
chiave/armad |
io £omn
chiusura a
! ‘ chigve

{*) Indicare eventualmente i rempi previsti per {'adozione delle misure

Tabella 4.2 - Scheda descrittiva delle misure da adottare

‘ Scheda n. 36
I

{ Compilata da

" Marisa RIVA

Data di

compilazione

3 febbraio
2011

i Misura Preventiva

Comune di Pavia
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SERVIZIQ SEGRETERIA GENERALE Rev, 03
Marzo 2011
' Descrizione
sintetica
' Periodicita  di | Annuale Data ultimo aggiornamento | 3 febbraio 2011
| controllo i

Tabella 5.1 — Criteri e procedure per il ripristino della dispenibilita dei dati

Le informazioni relative a questa sezione sono trattate nell’Allegato 4 al presente DPS.

Sono descritti | criteri e le procedure adottati per il ripristino dei duti in case di loro danmeggiamente o di imffﬁ'dabjhtd
della base dati; questo al fine di garantire che, quando necessarie, le copie dei dati siano disponibili e che le procedure di
reinstallazione g‘ﬁcad.

Tabella 5.2 — Criteri e procedure per il salvataggio dei dati

Le informazioni relative u questa sezione sono trattate nell’Allegato A al presente DPS.

Sono descritti 1 criteri e le procedure adortati per il salvataggio dei dati al fine di una corretta esecuzione del loro ripristine.

Tabella 6 — Pianificazione degli interventi formativi previsti

Descrizione sintetica degli Classi di incarico o tipologie di Tempi previsti i
interventi formativi incaricati interessati '
Corsi diformaziane sulla privacy Incaricati del tracramento Anne 2011 per nuovi dipendenrj

Tabella 7 - Trattamenti affidati all'esterne

Nessuna artivitd comportante trattamento di dati ¢ affidata a terzi.

Comune di Pavia 4 DPS 2011
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DOCUMENTO PROGRAMMATICO SULLA SICUREZZA

ANNO 2011

SETTORE ORGANIZZAZIONE RISORSE HUMANE E SERVIZI INTERNI

Tabella 1.1 - Elenco dei trattamenti: informazioni essenziali

Descrizione sintetica del trattamento " Natura | Struttura di Altre strutture Pescrizione
| dei dati | riferimento  (anche esterne) che | degli strumenti
| trattati concarrono al utilizzati
Finalita perseguita o Categorie di S| G trattamento
attivita svelta interessati ; !

1) accettazione  arti allo | Cittadini, X | X ! Archivie - Tutn i settori ] frszrmatico e
sportello e corrispondenza | dipendenti Protocello dell’Ente  caraceo

postale/  assegnazione agli| Enti ;

uffici di competenza I

2) raccolta  domande  per Cittadini, ditte ¢ | X ! Archivio - | Diversi settori | Informatico e
. partecipazione a gare, | associazion, _ ' Protocollo dell’Ente cartaceo
5 COTICOESE, nomine Consigﬁerf

Comunali i
3} distribuzione atti | citradini X | X Archivio - | Messi notificatori, ! Informatico e
depositati Protocollo uffici giudiziari, | cartaceo
) messi di altri enti
4) protocollazione arti Dipendenti X | X | Archivio - | Tuui i settori | Informatico €
i cittadini Protocollo dell’ Ente cartaceo i

i 5) Archiviazione degli atti e| Responsabili X X  Archivie - Turti i settori | Informatico e
l delle pratiche procedimento { Protocollo dell'Ente cartaceo

Tabella 1.2 - Flenco dei trattamenti: ulteriori elementi per descrivere gli strumenti*

Identificative del

Eventuali banca dati

Ubicazione fisica dei : Tipologia dei

Tipo]ogia di —|

trattamente supporti di dispositivi di interconnessione
- memorizzazione accesso
1,24 Programma “Scriba2” | CED PC Rete focale Turti i Sertori
“Sicra” Comunali
3 File Word | Uﬁcio Protocollo PC - Condivisione  incaricati
; 5 ujﬁfio
3 . Programma “Scriba? "i CED PC ¢ cartaceo Condivisione  incaricari
L .~ Docusvs "Sicra” | Ufficio Protocollo ufficio

* da compilare facoltativamente, collegandola alla tabella precedente ad esempio attraverso lidentificativo.
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Tabella 2 - Competenze e responsabilita delle strutture preposte ai trattamenti

Struttura ; Trattamenti effettuati dalla | Descrizione dei compiti e delle responsabilita della struttura
struttura
Protocolle ' Tuero i personale Apertura e smistamento della corrispondenza,

Accetrazione delle istanze presentate allo sportello

Registrazione degli atri su supporto informatico e assegnazione ai .

settori, scansione dell’ immagine, Archiviazione di ari,

| fascicoli personali,

Archiviazione delle pratiche

Gestione dei

Tabella 3 - Analisi dei rischi

Le contromisure sono visionabili nell’Allegato 4

Rischi relativi ai comportamenti degli Si/No Gravita stimata | Rif. contromisure
operatori !
sottrazione di credenziali di autenticazione NO :
carenza di consapevolezza, disattenzione o Sf . BASSA 13,5, 136,151,
incuria ; 152,153
comportamenti sleali o fraudolenti NO
errore materiale S RAS5A 11,122,164 |
Rischi relativi agli strumenti Si/No Gravita stimata | Rif. contromisure |
|
azione di virus informatici o di programmi Si BASSA 1.3.1, 1.3.2,
I suscettibili di recare danno 1.3.5, 1.3.6,
| 1.5.3 1.6.3,
i 1.6.4
| spamming © tecniche di sabotaggio ' si BASSA 1.3.5, 1_3,__6_
Malfunzionamento, indisponibilita o degrado st BASSA i1, 124
degli strument :
acces;i .esterni non autorizzati o NO i !
intercettazione di informazioni in rete NGO ' T
Rischi relativi al contesta Si/No Gravita stimata | Rif. contromisure
accessi non autorizzati a locali/reparti ad St BASSA 1.25, 142, 1.4.3 |
accesso ristretto
sottrazione di strumenti contenenti dati NO |
‘eventi  distruttivi, naturali o  artificiali St BASSA 1.2.2,1.2.3,1.2.4, |
(movimenti tellurici, scariche atmosferiche, 126
incendi, allagamenti, condizioni ambientali,
Yecc.), nonché dolesi, accidentali o dovuti ad
incuria i
guasto al sistemi complementari (impianto | 5t BASSA 126
eletirico, climatizzazione, ecc.) I
errori umani nella gestione della sicurezzai \Yi BASSA I
fisica i
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Le misure minime di sicurezza informatiche adottate sono visienabili neil'allegato A al presente DPS

Misure " Descrizione deirischi | Trattamenti | Misura gia Misurada  Struttura o persone
: : contrastati interessati | in essere :i adottare | addette all'adezione .
i i & N
Chiusuru  ufficio a| Sortrazione ell,2 ! Chiusura Tutto il personafe?
chiave smarrimento di pratiche ufficio a dell’ufficio / dirigente  del
; chiave sertore
Consegna sicura  defia | Consultazione arti da| 1,3 X Dirigente del settore ;
Corrjspondenza ar vart | parte di persone  non |
settori Incaricate |
(*) Indicare eventualmente i tempi previsti per l'adozione delle misure
Tabella 4.2 - Scheda descrittiva delle misure da adottare
Scheda n. 22 Compilata da Sandra Giganti | Data di
: o compilazione
Misura preventiva
- buste sigillate per trasmissione documenti contenenti dari sensibili
Elementi - operatore quafg'ﬁcato addetro alla distribuzione giomahem della Corrispondenza
descrittivi
Periodicita  di | annuale ] Data ultimo aggiornamento 0770372011
controlla ]! !

Tabella 5.1 - Criteri e procedure per il ripristino della disponibilita dei dati

Ie injbrmazioni relative g questa sezione sono trattate neH’AHegaro Aal presente DFS.

Sono descritti i criteri e le procedure adortati per il ripristino dei dati in caso di loro danneggiamento o di inaffidabilitd

della buse dati; questo al fine di garantire che, quando necessarie, Ie copie dei dati siane disponibili e che le procedure di

reinstallazione efficaci.

I file word, non collegati ol CED, utilizzati per la distribuzione di atei ¢ la rassegna di gare e concorsi sono stari predisposti

per un back up automatico ad ogni salvataggio.

Tabella 5.2 - Criteri e procedure per il salvataggio dei dati

Le informazioni relotive a guesta sezione sono trattate nell'dilegaro A al presente DPS.
q g P

Sono descritii i criteri e le procedure adottati per 1l salvaraggio dei dari al fine di una correrta esecuzione del loro ripristino.

Tabella 6 - Pianificazione degli interventi formativi previsti

Descrizione sintetica degli
interventi formativi

Classi di incarice o tipologie di
incaricati interessati

Tempi previsti

Piemngefo Sacchi

Responsabile U 0.1

Corso settembre 2005

Gfusep pe Minetri

Istrurtore amministrative

Corso messo notificatore 2008

Monica Mollaschi

fstruttore amministrativo

Corso ottobre 2003

Cursale Maria Grazia

Istruttore amministrative

Corse 2005

Pietro Zambuto

Esecutore amministrative

Corso 2003

Comune di Pavia
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i Gianfranco Pompitta i Addetto all'archivio | Corse novembre 2003

Tabella 7 - Trattamenti affidati all'esterno
Scarto del mareriale archivistico qﬁﬁa’arj con determinazione dirigenziale registrata il 17/7/2009 al n. 1311 di raccolta

generale alla “GLI ATRONT cooperariva sociale di servizi a.r.l. ONLUS con sede in Sannazzaro de Burgondi (PV} Via X/
Jebbraio 23.
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DOCUMENTO PROGRAMMATICO SULLA SICUREZZA

ANNO 2011

Ufficio Contratii

Tabella 1.1 - Elenco dei trattamenti: informazioni essenziali

Descrizione sintetica del | Natura dei Struttura di Altre strutture | Descrizione
trattamento dati trattati riferimento | (anche esterne) degli
_ che concorrono | strumenti
Finalita | Categorie | S ‘ G al trattamento utilizzati
persequita di |
o attivitd | interessati | 1
svolta i
' Stipulazion | Utenti/impr X | Contratti = | Archivio
e/ rogito|ese : carfaceo e
 contratti | informatico
! ’ i (larchivio
| | informatico
non contiene
dati giudiziari)

Tabella 1.2 - Elenco dei trattamenti: ulteriori elementi per descrivere gli strumenti*

- |dentificativo del | Eventuali banca iUbicazione fisica| Tipologia dei Tipologia di
trattamento dati . dei supporti di dispositivi di | interconnessione
o | memorizzazione . accesso !
| Cartaceo e| CED pc, telefono, fax,: — ———memeeeeeen
L informatico stampante
(banca dati
“Casellario
Giudiziale" che
contiene
richieste
| certificati)

* da compilare facoltativamente, collegandcla alla tabella precedente ad esempic attraverso l'identificativo.
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Tabella 2 - Competenze e responsabilita delle strutture preposte ai trattamenti

. Struttura Trattamenti effettuati Descrizione dei compiti e delle responsabilita

‘ dalla struttura della struttura

Servizio Verifica dei requisiti| I servizio provvede alla verifica a campione dei.
Contratti | dichiarati requisiti dichiarati dagli utenti comprovanti

Passenza di situazioni comportanti i divieto a
.contrattare con la pubblica amministrazione e
: | alle verifiche di dati giudiziari ai sensi deil’art. 38
del D.lgs. 163/2006 nel caso non si sia
| provveduto all’aggiudicazione dell'appaito.

Tabella 3 - Analisi dei rischi

Le contromisure sono visionabili nelf Aflegato A

Rischi relativi ai comportamenti Si/No Gravita Rif.
degli operatori stimata contromisure
settrazione di credenziali di S Media 1.3.3 1.3.4,
autenticazione 1.3.5 1.4.2,
1.5.2, 1.5.3,
1.6.1, 1.6.2
carenza di consapevolezza, No 1.3.5 1.3.6,
disattenzione o incuria 1.5.1, 1.5.2,
1.5.3
comportamenti sleali o fraudolenti NO 1.2.1, 1.2.3,
1.3.1, 1.4.1,
. 151,152
o i 1.6.3
errore materiale Si Media 1.1,1.2.2 1.64
Rischi relativi agli strumenti Si/No . Gravita Rif.
N . stimata ~ contromisure |
azione di virus informatici o di St _ MEDIA . 1.3.1,1.32,
programmi  suscettibili di  recare ! . 1.35 1386, |
‘danno | . 153163
| ﬁ f 1.6.4 f'
‘spamming o tecniche di sabotaggio S : MEDIA 1.3.5, 1.3.6
-Malfunzionamento, indisponibilita © S/ . MEDIA 1.1, 1.2.4
degrado deqli strumenti ! i :
,accessi esterni non autorizzati St | ALTA - 1.25 142, |
, : : 1.4.3 i
“intercettazione di informazioni in rete Sf . MEDIA 1.3.1, 1.3.2,
i . - 1.3.3
Rischi relativi al contesto _ Si/No . Gravita Rif.
- stimata | contromisure
- accessi non autorizzati a localifreparti S ALTA 1.2.1, 1.2.2,
| ad accesso ristretto ' | 1.2.3
| sottrazione di strumenti contenentii S MEDIA P 1.2.1,1.2.2,
| dati i 1.2.3

Comune di Pavig DPS 2011
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‘eventi distruttivi, naturali o artificiali

scariche
allagamenti, ;
condizioni ambientali, ecc.), nonché’
| dolosi, accidentali o dovuti ad incuria

L (movimenti
atmosferiche,

telluricy,
incendi,

Sf

MEDIA

1.2.2, 1.2.3,
124,126

'guaste  ai

;ecc.)

sistemi
(impianto  elettrico,

complementari
climatizzazione,

S

MEDIA

| 126

jerrori  umani

nella gestione della

sicurezza fisica

S/

BASSA

Tabella 4.1 - Le misure di sicurezza adottate o da adottare

Le misure minime di sicurezza informatiche adottate sono visionabili neifallegato A af

presente DPS
| Misure ' Descrizione | Trattamenti | Misura gia| Misura da Struttura o
' i dei rischi interessati | in essere ; adottare (*) | persone addetie

| _contrastat alladozione
Controllo Evitare la| Tutti Schedario ! 2011 Servizio interni
accessi  non|consultazione di raccolta’ (tabella 4.2 | Personale servizio
autorizzati. in|e/o la documenti | scheda n. |contratls
particolare sottrazione di | cartacei 01) i Personale
dopo ['orario | documenti chiuso  a | portineria
di chiusura  |contenenti - | chiave. 5

dati giudiziari’

da parte di'

persone non

rautorizzate al .

trattamento. !
Acquisto Evitare la| Tutti 2009 Servizio interni |
armad! distruzione Servizio
ignifughi e | involontaria di . economato
dotati di| documenti
chiusura a |
mezzo chiavi
Chiusura  di| Evitare la; Tutti 2011 Servizio interni
| Sicurezza consultazione | Ufficio tecnico
| porta e/o la i
d’'accesso  Sottrazione di
Ufficio in cuf’ documenti
sono custoditi- contenents
documenti i dati giudiziari
giudiziari 'da parte di

!persone non

autorizzate al |

 trattamento. ; o _f
Acquisto  di’ Evitare la | Tutti ‘ 2012 Servizio intemi
un  distruggi| consultazione ' | Servizio
documenti.  |da parte di s economato

Comune di Pavia
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Lifticio Contratti

soggettt non : _
autorizzati i ’ i

(*) Indicare eventualmente i tempi previsti per I'adozione delle misure

Tabella 4.2 - Scheda descrittiva delle misure da adottare

Schedan. |01 Compilata da: Sandra Data di
| Giganti | compilazione

| Misura Preventiva

' Descrizione - Presidio in portineria accesso persone al primo & secondo piano di uffici non

. sintetica |aperti al pubblico chiusure accessi — circolazione ufenti solo atfraverso:
presentazione tessera di riconoscimento da consegnarsi alla pomnenaf
previo deposito di documento di identita personale e autorizzazione!
telefonica da parte dell'ufficio interessato (al fine di garantire che le persone |
ammesse siano identificate e registrate).
Sistema di video sorvegiianza degli accessi.

| Periodicita |annuale | Data ultimo aggiornamento 07/03/2011

.di controlio o

Tabella 5.1 - Criteri e procedure per il ripristino della disponibilita dei dati

Le informazioni relative a questa sezione sono trattate nell'Allegato A al presente DPS.
Sono descritti i criteri e le procedure adottati per il ripristino dei dati in caso di loro
danneggiamento o di inaffidabilita della base dati; questo al fine di garantire che, quando
necessarie, le copie dei dati siano disponibili e che le procedure di reinstallazione efficaci.

Tabella 5.2 - Criteri e procedure per il salvataggio dei dati
Le informazioni relative a questa sezione sono trattate nell'Allegato A al presente DPS.
Sono descritti i criteri e le procedure adottati per il salvataggio dei dati al fine di una

corretta esecuzione del loro ripristino.

Tabella 6 - Pianificazione degli interventi formativi effettuati /previsti

Descrizione sintetica degli Tempi previsti

interventi formativi

- Classi di incarico o tipologie

di incaricati interessati

La privacy nefla Pubblica
Amministrazione

(Testo unico sulfa privacy -
Dlgs 196/2003 ¢ s.m. i.)

N° 4 incontri da n. 4 ore
ciascuno pern. 4 gruppi

N° 2 incontro da n. 4 ore
clascuno pern. 1 gruppo

Incaricati del traftamento .Conclusi  nel di

Dicembre 2005.
i

mese

Interventi informativi creati
con l'obiettivo di diffondere al

Incaricali del trattamento | Gennaio 2006.

Comune di Pavia
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| personale le informazioni utili;
‘al fine di consentire una
.corretta  applicazione  di
quanto previsto nel presente
DPS (N° 25 ore
complessive) l

|

Tabella 7 - Trattamenti affidati all'esterno

Nessuna attivita comportante trattamento di dati ¢ affidata a terzi.
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DOCUMENTO PROGRAMMATICO SULLA SICUREZZA

ANNO 2011

SERVIZIO GABINETTO DEL SINDACO

Tabella 1.1 - Elenco dei trattamenti: informazioni essenziali

Descrizione sintetica del Natura Struttura di Alire strutture {anche i_ Descrizione degli
trattamento dei dati riferimento esterne) che . strumenti utilizzati
trattati conceorrono al |
Finalita perseguita | Categoriedi | 5 | G trattamenta
o attivita svolta interessati _
1) Scgreteria Cittadini X | X I Gabinette Tutti i : Informatico
Dipendenti | del Sindaco Settori dell'Ente i Cartaceo
2y U.R.P. Cittadini X1 X (abinetto Tutti Settori iInformatico
f del Sindaco deil' Ente Cartaceo
ASL e Procura
3) Accesso al Cittadini Gabinetto Sisterna Informatico Informatico
Portale del Sindaco ' Cartaceo
4) Accesso Cittadini X | Gabinetto Turtti i settori : Informatico
ai documenti del Sindaco dell'Ente / ARPA Cartaceo
e attl
: amministrativi
) Cittadini e X Gabinetto Servizi Finanziari Informatico
Cerimoniale Dipendenti ! del Sindaco Settore Personale (Cartaceo
.6} Gestione X Gabinetto | Utficio Gestione | Informatico
Personalc Dipendenti del Sindaco " Presenze / Assenze | Cartaceo
Dipendenti |
7) Reperimento | Enti X Settore  Gestione ; Enti Esterni e | Informatice
risorse el Dipendenti Risorse Umane | Comunita Europea Cartaceo
partecipazione a Servizi Interni
bandi

Tabella 1.2 ~ I'lenco dei trattamenti; ulteriori elementi per descrivere gli strumenti®

Identificativo del | Eventuali banca dati | Ubicazione fisica dei | Tipologia dei Tipologia di
trattamento supporti di | dispositivi di accesso | interconnessione
mermorizzazione
N5 “Scriba?” Word CED PC Rete Locale
Excel - Ermes Protacallo
2y -4)-5) “Scriba?” Word CED -PC Rete Locale
Excel ) Anagraf&:
3) Excel CED L PC Rete Locale
I'rust Italia
6) Kronos (CED PC Rete Locale
| Intranet
i Personale

* da compilare facoltativamente, collegandola alla tabella precedente ad esempio attraverso l'identificativo.
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Rev. 05
Marzo 2011

Trattamenti effettuati dalla

struttura

Descrizione dei compiti e delle responsabilité della struttura

: Gabinetto
del Sindace

Tutti

europei, com unicazione

‘Ricevimento cittadini, protocollazione, raccolta istanze e

trasmissione  agli  uffici  competenti, scannerizzazione e

archiviazione atti, partecipazione a progetti e ricerca fondi

Tabella 3 - Analisi dei rischi

Le contromisure sono visionabili nell’ Allegato A

COMPORTAMENTO DEGLI OPERATORI

Rif. Contro-

Evento Descrizione Gravita Misura
stimata
Furto di credenziali di | Esposizione ai dati personali a persone non Alta ©1.3.3,1.3.4, 1.3.5,
autenticazione lr autorizzate, modifica non autorizzata di dati 1.4.2,1.5.2,1.5.3,
I" personali, danneggiamento di dati o strumenti. 1.6.1,1.6.2
Carenza di Esposizione ai dati personali a persone non Medio 1.3.5,1.3.6,1.5.1,
consapevolezza, autorizzate. Alta 1.5.2,1.53
distrazione, incuria
+ Comportamenti sleali | Esposizione ai dati personali a persone non Alta 1.2.1,1.2.3, 1.3.1,
| o fraudolenti autorizzate, modifica non autorizzata di dati 1.4.1,1.5.1,1.5.2,
I - perscnali, danneggiamento di dati o strumenti. } 11.6.3
Errorc materiale - Esposizione ai dati personali a persone non i Alta 1.1,1.2.2, 1.6.4
! autorizzate, modifica non auterizzata di dati
L i personali, danneggiamento di dati o strumenti.
T EVENTI RELATIVI AGLI STRUMENTI Rif.
i Evento Descrizione | Gravita Contromisura
. stimata
Azioni di virus Perdita totale o parziale di dati, rallentamento Media :1.3.1,1.3.2,1.35,
informatici o di codici | o inibizione dell attivita di lavoro. £1.3.6,1.5.3,
malefici 1.6.3.,1.6.4
- Spamming, phising o Rallentamento o inibizione dell attivita i Media 1.3.5,1.36
. tecniche analoghe lavaoro.
Mal funzionamento, Rallentamento o inibizione dell’attivita di Media 1.1,1.2.4
indisponibilita o lavora. :
degrado degli
| strumenti
i Intercettazione di Esposizione ai dati personali a persone non Bassa 1.2.5,1.4.2, 1.4.3
informazioni in rete autarizzate,
Accessi esterni non Esposizione ai dati personali a persone non Alta 1.3.1,1.3.2,1.3.3
autorizzati autorizzate, modifica non autorizzata di datt
personali, danneggiamento di dati.
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EVENTI RELATIVI AL CONTESTO

Rif. Contromisura |

Evento Descrizione Gravita
stimata

Accessi non autorizzati | Perdita totale o parziale di dati, Alta 1,2.1,1.2.2,1.2.3

a locali ad accesso rallentamento o inibizione dell'atuvita di

ristretto lavoro, danneggiamento di strumenti.

Asportazione e furto di ¢ Esposizione ai dati personali a persone non Alta 1.2.1,1.2.2,1.2.3

strumenti contenenti autorizzate; perdita di dati; inibizione |
: dati temporanea delle funzioni del sistema

" interessato,

Eventi distruttivi, Perdita di dati, inibizione temporanea delle Alta ' 1.2.2, 1.2.3,1.2.4,
! naturali o artificiali, funzioni del sistema interessato. i 1.2.6

dolosi, accidentali o

dowvuti ad incuria

Guasto a sistemi ¢ Inibizione temporanea delle funzioni del Media 1.2.6

complementari sistema interessato.

{impianti) ;
© Errori umani nella Esposizione ai dati personali a persone non Alta 1.1
i gestione della autorizzate; perdita di dati; inibizione

slcurezza temporanea delle funzioni det sistema

interessato.

Tabella 4.1 - Le misure di sicurezza adottate o da adottare

Le misure minime di sicurezza informatiche adottate sono visionabili nell'allegato A al presente DPS

Misure Descrizione dei Trattamenti Misura gia in “Misura da Struitura o persone
rischi inteyessati essare adottare (*) | addette all'adozione
contrastati
Custodia Atti Sottrazione Segreteria Armadi chiusi a Dl[’_l;é;]:[l?_ o _pt‘;‘w(:r;.alt:-
Sindaco chiave addetto
Custodia Atti | Sottrazione URP Chiusura al D-i;hi.gente e personale
| pratiche chiave della | addetto
: Porta di .
INgresso '
| dell'ufficio |
' Custodia Att Sottrazione | Reperimento Chiusura a Dirigente e personale
' pratiche risorse e | chiave della addetto
: partecipazione al porta di
: bandi : ingresso

| dell’ufficio

(*) Indicare eventualmente i tempi previsti per l'adozione delle misure

Tabella 4.2 - Scheda descrittiva delle misure adottate

‘ Scheda n. 37

‘ C ompilata da

Mariella Sias

. Data di

0370372011

Comune di Pavia
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SETTORE GESTIONE RISORSE UMANE e SERVIZI INTERNI
Servizio Gabinetto del Sindaco

parie B
Rev. 03
Marzo 2011

[ I | ! compilazione !
Misura
Preventiva
Elementi Chiusura a chiave della Porta centrale di accesso alla Segreteria
descrittivi Armadi chiust a chiave
' Periodicita  di | Annuale Data ultima aggiornamenta 10370372011 ,
| controllo | |

Tabella 5.1 - Criteri e procedure per il ripristino della disponibilith dei dati

Le informazioni relative a questa sezione sono trattate nell'Allegato A al presente DPS.

Sono descritti 1 criteri e le procedure adottati per il ripristino dei dati in caso di loro danneggiamento o di

inaffidabilita della basc dati; questo al fine di garantire che, quando necessarie, le copie dei dat stano disponibili

e che le procedure di reinstallazione efficaci

Tabella 5.2 - Criteri e procedure per il salvataggio dei dati

Le informazioni relative a questa sezione sono trattate nell' Allegato A al presente DPS.

Sono descrittl i criteri e le Procedure adottati per il salvataggio dei dati al fine di una corretta esecuzicne del

toro ripristino.

Tabella 6 - Pianilicazione degli interventi formativi previsti

Corsi gia eflfettuati

Tabella 7 - Trattamenti affidati all'esterno

Nessun attivita comportante trattamento di dati & affidata a terzi.

Comune di Pavia
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SETTORE ISTRUZIONE, SPORT, POLITICHE GIOVANILI
Servizio Refezione scolastica

DOCUMENTO PROGRAMMATICO SULLA SICUREZZA

ANNO 2011

Parte B
Rev.03
Marzo 2011

SETTORE ISTRUZIONE, SPORT E POLITICHE GIOVANILI
REFEZIONE SCOLASTICA

Tabella 1.1 - Flenco dei trattamenti: informazioni essenziali

Descrizione sintetica del ' Natura dei Struttura di Altre strutture Descrizione |
trattamento dati trattati ~ riferimento (anche esterne) che | degli strumenti
concorrone al utilizzaty
Finalita perseguita | Categorie di S G trattamento
o attivith svolta | interessati
L Agevolazioni | Utenti/ Servizio refezione | Altri uffict del Sett. BC/ Carraceo
tarﬁarie mense scol. | cittadini X seolastica Lstruz. /sedi
{dichiar. ISEE) circoscrizionali /ced/
ditta fornitrice
software gestione
_ mense
2. Semministraz. - Urenti/ ' Servizio refezione | ASL/ ditta fornitrice | PC/Cartacen
diete speciali | citradini/ X " seolustica pasti/  professionista
! {certificari medici) insegnanti incaricato eI,
controlla / direz.
i didartiche / settore
i istruzione/ced/ ditta ;
fomitrﬁce sqﬁware
MMEnse [

Tabella 1.2 - Elenco dei trattamenti: ulteriori elementi per descrivere gli strumenti®

Identificativo del | Eventuali banca dati | Ubicazione fisica dei Tipologia det Tipologia di
trattamento supporti di dispositivi di accesso |  interconnessione
memorizzazione
I File Excel/banca dati| PC/CED PC/fax/rs:jefono / Rete Tocale{in rete con
Agevolazioni wr_jffarie anagrqﬁ: document. cartacea servizio
mense scol. “Arcadia”/ Software demografico)/ Sistemi
. gestione mense “GPAS - informativi
Acme” ' - Internel
2. Programma di | CED PC Rete Iocale fin rete con
- Visualizzazione e | contabilita “Libra” servizi finanziari)
{utilizzo banche dati
cfienti/fomjwrj I

Tabella 2 - Competenze e responsabilité delle strutture preposte ai trattamenti

Struttura Trattamenti effettuati dalla | Descrizione dei compiti ¢ delle responsabilita della struttura
struttura
¢ Servizio rgﬂzzione 1. Agevolazioni  tariffarie ' Acquisizione  dichiurazioni ISEE  —  verifica dati  (residenza,
scolastica mense scol. composizione aucleo famihareJ gcc) — Inserimento e aggiornamento :

dati nel data base su PC — comunicazione a terzi {scuole, afir uffici |

Comune di Pavia

DPS 2011



SETTORE ISTRUZIONE, SPORT, POLITICHE GIOVANILI Parte B

Servizio Refezione scolastica Rev.03
Marzo 2011

! del setrore istruzione, sedi i circoscrizionali} — periodica trasmissione

| alla Guardia di finanza per controlli a campione

Serviziorefezione 2. Somminiscraz. diete speciali ‘Acqujsjzione certificari medici e aurocen‘g’ﬁcazioni — trusmissione
scolastica all'ASE — trasmissione alla ditra fornitrice dei pasti — eluborazione

diete a mezzo ditta appaltatrice servizie comro”o/corgfbrmjzd —

vigilanza somminisirazione diete — inserimento ¢ aggiernamento datj

i nel data base su PC

Tabella 3 - Analisi dei rischi

Rischi relativi ai comportamenti degli | Si/No Gravita stimata Rif.
_ operatori ! contromisure
- sottrazione di credenziali di autenticazione NO
carenza di consapevolezza, disattenzione o NO i
incuria
comportamenti sleali o fraudalent NO ' :
' errore materiale §f MEDIA 1.1, 122 164
Rischi relativi agli strumenti Si/No Gravita stimata Rif.
: contromisure
azione di virus informatici o di programmi Y, BASSA . 131,132
suscettibili di recare danno ! ©1.3.5, 1,36,
1.5.3,1.6.3,
1.6.4
spamming o tecniche di sabotaggio NO !
Malfunzionamento, indisponibiliti o degrado §i BASSA 1.1 124
degli strumenti ;
accessl esterni non autorizzati Ay MED{A 1.2.5,1.4.2,
1.4.3
intercettazione di informazioni in rete ‘ NO
i Rischi relativi al contesto Si/No - Gravita stimata Rif.
contromisure
accessi ?mn autorizzali a locali/rcparti ad i ‘ MEDIA 1.2.1,1.2.2
accesso ristretto 1.2.3
sottrazione di strumenti contcnenti dati \Yi : ALTA 1.2.1,1.2.2,
1.2.3
eventi  distruttivi, natursli o artificiali S! BASSA (.22, 123
{movimenti tellurici, scariche atmosteriche, 1.24,1.2.6

incendi, allagamenti, condizioni ambientali,
. ecc.), nonché dolosi, accidentali ¢ dovutt ad

incuria

guasto ai sistemi complementari (impianto: Y]

elettrico, climatizzazione, ecc.) !

_errori umani nella gestione della sicurezza si BASSA I
‘fisica

Tabella 4.1 - Le misure di sicurezza adottate o da adottare

‘ Misure Descrizione dei TFrattamentl | Misura gié in Misura da Struttura © persone
| rischi contrastati interessati essere | adottare (*) addette all'adozione
! Chiusura a chiave | Sottrazione elo L " Servizio refezione

Comune di Pavia 2 DPS 2011
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Marzo 2011

documenti in | manomissione 2.
j‘ armadi e/o| documenti/ 3. X
cassaforte per | Violazione privacy di| 3.
| custodia aleri soggetti a seguito
visione dati sensibili
Muanomissioni dati/
Prorezione dati " Violazione privacy
informatici con I.
‘utilizze password 2.
di accesso 3. Y
5.
|

: Servizio refezione
|

(*) Indicare eventualmente i tempt previsti per V'adozione delle misure

Tabella 4.2 - Scheda descrittiva delle misure da adottare

Atrualmente nessuna nuova misura di sicurezza da adotiare,

Tabella 5.1 - Criteri e procedure per il ripristino della disponibilita dei dati

Le informazioni relative @ questa sezione seno trattate nell'dllegato A ol presente DPS.

Sono descritri 1 criteri e le procedure adotrati per il ripristino dei dati in caso di loro danneggiamento o di ina idabilita

della base dati; questo ol fine di garantire che, quands necessarie, le cople dei dati stano disponibili e che le procedure di

reinstallazione efficaci.

Tabella 5.2 -~ Criteri e procedure per il salvataggio dei dati

le ir}ﬁ;rmazfoni relative a questa sezione sono trattate nell "-"IHegazo A al presenre DPS.

Sono descrirti | criteri ¢ le procedure adottati per il salvataggio dei dati al fine di una corretta esecuzione del loro ripristino

Tabella 6 - Pianificazione degli interventi formativi previsti

: Descrizione sintetica deghi Classi di incarico o tipologie di
interventi formativi incaricati interessati

Tem pi previsti

Interventi  infermativi  creari  con  Incaricati del trattamento
Pobiettivo di diffondere al personale le | Gollin Maurizio
"informazioni vtili al fine di consentire | Petri Patrizia

urnd  corretia apph'cazmne di guante Bo Lucia

previsto nel presente DPS Cuzzoni Cesare

Tabella 7 - Trattamenti affidati all'esterno

Comune di Pavia 3
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I trattamento di dati é in parte affidaro a terzi {ditta appaliatrice centro stampa comunale, ditta fornirrice dei pasti
refezione seolastica, professionista incaricato del servizio contrallo conformitd refezione scolasticu, dita fornirrice software di

gestione presenze ¢ crediti refezione scolastica).
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SETTCRE ISTRUZIONE
SERVIZIO PRIMA INFANZIA

parte B
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DOCUMENTO PROGRAMMATICO SULLA SICUREZZA
ANNO 2011
SETTORE ISTRUZIONE SERVIZIO PRIMA INFANZIA

Tabella 1.1 - Elenco dei trattamenti: informazioni essenziali

Descrizione sintetica del Natura dei dati Struttura di Altre strutture | Descrizione degli
trattamento | trattati riferimento {anche esterne) strumenti
che concorrono al | utilizzati
Finalita Categorie di ) G trattamenta

perseguita o interessati

attivita svolta

1. fscrizione e Utenza esterna X * Servizio Prima | Asili Nide e Scuole | Cartaceo E
 formulazione Infanzia t d’Infanzia informatizzato
graduatoria
. ammissione asili I'

nido e scuole |

d’infanzia :

2. Iscrizioni e Utenza esterna X Servizio Prima | Asili Nido ¢ Scuole| Cartaceo
. ammission] i Infanzia d'Infanzia

centri estivi nidi '

£ materne i

3. Calcolo retra | Urenza esterna X Servizio Prima | Asili Nidoe Cartaceo e
asili nido {nfanzia informatizzeato
{riduzioni  per

malattia)

4. Caleolo tassa | Urenza esterna X Servizio Prima - Scuole d'infanzia Cartaceo el
iscrizione e Infanzia informatizzato !
prolungamento .

oraric  scuole ;

d’infanzia

5. Rilevazione | Dipendenti X Servizio Prima | Asili Nido ¢ Scuole | Cartaceo e
assenze- Infanzia %d'frﬁmz:'a e Ufficio | informatico ;
presenze  Personale ;
. personale

esterno

Tabella 1.2 - Elenco dei trattamenti: ulteriori elementi per descrivere gli strumenti®

Identificativo del
trattamento

Eventuali banca dau

supporti di

memorizzazione

Elbicazione fisica dei -

Tipologia dei |
dispositivi di accesso

interconnessione

Tip ologia di

KRONOS

Ly

| CED

PC

Rere Locule

| Uu'ﬁ—icio Persarufe

* da compilare facoltativamente, collegandola alla tabella precedente ad esempio arrraverso lidennficanivo.
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parte B

rev,
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Tabella 2 - Competenze € responsabilith delle strutture preposte ai trattamenti

5
1

| Trattamenti effetruati dalla
struttura

i Struttura

Descrizione dei compiti e delle responsabﬂit.‘a della struttura

-

iscrizioni e

ﬁ Raccolta

formufdzjone graduaron'e

Acquisizione e caricamento dati, consultazione, comunicazione a terzi

? Raccolta iscrizion:

|.1cqur’51’zione e caricamenta dati, consultazione, comunicazione a terzi

3 Calcolo retre di frequenza asifi
nido e calcolo tasse iscrizione e
prolungamento orario scuole

, d'infanzia

raccolta certificazioni mediche per assenze

Acquisizione e caricamento dati, consultazione, comunicazione 4 terzi-

4 Raccolta presenze- assenze

! raccolta certificazioni mediche per assenze

|.-{cqujsiz:'one ¢ caricamente dati,consultaziene, comunicazione a terzi- |

Tabella 3 - Analisi dei rischi

Rischi relativi ai comportamenti degli Si/No Gravita stimata | Rif.
operatori contromisure |
sottrazione di credenziali di autenticazione NO
carenza di consapevolezza, disattenzione o St MEDIA 1.3.5 [.36, 151,
incuria 152,153
comportamenti sleali o fraudolenti NO
errore materiale st MEDIA 1, 1.22 164
Rischi relativi agli strumenti Si/No Gravita stimata Rif,
contromisure
azione di virus informatici o di programmi NO N
suscettibili di recare danno
spamming © tecniche di sabotaggio NO
Malfunzionamento, indisponibilita o degrado sl MEDIA/ALTO 1.1, 1.24
degli strumenti
accessi esterni non autorizzati St MEDIA/ALTO 125 142 1431
intercettazione di informazioni in rete NO )
Rischi relativi al contesto Si/Na Gravita stimata Rif.
contromisure
accessi non autorizzati a locali/reparti ad: 81 ALTA P21, 123 124,
accesso ristretto 1.2.6
sottrazione di strumenti contenenti dati NO
eventi distruttivi, naturali o artificiali hYi ALTA 121, 23 124,
(movimenti tellurici, scariche atmosferiche,’ 126
incendi, allagamenti, condizioni ambientali,
ecc.), nonché dolosi, accidentali o dovuti ad
incuria !
guasto ai sistemi complementari (impianto 5t ALTA 126
eletirico, climatizzazione, ccc.)
errori umani nella gestione della sicurezza S! MEDIA 1!

fisica

Comune di Pavia
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SETTORE ISTRUZIONE
SERVIZIO PRIMA INFANZIA

Tabella 4.1 - Le misure di sicurezza adottate o da adottare

parte B
rev. 03
Marze 2011

Le misure minime di sicurezzo jqformazicbe adortate sone visiopabili nell'allegato 1 al presente DPS

Misure [ Descrizione dei Trattamenti | Misura giain | Misura da Struttura o persone
rischi contrastati interessati essere adottare (%) addette all'adozione
I) Vielazione dati Domande 2011 Dingente Settore
rego}ari7zazjone " iscrizione, ‘

degli  accessi agli .

certificati medici,

uffici autocertificaziont ,
Z) acquisto Sottrazione duti Domande 2011 Dirigente Settore
armadi con chiavi iscrizione,
' certiﬁ'cari medici,
. autocertificazioni
3) Riduzione Deomande C2011 Dirigente Settore
regofamenrazione Intrusions jscrizione,
orariv di accesso al certificart medici,
pubblico | autocertificazioni |
(*) Indicare eventualmente i tempi previsti per P'adozione delle misure
Tabella 4.2 - Scheda descrittiva deile misure da adottare
Scheda n. Compilata da A. Brusorti ' Data di [ 11/03/2011
‘ compilazione i
Misura preventiva
Elementi Regolumentazione orari di accesso del pubblico e quindi di accesso agh uffici e acquisto di chiavi per
| descrittivi porte e armadi {accesso ai dati)
Periodicita  di @ Semestrale | Data ultimo aggiornamento ‘ 12/03/2011
controtlo | '

Tabella 5.1 - Criteri e procedure per il ripristino della disponibilith dei dati

fe informazfonj relative a questa sezione sono trattate nell'dllegato 4 al presente DPS.

Sono descritti i criteri e le procedure adortati per il ripristino dei dati in case di loro dunneggiamenio o di inqﬁ"ﬁdabih:c}

della base dati; questo al fine di garantire che, quando necessarie, le copie dei datr siano disponibilt e che le procedure di

reinstallazione efficaci.

Tabella 5.2 - Criteri e procedure per il salvataggio dei dati

Le irj‘ormazionj relative a questa sezione sono trartare nell'Alfegato A al presente DPS.

Sono descritti 1 criteri e le procedure adottati per il salvaraggio dei d

Tabella 6 - Pianificazione degh interventi formativi previsti

Comune Jdi Pavia
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SERVIZIO PRIMA INFANZIA

partc B
tev, 13
Marzo 21311

’7 Descrizione sintetica degli
! interventi formativi

Classi di incarice o tipologie di
incaricad Interessati

Tempi previsti

‘E_ﬁ%zwarj interventi informarjvr con
| P'obiertivo di diffondere al personale ie
informazioni utili al fine di consentire
una corretta applicazione di quanto

Ii previsto nel presente DPS

BRUSOTTI ARMIDA- ISTRUTTORE

BALDINELLI MARGHERITA-
ISTRUTTORE |
SIRONI  RENATA-  ISTRUTTORE |
DIRETTIVO

I corsi 5i sono tenuti nel settembre 2006

Tabella 7 - Trattamenti affidati all'esterno

Nessuna attivitd comportante trattamento di dati ¢ affidata a terzi.
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Servizio Sviluppo, Tnterventi educativi e scolastict zv. D3
Marzo 2011
DOCUMENTO PROGRAMMATICO SULLA SICUREZZA
ANNO 2011 .
SETTORE ISTRUZIONE, SPORT E POLITICHE GIOVANILI
SERVIZIO SVILUPPO INTERVENTI EDUCATIVI E SCOLASTICI
Tabella 1.1 - Elenco dei trattamenti: informazioni essenziali
| Descrizione sintetica del | Natura dei dati Struttura di Altre strutture ! Descrizione
trattamento | trattati riferimento (anche esterne) che  degli strumenti
| concorronc al | utilizzati
Finalita Categorie di S G trattamento
perseguita o interessati
| attivita svolta - | :
1. assegnazione | cittadini X Ufficio Dirirto allo ! Regione  Lombardia, Informatico/
Dote scuola ' studio Istituti scolastici cartaceo
- {sostegno al
reddito e
merita) |
2. contributi | cittadini X b_‘ﬁ}cjo Diritro aﬂai Regione Lombardia, ;hyrormaticof
libri di testo studio ! Istizuri scolastici, | cartaceo
‘ Serviei finanziari
P 3. isezizione ' cittadini X Ufficio scucda | Cooperativa —servizio Informatico/
centri estivi e dell’obbligo eCOROMATe — servizi | cartdaceo
invernali sociali
4, rilascio | cittadini ToX Ufficio scuola | Sedi  circoscrizionali | Informatico /
tessere dell’obbligo — [INE $.p.A. — | cartaceo
scolastiche  per fstituti  scolastici  ---
aqutobus i tservizi sociali
§—~ accesso | cittadini . X L Ufficio “scuola  LINE S.p.4. — servizi | Informatico/
" scuolabus :d'eﬂ’obbﬁgo sociali  —  Istituti | cartacee
I : _ scolastici
E. artivitd | citradini o ! {Jfficia scuola | Collaboratori esterni Informatico/ o
fudico, ' X dell’obbligo / Ufficio Cartaceo
d'istruzione, : CESAS
tearruli :
7. Rilevazione dipenden;i X Ufficio Diritro allo | Ufficio nifevazione | Informatico /
presenze _ studio : presenze/ assenze - Cartaceo
personale . ! _ | i
8. assegnazione | Cizeadini X Ufficio scuola | Istituzione scolastiche ; Informatico/
assistenza ! dell’obbligo - cooperativa Aldia | cartaceo
diversabili — servizi sociali
9. trasporro | Cirtadini X Ufficio scuola | Associazioni i Informatico/
alunni : dell’obbligo ' acereditaze ~ ' cartaceo
diversabili i Istituzioni scolastiche !
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Tabella 1.2 - Elenco dei trattamenti: ulteriori elementi per descrivere gli strumenti®

Identificative del | Eventuali banca dati | Ubicazione fisica dei ! Tipologia dei Tipologia di
trattamento ' supporti di  dispositivi di accesso | interconnessione
memorizzazione ‘ '
fe? File excel/Banca dati| CED ‘ £C i Rete  locale/ Regione i
¢ Regione Lombardia Lombardia i
3,4.5.6 i File Word CED PC, posta elettronica | -=--------
P Kronos | CED | PC ufficio rilev. presenze

Tabella 2 - Competenze e responsabilité delle strutture preposte ai trattamenti

Struttura | Trattamenti effettuati dalla | Descrizione dei compiti ¢ delle responsabilita della struttura
I struttura
Ufficio diritto olla | 1,2,7 " Raccolta domande, controllo dati riassuntivi e trasmissione dati agli
| studio _ ujﬁci o Enti competenti ('Regione Lombardia)
:; Ufficio scupla | 3,4,3.6,5,9 Raccolta demande, controlle dari per accertazione domande
dell’obbligo
Ufficio CESAS 6 Raccolta domande, controllo dati per accerrarione domande

Tabella 3 - Analisi dei rischi

| Rischi relativi ai Compo}tamenti degli Si/No | Descrizione dell'impatto sulla sicurezza
operatori ' {gravita: alta/media/bassa)
Sottrazione di credenziali di autenticazione NO !
: Carenza di consapevolezza, disattenzione o NO
incuria i
Comportamenti sleali o fraudolenti NO
Errore rn_;_i‘Ecriarlgh St MEDIA
Alteo cvento w
| Rischi relativi agli strument Si/No Descrizione cleil'impatto sulla sicurezza
(gravita: alta/media/bassa)
Azione di virus informatici o di programmi s! MEDLA
suscettibili di recare danno
spamming o tecniche di sabotaggio NO o
Malfunzionamento, indisponibilita o degrado §i I
- degli strumenti '
- accessi esterni non autorizzati NO
intercettazione di informazioni in rete NO
altro evento NO i
Rischi relativi al contesto S:/No Descrizione dell'impatto sulla sicurezza
{gravita: alta/media/bassa)
accessi non autorizzati a locali/ reparti ad S MEDIA
accesso ristretto
sottrazione di strumenti contenenti dati AYi MEDIA
teventi  distruttivi, paturali o artificiali . 1 MEDIA

| (movimenti tellurici, scariche atmosferiche, !
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incendi, allagamenti, condizioni ambientali,

ecc.), nonché dolosi, accidentali o dovuti ad

incuria

'guasto al sistemi complementari {impianto Y}
elettrico, climatizzazione, ecc.) !

errori umani nella gestione della sicurezza §1
fisica

altro evento NG

Tabella 4.1 - Le misure di sicurezza adottate o da adottare

Le misure minime di sicurezza informatiche adotzate sone visionabili nefl'alleguto A af presente DPS

Misure Descrizione det Trattamenti ' Misuragiaini Misura da . Struttura o persone
rischi contrastati interessati |  essere | adottare (¥} addette all'adozione
| Custodia delle | Sotrrazione  delle | tutti Chiusura 2011 Pierina Mantovani,
i pratiche pratiche porta ufficio a Bererta [oredana, Franca
chiave ! Bargiggia, Barbara -
! Bovind, ;
i
(*) Indicare eventualmente i tempi previsti per l'advzione delle misure
Tabella 4.2 - Scheda descrittiva delle misure da adottare
Scheda n. . Compilatada | Pierina N Data di 107/02/2011
Mantovani/ compilazione
. | Beretta Loredana

Misura Preventiva

Descrizione  { Acquisto di wlteriori armadi con chiusura u chiave.

sintetica Circolazione utenti selo attraverso presentazione tessera di riconoscimento da consegnarsi alla portineria
previo deposito di documento di identira personale e autorizzazione telefonica da parte dell’ufficio
interessaro (al fine di garantire che le persone ammesse siano identificate e registrate).

Periodicita Semestrale ‘ Data ultimo aggiornamento 07/02/2011

|
contrello : !

Tabella 5.1 - Criteri e procedure per il ripristino della disponibilita dei dati

Le informazioni relative a questa sezione sono tratrare nell'1llegare A al presente DPS.
q H F

Sono descritei § criteri ¢ fe procedure adotrati per il ripristine dei dati in case di loro danneggiamento o di inqﬁi’dabihrﬁ

della base dati; questo al fine di garantire che, quando necessarie, le copie dei dati siano disponibili e che le procedure di

reinstallazione efficaci.

Comune di Pavia
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Tabella 5.2 - Criteri e procedure per il salvataggio dei dati

Le i:gfbrmaz:’oni relative a questa sezione sono trattate nell'Allegaro A al presente DPS.

Sone descritti i criteri ¢ le procedure adoteati per il salvataggio dei dari ol fine di una corretta esecuzione del loro ripristino

Comune di Pavia 4 DPS 2011
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Tabella 6 - Pianificazione degli interventi formativi previsti

Parne B
Rev. 05
Marzo 21

Descrizione sintetica deghi |

interventi formativi

Classi di incarico o tipologie di
incaricati interessat

Tempi previsti

Efrzﬁ;rmazr]:'ru' utili alfr’ne di consentire

Interventi  informativi

Vobiettivo di dﬁon&ere al Persona}e le

und corretta applicazione di quanto

previsto nel presente DPS

creati

con | Incaricari del trattamento

201!

Tabella 7 - Trattamenti affidati all'esterno

Descrizione attivita |

Trattamento dati |

Soggetto esterno

Descrizione dei criteri

esternalizzata interessati . e degli impegni
‘ assunti per I’adozione .
f delle misura
- Bidelleria presso le | Sensibili ‘ Coop. Soc. ALDIA Lettera di incaricol
strutture educative . responsabile esterno

| minori 6/11 anni;
supporto al
coordinamento interventi
scuole superiori ed

ranni e centri vacanza 3/11

‘e secondo grado, poli e

comunali per infanzia 6/6
anni; assistenza ai
disabilita
gravi frequentanti gli asili
per

P’infanzia, scuole primarie,’

portatori di

nido , scuole

scuole secandarie di primo

centri vacanza; gestione!

delle cucine degli asili
nido comunali; supporto
ed delle

equipes educative di asili

integrazione

nido € scuole d’infanzia;
gestione centri vacanza di
scuola d’infanzia; gestionc’
centri ricreativi diurni per

educazione degli adulti i

del trattamento

Pavia, febbraio 2011

Comune di Pavia

DIRIGENTE DI SETTORE
Dott. Marcello Adduci

DPS 2011
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Servizio Muset Civict

DOCUMENTO PROGRAMMATICO SULLA SICUREZZA
ANNO 2011

SETTORE MARKETING TERRITORIALE E CULTURA

Tabella 1.1 - Flenco dei trattamenti: informazioni essenziali

Parte B
ev, 05
Marzo 2011

SERVIZICG MUSEI C1VICI

Descrizione sintetica del trattamento . Natura | Struttura di Altre strutture Descrizione
dei dati | riferimento (anche esterne) che | deghi
trattati concerrono ak strimenti

! trattamento “utilizzati

Finalitd perseguita o | Categorie di 5 .G

Cattivita svolta interessati
I Registrazione degli : .
utenti dei servizi e | Pubblico vario Musei Civici | Registro
degli uffici (per carraced
SICUrézza €
statistiche)
2 Formaziene di :
elenchi di pubblico i !
interessato Pubblici vari l Musei Civici
all’informazione Indirizzario
sulle artivita iry(brmarjzzaro
culturale,
promozionale e
didattica
3 Statistiche di
consultazione
{Biblioteeu,
Jfototeca, collezioni
in deposito) i Musei Civici
Pubblici vari (Studenti, Materiale
Docenti, Ricercatori, | cartaceo
4 Nuove Professionisti ...}
acquisizioni.
Acquisti
| Case editrici, Librerie
Associazions,
Fotografi, donatori. Musei Civici Mareriale
Ditte varie Cartacec ¢
supperto
5 Rapporti di informatico
scambio con aleri Musei, Biblioteche ‘
Enti e privati Fondazioni
|
L

Camune di Pavia
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Pare B

Servizio Musel Civicl rev. (3
Marzo 2011
6  Gestione | Muset Civics ' Muazeriale
COnvenzIioni CArtaeeo
Respensabili di Enti
territoriali, Universita,
7 Gestione presenze | scuole
personafe inrerno,
volontari, cooperative
: " Musei Civici Ufficio personale Cartaceo /
informatico
" & Formazione di Studiosi e giovani Musei Civici i Materiale
elenchi di possibili laureari. Ditte varie cartaces e
collaboratori esterni supporto
informatico
" 9 Formazione Ditte di manutenzione Musei Civici t Materiale
- dell’ archivio ditte impianti di allarme e di | cartaceo e
normalmente contattate | vigilanza operativa, ditre ' supporto
per la gestione e la restauratrici I r';ryformatjco

sicurezza della
struttura ospitante i
Musei Civici, delle

t opere conservate e delle

PBTSOHB

Tabella 1.2 « Elenco dei trattamenti: ulteriori elementi per descrivere gli strumenti*

! Identificativo del Eventuale banca dati | Ubicazione fisica dei Tipologia dei Tipoloegia di
| trattamento supporti di dispositivi di accesso | interconnessione
memortzzazione
2 File Maker ced PC Rere locale
4.5 File Maker ced « PC - carta Rere lncale
7 Krones ' ced PC - carta rete locale /ufficio
i Presenze-ussenze

¢ da compilare facoltativamente, coliegandola alla tabella precedente ad esempio attraverso l'identificativo.

Tabella 2 - Competenze e responsabilita delle strutture preposte ai trattamenti

Struttura

strutiura

Trattament effettuati dalla |

Descrizione dei compiti e delle responsabilits‘n della

struttura

Musei Civici {gestione

collezioni Biblicteca
i d’arte,

* Registrazione dati relativi a:
®  utenza dei servizi

(biblioteca, fototeca)

- Conservazione e restaure del patrimonio
- ‘lperrum aﬂaffuizione pubbffca

- Volorizzazione ¢ promozione

Comune di Pavia

[2%]
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; Fotoreca, servizio o ditte fornitrici e

amministrative) collaboratrici

& osperti, studiosi,
collaboratori esterni,
volontari del servizio
civile, stagisti,
neolaureati in cerca di
favero

& pubblico delle intziative
culturali, promozionali e
didatriche

®  enriin rapporto

continuativo

Archiviazione cartefle

personali dei dipendenti

. Predisposizione calendario ¢
- registrazione presenze del

personale interno e aggiuntivo

{cooperative, volontari del

servizio civile}

| - Gestione personale interno

- Servizio informativo anche per corrispondenza

Associazioni, Fondazioni, Enti territoriali, ecc.}

- Rapporti con altri Enti {Museid, Biblioteche, Soprintendenze,

Tabella 3 - Analisi dei rischi

I.e contromisure sono visionabili nell’ Allegato 4

Rischi relativi ai comportamenti degli | Si/Np Gravita Rif.
operatori : stimata contromisure
sottrazione di credenziali di autenticarione ’ NO
carenza di consapevolezza, disattenzione o0 T NO o
incuria :
comportamenti sleali o fraudolenti ! NO !
, errore materiale 9 MEDIA 11,122,164
| Rischi relativi agli strumenti Si/No Gravita “Rif.
stimata contromisure
‘azione di virus informatict o di programmi §i 131,132,
“suscettibili di recare danno MEDIA 1.3.5, 1.3.6,
1.53, 163164
spamming o tecniche di sabotaggio §i 1.33, 136
BASSA
Malfunzionamento, indisponibilita ¢ degrado 5 Pl 124
degli strumenti ! MEDIA i
. accessi esterni non autorizzati NU i
i intercettazione di informazioni in rete NO J:
E-ﬁschi relativi al contesto Si/No Gravita Rif.
stimata contromisure
accessi non autorizzati a locali/ reparti ad NO

Comune di Pavia
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accesso ristretto

|

sottrazione di strumenti contenenti dati Si (121 1.2.2
' MEDIA 1.2.3

eventi distruttivi, naturali o artificiali S v1.2.2,1.2.3,
| (movimenti tellurici, scariche atmosferiche, [ MEDIA 1.24,1.26 ;
incendi, allagamenti, condizioni ambientali,

ecc.), nonché dolosi, accidentali o dovuti ad

incuria

guasto ai sistemi complementari (impianto St 1.2.6

elettrico, climatizzazione, ecc.) - MEDIA
"errori umani nella gestione della sicurezza §I 11

fisica BASSA

Tabella 4.1 - Le misure di sicurezza adottate o da adottare
Le misure minime di sicurezza iry‘brmatiche adottate sono visionabili nell'aHegaro A af presente DES

Misure | Descrizione dei | Trattamenti Misura gia in | Misura da | Struttura o persone |
rischi contrastati | interessati essere adattare (*)  addette
l all'adozione

Conservazione Sortrazione dati Tutti ' Conservazione Biblioteca d'arte
registri cartacei cartaced ' registri ¢ vario

materiale " Fototeca e Assistenza

cartaces con Collezioni

duti in appositi

cassetti o

cartelle poste in

armadi i
Scheda n. 04 Compilata da Susanna Zatti Data di 14.3. 2011

compilazione

Misura Preventiva

(*Y Indicare eventualmente i tempi previsti per ['adozione delle misure

Tabella 5.1 - Criteri e procedure per il ripristino della disponibilith deil dati

Le jqformazr'oni relative a questa sezione sono trattate nell'Allegato A al presente DPSs.

Sono descritti i criteri e le procedure adottati per il ripristine dei dati in caso di loro danneggiamento o di inaffidabilita

della base dari; questo al fine di garantire che, quando necessarie, le copie dei dati siano disponibili e che le procedure di

reinstaflazione efficaci.

Tabella 5.2 - Criteri e procedure per il salvataggio dei dati

Le informazioni relative a questa vezione sono trattate nell'Allegato 4 al presente DPS.

Sono descritri i criteri ¢ le procedure adottati per il salvataggio dei daii al fine di una corrette esecuzione del loro ripristino

Comune di Pavia
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Tabella 6 - Pianificazione degli interventi formativi previsti

[ Descrizione sintetica degli [ Classi di incarico o tipologie di Tempi previstt
interventi formativi incaricati interessati ‘

Interventi informativi creati con i
Pobiettivo di diffondere al personale le Gia efferruati ‘
informazioni utili af_ﬁne di consentire ‘

ung corretta applicazione di quanto

previsto nel presente DPS ‘

Tabella 7 - Trattamenti affidati all'esterno

Nessuna attivitd comportante trartamento di dati ¢ qﬁ?data a terzi.

Comune di Pavia 3 DPS 2011
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DOCUMENTO PROGRAMMATICO SULLA SICUREZZA

ANNO 2011

SETTORE MARKETING TERRITORIALE E CULTURA
SERVIZIO BIBLIOTECARIO

Tabella 1.1 - Elenco dei trattamenti: informazioni essenziali

Descrizione sintetica del

Natura det dati

Struttura di

Altre strutture

Diescrizione dcgli

compilazione i

trattamento trattati riferimento {(anche esterne) che strumenti
concorrono al utilizzati
Finalita Categorie di trattamento
perseguita o interessati s G
attivita svolta
1. Prestito dei Tutri i Jertori Biblioteca Bonetta {1 tratigmento e | Software  FLUXUS
materiali librari effettuato dell Universita  dil
editi dopa il dall’ Universita di ! FPavia |
1950 Pavia, Servizio
Caraloga unico
d’Areneo. Titolare del
s rrattamento é il Rettore”
dell' Universizd.
2. Prestito di libri | Tuzti 1 fertori Bibhoteca Parernicd Software elaborato e
per ragazzi Prini gestiio in propn’o.
Avviato il recupero,!
tramire il Sistema
Biblictecaric
Intercomunale
“Renato Soriga”, col
software  FLUXUS,®
recentemente
. adottato dalla
Provincia di  Pavia
in sostituzione  di
B oL
2. Consultazione | Tute 1 lettori Biblipteca Bonetta P richiesta sui
in sede Internet - modulo cartacea
t +.Consultazione | Tutti i lertori Biblioteca Bonetta e Moduli di richesta
L in sede di opere a " Paternicé Prini cartacer
stampa edite
dopo il 1850
5.Consultazione | Consulratori  di Biblicteca Bonetta ‘scheda biennale ¢
"in sede di opere a | eta superiore ai moduli di richiesta .
szampa edite } [ 8 anni fsalve cartacei
prima del 1830 | deroghe per i 14~
18 anni), previa
compilazione i
scheda  biennale "
di ammissione !
8. Consultazione | Consulrarori  di Bibhoteca Bonerta- \ scheda  biennale .|
in sede di etd superiore ai Archivic Storieco Civico . moduli di richiesta
materiali 18 anni {(salvo cartacei ;
archivistici deroghe per i 144~ X :
18 annij, previa

Comune di Pavia
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scheda

Jdi ammissiane

kiennale

= ;
7.Catalsgazione
materiali

bibliografici

Dipendenti ed
eventuah
collaboratori e

stagists

Biblioteca  Bonerta

Paternico Prini

e Il

i gffenuaw

dall’' Universita
Pavia,
Catalago

d'Arenen.

dedl' Universiza.

tratramento

Servizio
LnIce
Titolare del

trattamento & 1] Retrore

2 quﬁmre EASYCAT
defl'Universita  di
di | Pavia

8.Catalogazione | Collaboratori dal Biblioteca Parernico | ! tratrgmento e Sqﬁware FASYCAT
materiali Sistema Prini eﬁ%twaro dell’Umiversita  di
bibhografici ; Bibhotecario . dafl' Universitd di i Pavia
Biblioteca Intercomunale ! Pavia, Servizio
Ragazzi “Renaro Soriga” Caraloga unico
Paternico Prini d'Ateneo
9 (Ordingmento e D:’pendemr’ Biblioteca  Bometta — Strumenti cartdeel @
inventariazione | ed eventual | : Archivie Storico Civieo ! . informaticy
materiali ' eollaboratori, . : {progerte Conoscere
_archivistici stagisti e I citea™
cooperarive i

10. Conservazion
e resraure,
microfifmatura,
digitahzzazione
rilegatura
matenali  fibran

s e archivistici

Laboratori e ditre !

gsterne

Biblioteca

Archivio Sterico Civico

Bonerta-

Pratiche cartacee ed

- email

11 Artiviea

Dipendenti, ditee

Biblioteca

Bonetra-

Pratiche cartacee ed

amministrative e

Lonvenzianl

culturali e | & persone esterne Archivio Storico Civice email
didartiche,
: pubblicazioni .
12 Prestiti di | Enti vari Pratiche carracee ed
libri e documenti i i email
per mostze :
_ 1 3.Informazioni | Dipendenti Bibhoieco Bonetta- . E-mail e letrere per
sbabliografiche e | Archivio Storico Civico poita
archivistiche ;
14.Pratiche Dipendenti Biblioreca Bonerta Pratiche cartacee e

£-mail. Protonew.

I3 Servizio di

riproduzione
mareriali
possedun( fotocopi

e, icansioni,

| forografie)

Dipendenti, dite

estarne SCIJID PE]"

Jorografie

: Riblioteca

Archivie Storica Civice

Bonetra-

Tabella 1.2 - Elenco dei trattamenti: ulteriori clementi per descrivere gli strumenti®

i ldentificative

del Eventuali banca dati
trattamento

Uihicazione fisica dei

supporti di

memorizzazione

Tipologia dei

dispositivi di accesso

Tipologia di

interconnessione

‘ Prestito dei materiali Banca

dati

del

Server  dell’Universita |

| Collegamento col yerver |

Comune di Pavia

(1)
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librari editi dopo il ! Catulogo unico  di Pavia | del]’ Universita {Centro

1950 d’Ateneo, Universitd di di Calcolo, via Ferrara
Lavia I, Pavia) tramite il

server del Comune

i Catalogazione Banca dati del | Server dell’ Universitd Collegamento col server

materiali bibfiagn—:ﬁci ! Caralogo unico | di Pavia | dell’ Universita (Centro-
d’Arenea, Universita di di Calcolo, via Ferrata
| Pavig ' I, Pavia) tramite il

server del Comune

: Catalogazione Banca dari del

mareriali  bibliografici- Cataloge unico

Biblioteca ragazzi d’Ateneo, Universita di

i Paternico Prini Pavia

Ordinamento ¢ Banca duti “Conoscere | Server del Comune di

! inventariazione la cirta " (storia edilizia | Pavia

materiali archivistici del Comune di Pavia
Ydal  sec.  XVHL  al
1968]

" Comsultazione Internet Server del Comune di

L Pavia

* da compilare [acolrativamente, collegandola alla tabells precedente ad esempio attraverso l'identificativo.

Tabella 2 - Competenze e responsabilita delle strutture preposte al trattamenti

Struttura Trattamenti effettuati dalla
struttura

Descrizione dei compiti ¢ delle responsabilita della struttura

Biblioteca Ronetta- | Gestione materiali archivistici
Archivio Storico

Civico

La struttura ordina, inventariu, conserva e mette a disposizione del
pubblico i materiali archivistici posseduti in base alla legislazione ¢
alla nermativa vigente. In particolare, in hase al DPR 140971963,
entrano d _far parte dell’Archivio Svorico i documenti del Comune di
Pavia relativi ad affari esauriti da oltre 40 anni; di fatto pero per |
motivi di spazie sono state consegnate all'Archivie Storico Civico le
pratiche fino all'unno 1940, anziché fino ol 1970; e per quanto
, riguarda il demografico solo | materiali  anteriori alla  meta

dell’ Ottocento. I’Archivio Storico comprende anche drchivi privati;

nessuno dei denatori o venditori di tali archivi ha posto la condizione

della non consultabilitd dei documenti dell'ultimo settantennio,
s prevista dall’art. 21 del DPR, L’art. 30 del DPR impone {'obblige di
consentire la consultazione agli studiosi. L' Archivio Storico Civico non |
possiede documenti relativi a  processi penali, che diventano :
consultabilt depo 70 anni, né documenti riservati relativi alla politica

' estera e interna dello Stato, che lo diventano dopo 50 anni.

Nella scheda di ammissione il consultatore deve indicare lo scopo della

ricerca.

Riblicteca Ponetta | Consultazione in sede Internet

‘La consultazione & consentita solo  per ricerche di carartere

bibfiogrc_:ﬁco ¢ culturale

. Biblioteca Bonetta ° Iscrizione al prestito

L' Universita  ha predisposro un nueve modulo, adeguato alla

Comune di Pavia

3 DPs 2011



SETTORE MARKETING TERRITORIALEE CULTURA Pane b
Rewv. 03

SERVIZIO BIBLIOTECARIO
Marzo 2011

T
i normativa in vigore, la cui copia cartacea viene firmatu dal lettore J
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Tabella 3 - Analisi dei rischi

Parte b
Rev, 03
Marzo 2011

Rischi relativi ai comportamenti degli $i/No Gravita stimata | Ril.
operatori contromisure
| sottrazione di credenziali di autenticazione NO
carenza di consapevolezza, dizattenzione o incuria st ALTA 1,35, 1.3, 1.5.1,
1.5.2,1.5.3
_comportamenti sleali o fraudolent I ALTA P2, 123 1.5
) S BT B W
1.6.3
errorc materiale [ ALTA 10,122, 1,64
Rischi relativi agli strumenti Si/Na Gravith stimata Rif.
contromisure
azione di virus informatici o di programmi s BASSA 1,31, 1.3.2, 1.3.5,. -
suscettibili di recare danno 1.3.6, 1.5.3,1.6.3,
.64
spamming o tecniche di sabotaggio [ BASSA 1.325 1.38
Malfunzionamento, 1'ndisp0nibilité o degrado degli 57 ALTA ! 1.1, 1.2.4
strumenti
accessi esterni non autorizzati s ALTA 1.2.5, 1.4.2, 1.43
intercettazione di informazioni in rete NO
Rischi relativi al contesto Si/No Rif. Rif.
contromisure contromisure
accesst non autorizzati a locali/repart ad accesso s ALTA 120,122, 1.2.3
ristretio
sottrazione di strumenti contenenti dati 5§ ALTA 1.0.1,1.2.2,1.2.3
eventi distruttivi, naturali o artificiali (movimenti | S ALTA P22 123 124
tellurici, scariche  armosferiche, incendi, | 1.2.6
allagamenti, condizioni ambientali, ecc.), nonche
dolosi, accidentali o dovuti ad incuria
guasto ai sistemi complementari ({impianto S ALTA 1.2.6
antifurto e antincendio) '
terrori umani nella gestione della sicurezza lisica i ALTA I

Tabella 4.1 - Le misure i sicurezza adottate o da adottare

Le misure minime di sicurezza informatiche, adottare dal CED del Comune, sono visionabili nell'allegato A al presente DPS.

Misure Descrizione dei Trattamenti Misura gia in Misura da Struttura o persone
] rischi contrastati interessati essere adottare (%) addertte all'adozione
Impianti di | furte ¢ incendio tutti si Ufficio Tecnico Comunale -
rilevazione
Divieto di accesso | furto rutti ©si v Tutto il personale della
del  pubblico  ai- Biblioteca Bonetra-
depositi Archivio Storico Civieo _
! Custodia delle | Furto e prese di; tutti st Tutto il personale della |
‘pratiche cartacee | visione ' Biblivteca  Bonetta  —
Archivio Storico Civico |
Informatiche Rischi informatici - 1,7 s Strutrure  preposte afi
; ! Server dell' Universitd |

(*} Indrcare eventualmente i tempi previsti per 'advzione delle misure

Comune di Pavia
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Tabella 4.2 - Scheda descrittiva delle misure adottate

! Compilata da Eelice Milani Data di 1 marzo 2011 —‘
! compilazione
Masura
Impianti di rilevazione
Descrizione
sintetica Sistema antincendio ¢ antifuric
Elementi Sensari antifurto ¢ antincendio in turte Pedificie della Biblioteca, ad aeccezione dell’ex abitazione del custode, ora
descrittivi adibita a deposite dei libri registrati per non vedenti e :,;ﬂ'lcfo dotr. €. Leanti imerzanina), e todette del persona)‘e
fpiano terraj. Sistemd di spegnimento automatico ad agrosol nei tre locali dell Archivie antico (secalo X- anne
1815 J
r , - T _ :
: Compilata da [ Felice Milani Data di I'{ marzo 2011
compiiazione |
Misura
Divieto di accesio ai depositi
Descrizione
sintetica Circuito televisivo interne.
Elementi i Telecamera installata nell’ambiente di accesso ai depositi; altra telecamera nella sala di consultazione dei
descrittivi materiali librari antichi e grehivistici. Visori al banco di dustribuzione.

Tabella 5.1 - Criteri e procedure per il ripristino della disponibilité dei dati

Le informazioni relative a questa sezione sono tratiate nell'Allegato A al presente DPS, per quanto concerne le atrivita a
earico del CED del Comune.

Sono descritti 1 criteri ¢ le procedure adotrati per il ripristino dei dati in caso di loro danneggiamento o di inaffidabilita
defla base dati; questo al fine di garantire che, quando necessarie, le copie dei dati siano disponibili ¢ le procedure di

reinstallazione efficaci.

Tabella 5.2 - Criteri e procedure per il salvataggio det dati

le jnformazioni relative a questa sezione sono trattate nell'Allegato A al presente DPS, per quanto concerne le activita a
carico del CED del Comune.

Seno descritti 1 criteri e le procedure adotrati per il salvataggio dei dati al fine di una corretta esecuzione del loro ripristino.
1! Centro di Calcolo dell’Universita di Pavia provvede a salvare i dati quotidianamente su nustri magnetici, con un periodo

di ritenzione di I4 giorni.

Tabella 6 - Pianificazione degli intcrventi formativi previsti

Deseriziane sintetica degli Classi di incarico o tipologie di | Tempi previsti
interventi formativi incaricati interessati '

‘ Inrerventi mﬁ)rmatjvi creati  con| Incaricati del tratramento

21'051’&:{1’1’0 di diffondere al personale le |

|iry‘-ormaziom' urili affr'ne di consentire

Comune di Pavia f DPS 2011
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—

una corretta applicazione di quanio
PP q

| previsto nel presente DPS.

Tabella 7 - Trattamenti affidati all’esterno

Nessuna attivita comportante trattamento di dati é q)jﬁdata a terzi.
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Tabella 1.1 - Elenco dei trattamenti: informazioni essenziali

Descrizione sintetica del Natura dei dati Struttura di Altre strutture Descrizione
trattamento trattati riferimentao tanche esterne) che | degli strument
concorrono al utilizzati
traftammento
Finalita Categorie di S G
perseguita © interessati
attivita svolta
1. Contributi | Soggetti di| ==== | ==== | Servizio Nessuna Trattamenti di cui
ad Assoctazioni | diritto privato Organizzazione agli Arrt 33 e 34
operanti sul atrivita Digs 196/2003
rerritorio, amministrative con mezzt
eletrronici e non
elertronici ).
2. {ncarichi | Privari ====| ==== | Servizio Nessuna Vedi sopra
€o.co.co e | cittadini Organizzazione
incarichi di | specializzati artivird
consulenza nella  materia amministrative
per la quale ¢
stato conﬁriro
I incarice
3. Entf pubblici | ==== | ==== Servizio Banche, Imprese altri Vedi sopra
Organizzazione | privati, Organizzazione Servizi del Settore
manifestazioni | assoctazioni, attivita
on scadenza imprese amministrative in
periodica { annu commerciali e collaborazione  con
ale industriali i altri servizi  del
volra in volta Sertore
cfgqnfte
4. Soggerti Si ==== | Servizio Banche, Imprese, altri Ved: sopra
Organizzazione pubblici € Organizzazione Enti Pubblici e altri
ex movo di|privati { e artivitd Servizi del Settore
manifestazioni , | Associazioni di amministrative in
di mostre e di|caregoria, collaborazione  con
conferenze partiti politici) alri Servizi  del
presso  SITUCLUTE Setrore
diverse del
Setrore.
5. Rilevazione | Dipendenti del Si ==== | Servizio Servizio gestione | Vedi sopra
presenze Servizio Organizzazione risorse umdrne. f_{ﬁ%;’o
dipendenti. Organizzazione attivitd rilevazione presenze.
atrivitd amministrative
gmministrarive
Comune di Pavia 1 DPS 2011
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Tabella 1.2 - Elenco dei trattamenti: ulteriori elementi per descrivere ghi strumenti*

Identificative del | Fventuali banca dati | Ubicazione fisica dei Tipologia dei Tipologia di
trattamento supporti di dispositivi di accesso | interconnessione
memorizzazione

Servizio { dari informatici sono | CED del Comune. PC Internet Intranet

Organizzazione contenuti in  Word, Uﬁrjcf del Sertore Archivi per Servizio mail con altri

artivitd amministrative | Acrobar Reader 5.1 e comservazione uffici  Richieste  di

nel suo complesso e | Outlook Express documenti  accessibili jcopie  cartacee  di

nelle perione designate

[ dati

custoditi nei registri e

cartacel sono

documenti

copie  di

vari,

solo agli adderti

documentazione varia

* da compilare facolrativamente, collegandola alla tabella precedente ad esemplo attraverso l'identificativo.

Tabella 2 - Competenze e responsabilita delle strutture preposte ai trattamenti

Struttura Trattamenti effettuati dalla | Descrizione dei compiti e delle responsabilita della struttura
struttura

Servizio Ogni operuzione gﬁ-ertuara con | Dari acquisits  su  supporti cartacei (registri di protoco”o
Organjzzazjone o senza strumenti elettronici com’spondenza - regisrn' deliberazioni, determinazioni dirigenziah,
attivitd relativa alla: raccolta- | disposizioni di  liquidazione) La posta da spedire e gli aui
amministrative registrazione,  conservazione, | amministrativi  sone redatti  con supporti jr}formatici la  cui
elaborazione,  consultazione, | consultazione € rivervata esclusivamente ai dipendenti del Servizio.

comunicazione, diffusione ¢ |I’eventuale comunicazione e diffusione di dati a terzi avviene solo in

cancellazione dei dati di cui si
viene a convscenza in ragione

dell’ arrivita svolta.

caso di richiesta scritta da parte di soggetti precedentemente
identiﬁcazi.

Trattamenti di ogni tipo di dati in medo lecito e corretto.
Aggiornamento ed eventuale correzione di essi; uso perﬁnm’itd non
eccedenti lo scopo.

Loro conservazione legirtima e lecita.

Tabella 3 - Analisi dei rischi

Rischi relativi ai comportamenti degli Si/No Gravita stimata Rif.
operatori contromisure
sottrazione di credenziali di autenticazione NO TT========
carenza di consapevolezza, disattenzione © NO Smommoo oo
H1CuUIra ==
comportamenti sleali o fraudolenti NO ——moomm—m——
errore materiale 5 MEDIA 11,122 1.64
Rischi relativi agli strumenti Si/No Gravita stimata Rif.
contromisure
azione di virus informatici o di programmi §i ALTA 1.3.1 1.3.2, 135,

Comune di Pavia
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[ suscettibili di recare danno 1.3.6,15.3 163,
164
spamming o tecniche di sabotaggio St HEDI 135 136
Malfunzionamento, indisponibiliti o degrado §i ALTA I 124
degli strumenti
accessi esterni non autorizzati §f MEDIA 1.3.1,1.3.2, 1.3.3
intercettazione di informazioni in rete Si MEDIA P25, 142, 143
Rischi relativi al contesto Si/Na Gravita stimata Rif.
contromisure
accessi non autorizzati a locali/reparti ad ¥ BASSA 121122 123
accesso ristretto
sottrazicne di strumenti contenenti dati Sf BASSA [.21, 122 123
eventi distruttivi, naturali o artificiali sI BASSA 1.2.2,1.2.3,
(movimenti tellurici, scariche atmosferiche, 1.24,1.26

incendi, allagamenti, condizioni ambientali,
ecc.), nonché dolosi, accidentali o dovuti ad

incuria

guasto al sistemi complementari (impianto St BASSA 1.2.6
elettrico, climatizzazione, ecc.)

errori umani nella gestione della sicurezza §! BASSA i1l
fisica

Tabella 4.1 - Le misure di sicurezza adottate o da adottare — Collegamento al CED.
Le misure minime di sicurezza irgformarjche adottate sone visionabili nell'allegaro A al presente DPS

Misure Descrizione dei Trattamenti Misura gia in Misura da Struttura o persone

rischi contrastati interessati essere adottare (*) addette all'adozione

Utilizzo di cassetti | Accesso Quell sopra| Vedi colonna ====== |]1 servizie nel uo

ed armadi | fraudolento, descritti di i complesso

metallici chiusi a | sottrazione e | comperenza del

chiave distruzione di| Servizio
pratiche,

Codici e password | Virus informatici, | Come sopra Vedi colonna ====== |ldem come sopra

di  accesse  alle | accesso fmudolcmo I

strumentgzioni ai dati

elertroniche

(*} Indicare eventualmente | tempi previsti per I'adozione delle misure

Tabella 4.2 - Scheda descrittiva delle misure da adottare

Scheda n. 04 Compilata da Anna Maria | Data di 15. 3. 2011
Ficara compi.lazjone

Misura Preventiva
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Descrizione Chiusure access;’fuori orarie di lavoro, circolarione utenti solo previo appuntamsnto e auterizzazione
sintetica telefonica da parte dell'ufficio interessato (al fine di garantire che le persone ammesse siano identificate e

registrate).

Periodicita  di | Semestrale | Data ultimo aggiornamento 15.3.2011

controllo

Tabella 5.1 - Criteri e procedure per il ripristino della disponibilith dei dati

Le informazioni relative a questa sezione sono trattate nell'Allegaro A al presente DPS.

Sono descritti i criteri e le procedure adotrati per il ripristino dei dati in caso di Joro danneggiamento o di inaffidabilita
della base dati; questo al fine di gurantire che, quando necessarie, le copie dei dati siano disponibili e che le procedure di
reinstatlazione efficact.

Tabella 5.2 - Criteri e procedure per il salvataggio dei dati

le iry‘brmazjom relative a questa sezione sono rrattate nell'Allegato 4 al presente DPS.

Sone descritti i criteri e le procedure adottati per il salvataggio dei dati af_ﬁne di una corretta esecuzione del loro ripristine

Tabella 6 - Pianificazione degli interventi formativi previsti

Descrizione sintetica degli Classi di incarico o tipologie di Tempi previst
interventi formativi incaricati interessati
Interventi inﬁ)rmarivf creati  con | Incaricati del tratramento 2011

I'obiertive di diffondere al persenale le | Ficara Anna Maria
informarioni utili al fine di consentire | Sciortino Rosanna
una correrta applicazione di quanto
previsto nel presente DPS

Tabella 7 - Trattamenti affidati all'esterno

Nessuna attivitq comportante trattamento di dati é cgl‘ﬁ'data a rerxi
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Tabella 1.1 - Elenco dei trattamenti: infermazioni essenziali

Descrizione sintetica del Natura dei dati Strutturadi | Altre strutture Descrizione
trattamento trattati riferimente | (anche esterne) che . deghi |
| concorrono al ‘ strumenti
Finalita Categorie S G trattamento i utilizzati
perseguita o di | i
attivitd svolta | interessati :
I rilevazione | dipendenti X Polizia Locale 5 Ufficio Informarico / !
presenze / assenze presenze/ assenze | Cartaceo '
2. procedimenti | citzadini X X Poliria Locale  MCTC/PRA, Informarjco / ‘
sanzionatori : AGENZIA DELLE Cartaceo
§ | ENTRATE '
I Prefettura,  Procura
I della Repubblica,
| ; Servizio economato i
3. arvita  di'cittadini e X Polizia Locale [ifficic  Commercio | Informatico /
controllo diverse | ditte Agenzia del | Cartaceo i
i Demanie, Arpa, ,
: Agenzia del |
i Territorio ;'
4. relazioni con il ] cittadini X X Polizia Locale Informatico/
pubblico _' Cartaceo/
: telefonico
5. contenzioso ll cittadini X X Polizia Locale Pracura della | Informatico /
I Repubblica, Cartaceo
Prefettura Giudice di
i Pace
& rilevazione dei. cittadini X X Polizia Locale Servizi Interni P.L., J'ryrormatico /
transiti  in  ztl, Trqﬂ'jc Tecnology, | Cartaceo
rilevazione. Froject Automation
Rilevazione i
passaggi  semdforo f
rosso. .
7. attivitd  di | cittadini X X Polizia Locale Enti diversi Informatico /
centrale operativa ' Cartaceo
con  sistema  di
videosorveglianza ¢
registrazione
telefonica della
linea dedicata di
pronto intervento ‘
8. Gestione | Cirtadini X X Polizia Locale Servizio “Informatico e
viabilita / infortuni MHobilita/Servizi ' cartaceo,
stica l Interni P.L./Forze di;sistema verbarel

Comune di Pavia
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i polizia.
; AutoritaGiudiziaria
9. Ecwlogia / i cittadini : X x Polizia Locale Servizio fnjbrmacic‘o e
Edilizia ; ' Mobiliza / Servizi cartaceo,

Interni P.L. /Forze di

polizia. Autorira
Giudiziaria, altri
enti.

sistema verbartel

Tabella 1.2 - Elenco dei trattamenti: ulteriori elementi per descrivere gli strumenti®

sistema di registrazione
telefonica

Identificativo del . Eventuali banca dati | Ubicazicne fisica dei Tipologia dei Tipologia di
trattamento supporti di clispos:itivi di interconnessione
! memarizzazione accesso
i Programma “Kronos” CED PC Rere focule / Ufficio
‘ rilevazione presenze-
assenze
2 Programma “Concilia” | Polizia Locale/ Ced PC/ Server CED Rere  focule  interna
Maggioli " Polizia Locale/ CED
34,5 89 File Word, Excel | CED / polizia Locle PC/ Server - Rere Jocale
sistema verbatel |
e Sistema dedicato Polizia Locale pC 1 Rete  locale  inrerna
Polizia  locale, fibra
otticc
7 Sistema Verbatel / | Polizia Locale PC/Server

" Rere locale interna

* da compilare facoltativamente, collegandola alla tabella precedente ad esempio attraverso l'identificative.

Tabella 2 - Competenze e responsabiliti‘. delle strutture preposte ai trattamenti

Struttura

Trattamenti effettuati

dalla struttura

Descrizione dei compiti ¢ delle responsabilita della struttura

Polizia Locale 1 Rilevazione assenze, certificati medici, richieste permessi 1. 104 ¢ peri

motivi personali :

2 Elaboraziene verbali e avvisi di accertamento, cura dei procedimenti
conseguenti (sanzione, pagamenti, ricorsi). Per questo Pmcedimenw if I
servizio si avvale di impianti auromarici per la rilevazione degli accessi di-
veicoli alle zone a crqﬁrjco limirate/ sistemi di rilevazione passaggio cen il
rosso. :

3 Polizia unnonaria e commerciale.

4 Risposte al cittadine, consulenze.

3 Procedura relative alle pratiche del contenzioso amministrativo.

6 . Verifiea e verbalizzazione

7 . Coordinamento interventi, sicurezza urbana

Comune di Pavia
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;[ 5eld

Regolamentazione del traffico, prevenzione e accertamenta di violazioni,

| rilevazione di incidenti stradali e procedimenti conseguenti. Notizie di

i reato, controllo del territorio in via relematica tramite telecamere collegate

J mfibra ottica.

Tabella 3 - Analisi dei rischi

Rischi relativi ai comportamenti degli Si/No Gravita Rif. _
operatori stimata contromisure
sottrazione di credenziali di autenticazione Y BASSA 1.3.3 1.34,
135 142,
1.5.2, 153,
16.1,16.2
carenza di consapevolezza, disattenzione o NO |
incuria '
comportamenti sleali o fraudolenti NO i
. errore materiale 51 | BASSA 1.1, 1.2.2 164
Rischi relativi agli strumenti Si/No | Gravita | Rif.
© stimata | contromisure
‘%azione di virus informatici o di programmi Si I MEDIA 1.3.1 132
suscettibili di recare danno 1.35, 1.36,
| 153163
i : 1.6+
spamming o tecniche di sabotaggio 51 ALTA L 1.3.5 136
Malfunzionamento, indisponibilita o degrado NO
degli strumenti
| accessi esterni non autorizzati : NO
" intercettazione di informazioni in rete NO
T Rischi relativi al contesto Si/No Gravita Rif. !
stimata contromisure °
accessi non autorizzati a locali/reparti ad NO
aCeesso ristretto
sottrazione di strumenti contenenti dati NO E
eventi  distruttivi, naturali o artificiali 7 MEDIA 1.2.2,1.2.3,
{movimenti tellurici, scariche atmosferiche, 1.24,1.2.6
incendi, allagamenti, condizioni ambientali,
ecc.), nonche dolesi, accidentali o dovuti ad
incuria
guasto ai sistemi complementari (impianto NO
elettrico, climatizzazione, ecc.)
errori umani nella gestione della sicurezza i BASSA 1]
fisica

Tabella 4.1 - Le misure di sicurezza adottate o da adottare

Le misure minime di sicurezea informatiche adottate sone visionabili nell ‘allegato A al presente DPS

' rischi contrastati | interessati

Misure | Descrizione det | Trattamenti

Misura gia in essere | Misura da

adottare

Struttura ¢ persone
addette
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[ (*) all'adozione |
. —d
Custedia delle | Sottrazione  delie | tutti Casseforti, armadi con Turte il personale ;
prariche pratr’che i serratura, uffici chiusi ' | assegnato
: a chiave, e
videosorveglianza .
|
" interna I
(*) Indicare eventualmente i tempi previsti per I'adozione delle misure
Tabella 4.2 - Scheda descrittiva delle misure adottate
Compilata da Maurizio Camagni | Data di 03 febbraio 2011
compilazicne

Misura ! Preventiva

Le pratiche sono riposte in armadi chiusi a chiave
' Elementi
, descrittivi

Tabella 5.1 - Criteri e procedure per il ripristino della disponibilita dei dati

le jry(ormazjonj relative a questa sezione sono trattate neH';lﬂegaro A al presenve DPS.

Sono descritti i criteri e le procedure adottati per il ripristine dei dati in caso di loro danneggiamento o di incgﬂ}dabj}jzd
della base dati; questo al fine di garantire che, quando necessarie, le copie dei dati siano disponibili ¢ che fe procedure di

reinstallazione gﬁ}cac‘i .

Per quamte riguarda il tratramento n. 7 della tabella 1.1, fa registrazione de;’fifmati di videosorveghanza viene mantenuta
per 24 ore.

Tabella 5.2 - Criteri e procedure per il salvataggio dei dati

Le iqurmazjoni relarive a questa sezione sono trattate nell '.-‘IH.egaw A al presente DPS.

Sono descritti i criteri e le procedure adortati per il salvataggio dei dati al fine di una corretta esecuzione del loro ripristino.

Tabella 6 - Pianificazione degli interventi formativi effettuati/previsti

Descrizione sintetica degli Classi di incarico o tipologie di Tempi previsti
interventi formativi incaricati interessati
La prjvac/y nella Pubblica formdziane prevum per i nuovi assunti . Anne 2011
Amministrazione : '
i(Testo unico sulle privacy - Df_gsé
186/2003) _
N° 1 incontro da n. 3 ore |
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Tabella 7 - Trattamenti affidati all'esterno

Stampa e piega verbali sanzioni amministrative tramite autoimbustante pressa dirta Maggioli.
Rirorno con cod;’ﬁca ¢ archiviazione elettronica delle ricevure di notg’ﬁm di Poste taliane presso ditta Maggioli
[’amministratore di sistema informatico come decreto dirigenziale n86/09p.g 161 13/09 ¢ il Commissario Cape Maurizio

Camagni

Pavia , 15 febbraio 2011

NPs 2011

o
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SERVIZIO MOBILITA®

Tabella 1.1 - Elenco dei trattamenti: informazioni essenziali

parte B
Rew.03
Marzo 2011

Descrizione sintetica del INatura dei dati Struttura &i Altre strutture Descrizione
trattamento trattati riferimento (anche esterne) che . deghi strumenti !
concorrone al utilizzati
Finalita Categorie di S G trattamento
perseguita o interessatl
© attdivita svolta
1) rilascio 1 Cittadini X i Servizio mobilita | Ufficio anagrafe Informatico/cart
permessi ZTL ! faceo
e ZSR :
2y rilascic | cittadini X Servizio mobilita | ASL/Ulficlo 'Informatico/ cart
permessi : Anagrafe [ aceo
 invalidi B _
'3 - cittadini Servizio mobiliti Servizio edilizia | Informatico/ cart
concessione i privata/Sportello | aceo
per passi Unico Attivita
carrai Produttive
4jconcessioni |Cittadini/ com Servizio mobilita Sportello Unico -_I Informatico/ cart
per mercianti C Attivita | aceo
l occupazione |, i Produttive/ Servizi
suolo ' o Commercio
pubblico |
diverse ‘ _
e ! — — - - - JS——

Tabella 1.2 - Elenco dei trattamenti: ulteriori elementi per descrivere gli strumenti®

Identificativo del [ Eventuali banca dati | Ubicazione fisica dei Tipologia dei Tipologia di
trattamento supporti di dispesitivi di interconnessicne
memorizzazione acCesso

1) “G.C.87 CED i PC ‘ Rete locale/ Anagrafe

12y File Excel e CED PC | Rete locale/ Anagrafe !
Word/ARCADIA : i
3) File Excel ¢ Word CED PC
43 ACR CED PC Rete locale

* da compilare faceltativamente, collegandola alla 1abella precedente ad esempio attraverse l'identificativa.

Comune di Pavia
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Tabella 2 - Competenze e responsabilité delle strutture preposte ai trattamenti

Struttura | Trattamenti effettuati dalla | Descrizione dei compiti e delle responsabilita della struttura
‘ struttura
[ Servizio mobilicd | 1,2, 3¢ 4 | Raccolta richieste e pareri, verifica documentazione e

rilascio provvedim entl

Tabella 3 - Analisi dei rischi

Rischi relativi ai comportamenti degli Si/No Gravita stimata Rif. !
operatori contromisure
_sottrazione di credenziali di autenticazione si s media 1.1,1.22,1.64
carenza di consapevolezza, disattenzione o no
incuria
| comportamenti sleali o fraudolent no
 errore materiale si media 1.1,1.2.2, 1.6.4
Rischi refativi agli strumenti Si/No Gravita stimata Rif.
contromisure
azione di virus informatici o di programmi no
suscettibili di recare danno
spamming o tecniche di sabotaggio no
Malfunzionamento, indisponibilita o degrado sl " Tmedia 1.1,1.2.4
degli strumenti
accesst esterni non autorizzati no
intercettazione di informazioni in rete no
Rischi relativi al contesto Si/No Gravita stimata Rif.
: cantromisute
accessi non autorizzali a locali/ reparti ad no I
accesso ristretto . :
sottrazione di strumenti contenenti dati sl media 1.2.1,1.2.2,1.2.3
"eventi  distruttivi, naturali o artificiali si media 1.2.2, 1.2.3,
[ (movimenti tellurici, scariche atmosfleriche, 1.2.4,1.26
incendi, allagamenti, condizioni ambientali,
ece.), nonché dolosi, accidentali o dovuti ad
incuria _ '
guasto ai sistemi complementari (impianto si media 1.2.6
'elettrico, climatizzazione, ecc.) _
errori umani nella gestione della sicurezza: no 1.1
fisica | !

Tabella 4.1 - Le misure di sicurezza adottate o da adottare

Misure Descrizione dei

rischi contrastati

Trattamenti
interessah : essere

( Misura gia in

adottare (*)

Struttura o persone
addette all'adezione

: pratiche

Custodia  delle | Sottrazione delle | tutti
pratiche

'Chiusura  a
chiave delle
porte

d'ac i
ACCERRD el

“locali

| contenentli

| Dirigente di servizio
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T | | .| dati sensibili | ' \

(*} Indicare eventualmente I tempi previsti per ['adozione delle misure

Tabella 4.2 - Scheda descrittiva delle misure da adottare

MScheda n. ! [ Compilata da I_ Luciano Bravi 'Data di 13/3/2011

‘ ‘ _ | compﬂazione

‘ Misura ‘ Responsabilizzazione dipendenti e individuazione ruoli
: i

!—Descrizione |

| sintetica |
Elementi " Fornitura archivio/ cassaforte per conservazione documenti con dati sensibili

| descrittivi ‘

‘ Data | l !;
| aggiomamento | ‘ |

Tabella 5.1 - Criteri e procedure per il ripristino della disponibilité dei dati

Le informazioni relative a questa sezione sono trattate nell'Allegato A al presenie DPS.

Sono descritti i criteri e le procedure adottari per il ripristino dei dati in caso di loro danneggiamento o di in@fﬁdabihtd
della base dati; questo al fine di garantire che, quando necessarie, le copie dei dati siano disponibili e che le procedure di
reinstatlazione efficaci.

Tabella 5.2 - Criteri e proccdure per il salvataggio dei dati

Le informazioni relative a questa sezivone sono traitate nell’Allegare A al presente DPs.

Sono descritti i crizeri e le procedure adottati per il salvaraggio dei dati al fine di una corretta esecuzione del lero ripristino.

Tabella 6 - Pianificazione degli interventi formativi prcvisti

: Descrizione sintetica degh | Classi di incarico ¢ tlpolagle di Tempi previsti ‘
interventi farmativi incaricati interessati ‘ ‘

| Si prevede, compatibilmente con el 2011
disponibilita, i effettuare un‘ ‘
seminario di aggiornamento entro | ‘

Ianno

1 personale ha frequentato corsi di formazione su privacy.
Tabella 7 - Trattamenti affidati all'esterno NO

Nessuna attivitd comportante il trattamento di dati & qﬁidam g rerzi.

Comune di Pavia 3 DPS 201t



SETTORE AMBIENTE E TERRITORIO

parie B
Rev 03
Marzo 2011

DOCUMENTO PROGRAMMATICO SULLA SICUREZZA
ANNO 2011
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Tabella 1.t - Elenco dei trattamenti: informazioni essenziali

Descrizione sintetica del trattamente Natura dei dati Struttura di Altre strutture T Descrizione deghi
trattati riferimento {anche esterne) che struments
Finalita perseguita Categorie di s | G concorrono al utilizzati
o attivita svolta interessati trattamento
1. Rilascio Cittadini ¢ liberi X Servizio Sporteh’o SOPrinrendenza Beni h]formanr:o /
proveedimenti professionisti Unico per 'Edilizia | Ambientali e Culturali, | cartaces
aqutorizzativi Regione Lombardia,
edilizi : Provincig  di Pavia,
| I Parco  ¥alle Ticino,
. ASL, ARPA, VV.EE. ¢
 Polizia Locale , SUAP
2. Protocollazione e | Tutti X X i Sertare Ambiente e | Settore Gestione Risorse h_zformanco /
redaziene  atti| Territoric umane ¢ Servizi Interni | cartacen
afferenti al
Settore !
3. Rilevazione Dipendent: X Sertore  Ambiente e Ujﬁcio rilevazione - Informatico /
presenze { assenze Territonio presenze/ assenze cartaceo
;4. (estione  gare | Fornitori X Settore  Ambiente e | Settore Gestione Risorse fryrormazico /
i d'appalto € Territorio umane e Servizi Interni | cartaceo
g‘ﬁdamenrr’ Servizio _iffari General
5. Produzione Cirtadini, bberi; X | & Servizio SIT Regione Lombardia, | Informatico
cartografica e professianisti e!‘ i i Agenzia del Territorio,”
messa a. dipendenti i Provincia  di  Pavia, '
disposizione i privari,  altri uffici
degli urenti di interni al Comune
varie banche
dati Comunali
6. Comtrollo ¢ | Dipendenti e fruitori Servizio SIT Servizio [nnovazione e h]formazico
gestione  della | dei servizi ofﬁzm dal Nuovi Media
Sicurezza P SIT I l .
informatica  su i
FErver df
_Pem'nenza | )
7. Gestione wstanze | Cittadini e liberi | Servizio Lrbamutica J’ry‘brmuzica /
e oiservaziont prqfessiom’su’ carraceo
PGT
8. Gestione ' Cirtadini ¢ liberi Servizio Urbanistica fgformarico /
variant! # prcj_essiomsrj L cartdaces
;_ certificazioni
! urbanistiche
9. Deroghe Associazioni aftri Servizio Ecologia Comande di  Polizia | Informarico
immissione Assessarati, Entr vari, | X iLOCGI‘E /cartaceo
acustica " citzadini I
10. QOrdinenze  per | Tirolari attivita Servizio Ecologia i ARPA — Settore Artivita | Informarico
inquinamento commerciali X Produttive del Comune!| /cartaceo
gcustice . Cirtadini f di Pavia

Comune di Pavia
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[1. Ordinanze per : Titolari attivita | " Servizio Eevlogia ASL l Informatico
inconvenienti commerciali X /cartaces
igienici Cirtadini
12, Controlli Urenti cittadrni . Servizio Feologia ASM Informatico
allacciamenti professionisti S 4 /cartaceo
i scarichi fognari
I3, Pareri emissioni’ Trtefari dirre 2. i Servizio Feologia Servizio Urbanistica | Informatica
in atmosfera societd X Comune di Pr - . feareacen
- Regione Lombardia
ARPA
14, Autorizzazione | Proprietari, Servizio Ecologia ARPA, Regione, ASL, Informarico
bonjﬁca e | Tecnici X Provincia i fcartuceo
recupero aree |
industriali
dismesse
- 15, Controlli Utent: cittadini - Servizio Ecologia Manutenton i hy"ormarico
impianti termici | Amministratori, Y ! responsab:h — | fcartacen
l Associazioni di i
l | caregoria — ASM - A5L !!

Tabella 1.2 - Elenco dei trattamenti: ulteriori elementi per descrivere gli strumenti®

Identificative del

Ubicazione fisica det

|
E support di I

Eventuali banca dati Tipologia dei

Tipologia di

trattamento dispositivi di accesso interconnessione !
memoriZzzazione : |
! Banca  dati  CEDAF 1 CED i PC Rete locale |
AEDILIS.  {concessioni’ ! |
edilizie} ! :
i Registro ' Servizi : Registro cartaceo/PC Rete focale !
cartaceo/ Hermes /Access | S.UE. /Urbanistiea i 1
2 Banca dari SICRAWER | CED | PC Rete locale
{Protocolle e Affari .
Generah’)
3 Kronos CED PC Rete locale / Ufficio
i ! Rilevazione
. I R presenze /asrenze
15,6 Db server CED PC | Rete
File server . focale / Intranet / Interner
Web Server
15 Catasto unico ! Regione Lombardia ! pPC Internet
regionale impianti : i
termici i .
1,4,7,8,9,10,11,12, I File di Word e di CED ' PC Rete focale
13,14 ' Excel

* da compilare facoltativamente, collegandola alla tabella precedente ad esempio attraverso l'identificativo.
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Trattamenti effettuati dalla
strutiura

Struttura

Descrizione det compiti € delle respens&bﬂité della struttura

| Sportello Unico Per_'Prowed:'menti autarizzativi  ed

{struttorie

recnico-giundiche ed

gmministraiive,

nonché  verifiche

dati dell’ Amminwtrazione Comunale

I'Edilizia asseverazioni (D.1.A_) in materia ! asseverazioni, di elevara responsabilitd con emunazione di provvedimenti’

edilizia ed ambientale  finali
Urbanistica Armr di pianificazione  ed | strurtorie tecnico-giuridiche ed ammunistrative di elevara respomsebilitd in

attuazione  P.R.G. comunale, | materia urbanistica

redazione del opuovo P.GT.C

Comunale, certificaziont

- urbanistiche
ST Amministrazione del server §.1.T. | Gestione prqﬁ'fuzjone utenti; visione dati inerenti a turra Pattivité edilizia,

"ambientale ed urbanistica del Settore Ambiente ¢ Territorio ed altre banche

Servizio Ecologia | Valurazione compatibilita e

Acquisiziene e caricamenzo dati, comunicazione e agglornamenie permdx‘co_

Territorio — uffici | amministrative a supporto del

di supporto

| Serrore

predisposizione calendari | degli stessi
verg'ﬂche :
Settore Ambiente e | Gestione pratiche | Acquisizione dati ¢ loro caricamento - comunicazione

Tabella 3 - Analisi dei rischi del Settore Ambiente e Territorio (escluso Servizio Sportello Unico per

I'Edilizia)

Rischi relativi ai comportamenti degli Si/No Gravita stimata Rif. contromisure
operatori
sottrazione di credenziali di autenticazione M) MEDIA 1,327,132, 1.3.5,
1.3.6,1.5.3,1.6.3,
1.6.d
carcnza di consapevolezza, disattenzione o incuria NO
| comportamenti sleali o fraudolenti NO N
errore materiale T s BASS4 1.1, 122, 164
altro evento T NO o
Rischi relativi agli strumenti Si/No Gravita stimata Rif. contromisure
arione di virus informatici o di prograrmrmi j Ay BASSA 1.3.1,1.32 1.3.5,
suscettibili di recare danne 1.36,1.5.3 1.6.3,
1.6.4
spamminy o tecniche di sabotaggio §1 ; BASSA 1.3.5,1.3.6
s malfunzionamento, indisponibilita o degrade degli Y MEDIA 11,124
i strumenti
| accessi esterni non autorizzati NO
intercettazione di informazioni in rete NO
altro evento NO
Rischi relativi al contesto Si/Na Gravita stimata Rif. contromisure
accessi non autorizzati a locali/reparti ad accesso AYi , ALTA 121, 1.2.2, 1.2.3
ristretto :
' sottrazione di strumenti contenenti dati SI ALTA 121,122, 1.2.3
eventi distruttivi, naturali o artificiali {movimenti sI MEDIA 122,123 1.2.4,
Comune di Pavia 3
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tellurici, scariche  atmosferiche, incendi, 1.2.6
allagament, condizioni ambientali, ecc.), nonf:l'léi
dolosi, accidentali o dovuti ad incuria
guasto  ai  sistemi complementarl  (impianto 51 MEDIA 1.2.6
elettrico, climatizzazione, ecc.)
errori umani nella gestione della sicurezza fisica St BASSA 1.4

altre evento

NO

Tabella 4.1 - Le misure di sicurezza adottate o da adottare

Le misure minime di sicurazza iry‘ﬁrmazicﬁe adottate presso 1} CED sono visionabili nefl'allegaroc A al presente DPS

Misure Descrizione dei Trattamenti | Misura giain Misura da Struttura ¢ personc
rischi contrastati interessati ‘ essere adottare (*) addette all'adozione
Gruppi di continuita » Black our elettrico 1 Tutti n. 3 gruppi di | Dirigente
alle apparecchiagture conrinuita responmbife/responmbjfe
ST
Salvaraggio dei dati su Perdita o accesso | Tutti Cartelle Dirigente
server condivisi abusivo ai dati ; condivise in rere responsabile /responsabile
e sottoposte d SIT
backup
" Accessi ai focali Accessi esterni nom i Tusti Porte con ; i Dirigente
! autorizzati chiusura a responsabile /responsabile
chiave i ST
Custodia delle pratiche | Sottrazione  della | Tutti ‘Sc:ﬁm’atum ed 2011 Dirigente
documentazione e armadi responsabile /personale  del
dererioramente dei sertore
materiali cartacel :
password - Fisione dati | Dati fmpianti : Password Personale del servizic
' Vinseriti termici
; Custodia delle pratiche | Sottrazione e tuttl Armadi con 2011 Dirigente/ personale dej
visione delle chiusura servizio
_____ prariche _ chiave
(*) Indicare eventualmente i tempi previsti per P'adozione delle misure
Tabella 4,2 - Scheda descrittiva delle misure da adottare
Scheda n. 4.2 | Compilata da | Luca Galandra | Prata di 9.2.2011
i | | compilaziene
Misura Preventive
Elementi Riorganizzazione degli spazi e dei locali
i deserittivi

Fornitura ¢ posa in opera di n.4 eletiroserrature comandate a distanza (citofono) ¢ di sistema
automatico di chiusura alle porte di accesso dei Servizi SUE/ Urbanistica e SIT

Acquisti armadi provvisti di serratura

[9.2.2011

Peniodicita di | Sernestrale Data ultimo aggiornamento
controlla |
Comune di Pavia 4
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Tabella 5.1 - Criteri e procedure per il ripristino della disponihilita dei dati -

Le informaziont relative a questa sezione sono trattate nell'Allegato A al presente DPS.

Sono descritel i criteri e le procadure adotrati per il riprasting dei dati in caso di loro danneggiamento o d; mqﬁ}a’abihr& della base dari;

questo affine di garantire che, quando necessarie, le copte dex dati siane a‘jspom‘br‘h e che le procedure di reinstallazione efficaci.

Banca dati/ data base/archivio dati Criteri € procedure per il ripristine dei | Pianificazione delle prove di ripristine
dati
AEDILIS — HERMES - SIT -!Il backup avviene quotidianamente in Piu volte effettuate con cadenza
SICRAWER - KRONOS iperic»(:lo notturno mediante proceduta semestrale
automatica gestita dal CED. |
|
| Documentazione di produttivita Backup quotidiano  su file_server | Pin volte effettuate con  cadenza -
individuale gestito dal CED, a sua volta oggetto di | semestrale
backup notte tempo :
. Documentazione di lavoro di gruppo Backup quotidiano notte tempo gestito ‘Piu  volte effettuate con cadenza
dal CED, dal file-server al backup- | semestrale
server

Tabella 5.2 - Criteri ¢ procedure per il salvataggio dei dati

fe iryﬁ:rmaziom’ relative a guesta sezione sono trattate nell'Allegato A al presente DPS.

Sone descritti i criteri e le procedure adottati per il salvaraggio dei dat al fine di una corretta esecuzione def foro ripristino

Banca dati |
i

Criteri e procedure per il
salvataggio

[

i
i

delle copie

Luoge di custodia

Struttura o persona incaricata del
salvataggio

AEDILIS -HERMES —
SIT SICRAWEB
KRONOS

— in periodo

1l backup avviene quotidianamente
notturno

CED

mediante

i CED.

proceduta automatica gestita dal

CED

di
| produttivita individuale

Documentazione

Backup quotidiano su file-server
dal CED, a
oggetto di backup notte tempo

gestito sua  volta

CED

UTENTE/CED

di

Documentazione

lavoro di gruppo

Backup quotidiano notte tempo
gestito dal CED, dal file-server al |
bacl_(upﬁerver

CED

CED

Tabella 6 - Pianificazione degli interventi formativi previsti

formativi

Descrizione sintetica degh interventi

Classi di inearico

o tipologie di

incaricati interessati

Tempi previsti

I
DFS — Carso i formazione/ informazione)

Nuovi assunti nel Corso

del 2040

i 2011

Tabella 7 - Trattamenti affidati all'esterno

Nessuna attivitd comportante trartamento di dati ¢ affidata a terza.

Comune di Pavia
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Tabella 1.1 - Elenco dei trattamenti: informazioni essenziali
Descrizione sintetica del Natura dei Strutturadi | Altre strutture Descrizione
trattamento dati trattati riferimento i {anche esterne) che degli
. 5 concorrone al strumenti
i Finalitd perseguita o ' Categorie | S G | trattamento utilizzati
attivita svolta di
interessati I

L Interventy di | Privati X X 1 Coordinamento { PC - Cartaceo |

Asyistenza economica : amministrative delle i :
: attivita sociall

2. Comriburi a Bilancio | Privati ] X X | Coordinamento -PC - Cartaceo
per interventi  Socio amministrative delle !
Assistenziali attivita sociali ; !

3 Contributi per | Privati X X | Coordinamento | PC —Cartaceo |

iniziative di promozione i amministrative delle I

e sviluppo nel campo ‘ attivita sociali :
sociale 1 |
4, Conrributi con | Privati X ' X | Coordinamento PC— Cartaceo :
Sinalita socio culturale i amministrarive delle | |

] antiviea sociali : :

3. Contributi per la: Anziani X X [Coordinamento - PC - Cartacen
gestione circoli ' amministrative delle ' .
pensionati e anziani attivita sociali i

6. Servizi per minori a| Minori X | X |Coordinamento Tribunale dei  Minori| PC - Cartaceo

caratiere residenziale e amministrativo delle | Tribunale Ordinario

semi residenziale i aitivitq sociali

7. Affidamento familiare | Minori |l X X | Coordinamento Tribunale dei Minori| PC - Cartaceo
minori ! amministrativo delle | Associazioni

i attivira sociali

8 Accoglienza presso i | Anzigni X X | Coardinamento Centri Divrni PC - Cartaceo

centri divrni per anziani —amministrativo delle
" attivitd sociali

9. Ammissione  ad| Privati X X i Coordinamento !Cooperative Sociali PC - Cartacen
Cintervent! df assistenza ‘ amministrativo delle
| domiciliare attivita sociall | :
| 10. Sussidio economico | Privati X A | Coordinamento | ' PC - Cartaceo
amministrativo delle i
| 1 attivita sociali :

H. Assegno ai nuclel | Minori X X | Coordinamento INPS PC - Cartaceo
Jamiliari con almeno tre amministrative delle E
| figli minori e assegno attivitd socialf Ir
| maternita : oo
72, Procedure | Adulti X X | Coordinamento PC— Cartaceo

concorsuali che non si amministrativo delle |

traducono in aftivitd sociali '
procedimenti

ditministrativi per i

{'affidamento di servizi ! :
| 0 forniture in economia l
! ovvern trattativa !
| privata i [
| 13 Liguidazione | Privari X X | Coordinamento [ PC— Cartaceq
benefici  economici in | amministrativo delle |
' genere | attivitd sociali |
V14 Edilizia  abitativa | Adulti/ Anzi X X | Coordinamento | Ufficio Case / Aler PC - Cartaceo
pubblica ani | amminisirative delle
! | antivita sociali
{15, Accoglienza in casa | Adulti/ Anzi X X | Coordinamento | Case di Riposo PC- Cartaceo
di riposo/residenza | ani L amminisrativo_delle”

Comune di Pavia
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| sanitaria assistenziale e iarrfvfrf} sociali [ |
alloggi protetti : i -
1 Locazioni | Privat X X Coordinamento Ufficio Case/ Aler (PC - Cartaceo
immobiliari  ad  uso amministraifvo delle
abitativo . attivita sociali !
17 Rilevazione i: dipendenti X Coordinamente 5 Ufficio Rilevazione | PC - Cartaceo
presenze/assenze : amministrative delle | presenze/assenze
| artivita sociall
18 assegnazione alloggi | privati X Lifficio Case Regione Lombardia/ Caaf | Informatica/
popofan’ Convenziondli cartaceo
19 Fondo sostegno affitto | privati X | Uficio Case Regione Lombardia/ Caaf ! Informatica/
_ convenzionati/ | cartaceo
i Servizi Sociali .
20 Fondo sociale Inquifini X LUfficio Case Servizi Cartaceo
alloggi  erp Sociali/ Ragioneria ' i
comunali : | comunale |
21 gestione anagrfy‘;: privati X Ufficio Case 1 Ragioneria / Servizi Informazica / i
utenza e condominiale di i _demografici cartacea
jnqujh'nj comunali l i E ‘
22recupero morosita affittuari : X Utficio Case | Ragioneria Informatica/ |
? I i comunale/ Vigili cartaced :
i i  notificatori ‘
23 registrazione  atti | dipendenti X k G Coordinamento ! Uff. Informatica/ car
interni amministrativo delle | Protocollo /Hagionerja tacea
i attivita sociali ‘

Tabella 1.2 - Elenco dei trattamenti:

ulteriori elementi per descrivere gli strumenti*

' Identificativo del | Eventuali banca | Ubicazione fisica | Tipologia dei Tipologia di
trattamento dati dei supporti di dispositividi | interconnessione
memorizzazione ACCESSO :
1-16 fcaro CED PC Lan interna, Lani-’
o MPLS / Fibra =
17 Kronos CED PC Lan interna, Lan
i;"JPLS /Fibra 7
Ulfficio Presenze
1-16 Arcadia CED PC :Lan interna, Lan
"MPLS 7 Fibra /
Ulfficio Anagrafe
18 File  excel/procedura | Server PC imernet con Regione
regionale { Lombardia/ Agenzia
' delle entrate
19 File  excel/procedura | server PC internet  con  Regione
regionafe Lombardia,-"':igenzia
. deHe Enirare
20 File  excel/Procedura | server o
Sepa .
21 Procedura server PC Rete locale con
Sepa/Arcadia i Anagrafe !
22 Procedura Sepa server | FC ;
23 Programma server | PC i Rete locale !

Comune di Pavia
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* da L'UII:piler‘ facoltativamenre, callegandala sifa tzbella pracedr_‘nre ad esempio attraverss lgentiticarva

Tabella 2 - Competenze e responsabilita delle strutture preposte ai trattamenti

Struttura

Trattamenti effettuati !

dalla struttura

Descrizione dei compiti e delle responsabilita delia |
struttura *

| Sede Centrale

Punti 5 e 6, dall’ 11 al

éServizi Sociali 14 epunti 16 ¢ 17 della

Svolgimento delle procedure amministrative legate alle
proposte fatte dagli Assistenti Sociali in C.s0 Garibaldi.

Tabella 1.1 Gestione dell 'Assessorato.
| Sede | Da punto 1 della tabella| Contatto  diretto con  l'utenza  valutazione  delle
|distaccata  di 1.1 a punto 4 compreso, | problematiche ¢ realizzazione di progetti personalizzati
C.so Garibaldi [dal punto 7 al punto 10|in funzione delle necessita.
e punto 13
CDD-SFA - Luogo di inserimento di persone adulte portatrici di
SISD sedi handicap
distaccate
Centri di Luogo di inserimento di ragazzi
aggregazione
giovanile
Settore Servizi | 1§ Verifica  dei reéufs:'ti previsti  dal  Regolumento  regionale
Sociali e Abitativi n. /2004 /proposta degli alloggi disponibili agli aventi diritro/ arti
amministrativi  preordinati  all’assegnazione / sottoscrizione  dei
contratti di focazione
19 Acquisizione delle  domande inserite dai  Caaf/controllo  dei
reguisiti/ acquisizione dell’entita  dei contributi dalla  procedura
: regionale /acquisizione dei_fondi regionali e comunali/erogazione dei
| contributi .
; 20 I"'ergﬁcci dei requisiti di acc;;.‘co al ﬁmdo in hase alla [.R
f 27/07/acquisizione dell'attestazione di indigenza da parte deil
i Servizi Sociali/ atti amministrativi
' 21 Richiesta e ricezione della documentazione reddituale degli inquilini
! comunali / inserimento dei dati nella procedura
| informatica / determinazione degli  affirti/ripartizione delle spese
! ‘ condominiali/emissione e spedizione delle  bollette /verifica  dei
: ; pagamenti/ rapporti con Amministratori  esterni  nei  condomini
: l misti/impegni e corresponsione delle rate condominiale e successive
i | recupero a carico degli affitruari comunali
: |22 ].'Honiromg‘gjo dei pagamenti [emissione di atri di sollecito per la
: : natifica
Tabella 3 - Analisi dei rischi
' Rischi relativi ai comportamenti degli Si/No Gravita | Rif. contromisure
[ operatori ! stimata |
- sottrazione di credenziali di BASS4 133 134 1353

' autenticazione

SI |
| 14.2,1.5.2, 153, 1.6.1,
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. 1.6.2 i
icarenza di consapcvolezza, disattenzione NO
0 incuria
comportamenti sleali o fraudolenti NO 1
'errore materiale Si | BASSA 11,122 164
' Sattrazione di credenziali di autenticazione NO
(SETTORE AMMINISTRAZIONE DEL PATRIMONIO)
Rischi relativi agli strumenti Si/No Gravita Rif. contromisure
stimata
.azione di virus informatici o di-E S BASSA 1314 132 133 13.6
programmi suscettibili di recare danno 153, 163 164 |
spamming o tecniche di sabotaggio NO
Malfunzionamento, indisponibilitd o ST BASS4 11,124 }
degrado degli strumenti i
accessl esterni non autorizzati NO
intercettazione di informazioni in rete NO
altro evento SI BASSA
Azione di virus informatici o di programmi NO ‘
suscettibili di recare danno |
Malfunzionamento, indisponibilita o degrado ST MEDIA | 1.1, 1.24
degli strumenti (SETTORE AMMINISTRAZIONE
DEL PATRIMONIO) l
Rischi relativi al contesto Si/No Gravita Rif. contromisure ;
stimata f
accessi non autorizzati a locali/reparti ad ST MEDIA | 121,122 123
accesso ristretto
sottrazione di strumenti contenenti dati ST MEDIA 121 122123
¢venti distruttivi, naturali o artificiali Si BASSA 1.22 123 124 126
(movimenti tellurici, scariche
atmosferiche, incendi, allagamenti,
condizioni ambientali, ecc.), nonché
dolosi, accidentali o dovuti ad incuria
guasto  ar  sistemi  complementari ST BASSA 1.2.6
(impianto elettrico, climatizzazione, ecc.) ) i
errori  umani nella  gestione  della NO ?
sicurezza fisica
Accessi non autorizzatl a locali/reparti ad NO
accesso ristretto (SETTORE AMMINISTRAZIONE
DEL PATRIMONIO)
Eventi distruttivi, naturali o artificiali §i MED{A 122,123 124 1.2.6
fmovimenti tellurici, scariche atmosferiche,
incendi, allagamenti, condizioni ambientali, :
ecc.), nonche dolost, accidentali o dovuti ad |
incuria  {SETTORE  AMMINISTRAZIONE  DEL ;
PATRIMONIO)
Guasto al sistemi complcmentari {impianto Si

Comune di Pavia
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SETTORE SERVIZI SOCIALL ED ABITATIVI

Tabella 4.1 - Le misure di sicurezza adottate o da adottare

parte B
Rev. 03
Marzo 2011

Le misure minime di sicurezza informatiche adottate sono visionabili nell'allegato 4 al presente

DPS
Misure Descrizione Trattamenti Misura | Misura da Struttura o
dei rischi interessati giain | adottare (*) | persone addette
contrastati essere all'adozione |
Copie  chiavi| Accesso a|tulli X Responsabile 5.
conservate  in'documenti Settore/
. Iuog() pr()te{[() | Responsabiie di‘
Ufficio per sedi
esterne
Copia  delle | Accesso ai PC | Tutti X Assessorato
credenziali da
conservare  In
luogo proietio !
Custodia delle | Sortrazione  delle : rutti Armadi  con | Veditab. 4.2 Tutro il personale per
pratiche ?pmt;r'cﬁe chiusura  a quanto  concerne  le
chiave / misure gid adottate
: chiusura  «
| chiave porta
: d'aceesso
|
(*) Indicare eventualmente i lempi previsti per Uadozione delle misure
TFabella 4.2 - Scheda descrittiva delle misure da adottare
Scheda n. 23 Compilata da | Carla Data di ;21 febbraio
| ) Carbonini compilazione
Misura Nomina responsabile custodia password ¢ chiavi locali (Dott. Costantini per
chiavi C.so Garibaldi, Dott.ssa Anfonella Carena per password dei vari PC ¢ per
chiavi Piazza Municipio) )
Descrizione
sintetica Misura da adotiare per contrastare il rischio di sottrazione di credenziali
Per quanio riguarda la sede di Cso Garibaldi sono stati individuati i
Elementi Coordinatori di area guali responsabili della custodia delle password di accesso
descrittivi ai pc e delle chiavi dei locali per ovviare a problemi organizzativi in caso di
assenza di un collega.
Per la sede centrale di palazzo Saglio si & provveduto a riporre tutte le password
e le chiavi degli Uffici nella cassaforte .
' Periodicita di | Annuale Data uitimo aggiornamento 21.02.2011
- controllo
Scheda n. 17 Compilata da | Patrizia Ansoni | Data di 24 FEBBRAIO
' Compi]azione

Comune di Pavia
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parte B

Rev, 05
Marzo 2011
| Misura "Preventiva al fine di limitare i rischi relativi a sottrazione di documenti o perdita?
' involontaria i
Descrizione Graduale eliminazione del cartaceo- ove ed il pit possibile — mediante
sintetica -scannerizzazione su pc
.
Periodicita  di| Annuale Data ultimo aggiornamento 247272011
| controlloe

Tabella 5.1 - Criteri e procedure per il ripristino della disponibilita dei dati

Le informazioni relative a questa sezione sono trattate nell'Allegaio A al presente DPS.

Sono descritti i criteri e le procedure adottati

per il ripristino dei dati in caso di loro

danneggiamento o di inaffidabilita della base dari; questo al fine di garantire che, quando
necessarie, le copie dei dati siano disponibili e che le procedure di reinstallazione efficaci.

Tabella 5.2 - Criteri e procedure per il salvataggio dei dati

Le informazioni relative a questa sezione sono trattate nell’'Allegato A al presente DPS.
Sono descritti i criteri e le procedure adottati per il salvataggio dei dati al fine di una corretia

esecuzione del loro ripristino.

Tabella 6 - Pianificazione degli interventi formativi previsti

Descrizione sintetica degli
interventi formativi

Classi di incarico o tipologie di
incaricati interessati

Tempi previsti

La  privacy nella Pubblica
Amministrazione

(Testo unico sulla privacy -
DLgs 196/2003)

Incaricati del trattamento
Marina Torchio

- Conclusi nel mese di Dicembre
! 2003,

H

l'obiettive di diffondere al personale le
informazioni utili al fine di consentire

una  corretta apph'cazjone di quante

previsto nel presente DPS

N°® 2 dncontri da n 4 ore |
CIASCUnn t
interventi  informativi  creati  con | Incaricari del trattamento:

Tabella 7 - Trattamenti affidati all’esterno

Descrizione sintetica Trattamenti di | Soggetto esterno . Descrizione dei criteri e degli
dell'attivita dati interessati . impegni assunti per I'adozione
esternalizzata | delle misure
| Servizio Assistenza | Sensibili . COOP MARTA  |lettera di incarico resp. esterno
Domiciliare / Assistenza del trattamento
DomiciliareMinori/ CDD
iServizfo Assistenza | Sensibili COOP FAl|lettera di incurico resp. esterno

Comune di Pavia
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parte B

Rev. 05
Marzo 2011
- Domiciliare PONTE “del rrartamento
VECCHIO
Servizio Assistenza  Sensibili ALEMAR lettera di incarico resp. esterno
Daomiciliare del trattamento
 Servizio Assistenza | Sensibili COOP CRM lettera di incarico resp. Esternc
Domiciliare - del rrattamento
Servizio Assistenza . Sensibili COOP ALDIA lettera di incarico resp. Esterno
Domiciliare del trattamento .
Servizio Assistenza | Sensibili COOPERA SCS|lettera di incarico resp. Esterno
“Domiciliare ONLUS del trattamento
Servizio Assistenza | Sensibili COOP.SOC. NOI|lettera di incarico resp. Esterno
Domiciliare CON VOI “del trattamento
Servizio Assistenza | Sensibil FONDAZIONE  |lettera di incarico resp. Esterno
Domicilare - COSTANTINO | del trattamento |
ONLUS
. Convenzione - incarico |
. . g Ancitel ‘ del
. Permessi Soggiorno Sensibili resp. esterno e
| frattamento
; Coo Convenzione - incarico
Permessi Soggiorno Sensibili s . resp. Esterno  del
_. Progetto Contatto
irattamento
Convenzione - incarico
‘i . Sensibili Babele resp. Esterno  del
L Sportelio Stranieri P
-, o trattamento ;
| o . . ~. | Convenzione - incarico .
! . . s Universita' Degli Studi Di J
Permessi Soggiorno Sensibili Pavid resp. FEsterno del’
. trattamento i
] 4 . -
| dssociazione Convenzione - incarico |
Custodia Sociale Sensibili j oo resp. Esterno del
Vasi Di Creta
trattamento
Convenzione - incarico
Centro Antiviolenza Sensibili Coop. Soc. Liberamente | resp. Esterno  del
I N trattamento
Convenzione - Incarico
Spazio Neutro Sensibili Associazione Legami resp. Esterno  del
trattamenio
- . et Convenzione - incarico
. . Coop. Sec. Di Solidarieta’ .
Centro Affidi Sensibili » L resp. Esterno  del
Comin Onlus j
trattamento
: . “Convenzione - | [
Sportelli Sostegno Sonsibili Cav (Centro Aiuto Alla fo enz g for mcar;cc}
Famiglie Vita) Jesp. - Bsterno. o de
| trattamento |
 Convenzione - Incarico
Sportelli Sostegno | Sensibili Caritas Diocesana resp. Esterno  del
Famiglie trattamento .
Convenzione - incarico
Sportello Ascolto Sensibili  Cintadinanzattiva resp. Esterno  del
, i traftamento N
Gestione Sperimentale S | Coop. Soc. Comunita incarico resp. Esterno
- . Sensibili ! .
Villaggio San Francesco . Betania Onlus del trattamento
Cemtra Diurno Integrato | Sensibili ' ASP Pertusali lettera di incarico resp. |
Comune di Pavia 8 DPs 2011
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“esterno del trattamentio
. lettera di incarico resp.
f ihili Villa Flavia
ICenrro Diurno Integrato | Sensibili esterno del trattamento
- . - Mutino Vecchio Marcignago | lettera di incarico resp.
5ib )

Centro Diurno Integraio | Sensibili |- Pavia esterno del tratiamento
:. . — lettera di incarico resp.
| Centro Diurno Integrato ~ Sensibili i Novello P

esterno del trattamento
. s lettera di incarico resp.

TELESOCCORSO Sensibili CRI P

esterno del trattgmento

CUCINE Di o , lettera di incarico resp.
C g Sensibili Amico Gas !

SICURFEZZA esterno del trattamento |

Servizio trasporto | ¢, oo ' Servizi Scciali Autogestiti | lettera di incarico resp.

agevolato - esterno del trattamenio
Servizio tras it . - . dii 'co :

e porito Sensibil Associazione Aiutiamoci lettera di incarico resp
Lagevolato esterno del trattamento

. s . lettera di incarico resp.
Servizio trasporto | Sensibili Coop. Esserci
| esterno del tratiamento

agevolato .

i - . - :I j incari s.i.
Servizio trasporto | Sensibili Coop. Soc Arti e Mestieri ettera di incarico resp :
i esterno del trattamento
Lagevolato

Consegna pasti | Sensibiti Ass. Servizi Sociali fettera di incarico resp.

.5 Autogestiti esterno del trattamento
domicilio ;

Preparazione pasti  a’ e : adii '

d pard P Sensibili ' Coop. Soc. Arcobaleno lettera di incarico resp,
 domicilio L esterno del trattamento
. . Sensibili Croce Verde Pavese lettera di fnearico resp.
|Servizio trasporto CDD esterno del tratiamento |

Nessuna atrivitd comportante trattamento di dati ¢ qﬁ}dara a terzi per quanto riguarda SETTORE AMMINISTRAZIONE DEL

PATRIMONIO.

Pavia, | marzo 2011

Comunz di Pavia

[l Dirigente del Settore
Servizi Sociali ed Abitarivi
Do ssa Antonella Carena
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DOCUMENTO PROGRAMMATICO SULLA SICUREZZA
ANNO 2011
SETTORE LAVORI PUBBLICI

Tabella 1.1 - Elenco dei trattamenti: informazioni essenziali

Descrizione sintetica del

Natura dei

Struttura di

Altre strutture

Descrizione

rattamento dati trattati riferimento (anche esterne) che | degli strument
concorrono al utilizzati
Finalita perseguita o | Categorie di S G trattamenta
attivita svolta interessati
. 1. alienazioni/ Privati/enti X | Politiche Agenzia del Territorio | Informatica /
acquisizioni / pubblici abitative / Serv. Putrim cartdaces
. permute onio ¢ attivita
i amministrativa
2. locazieni/ Privati/enti/ | X Politiche Agenzia del Territorio | Informatica/
" concessioni attive/ associaziont - abitarive/ Serv. Patrim | / Giunta Cartaceo
comodari  di  unitd onio e artivird | Comunale/ Servizio
"eomunali uso  diverso amministrativa Contratti
abitazione
3. concessioni passive! Stato/ X Serv. Patrimonio ¢ | Agenzia del Territorio Informatica/
di beni demaniali Regione / attivitd [ Enti Cartacen
Posze/ amministrativa diversi/ Rugioneria
; Consorzi comunale _
4 attestazioni | Privati/ altri Serv. Patrimonio ¢ | Agenzia del Territorio Informatica /
‘ certificazioni varie uffici attiviid cartaced
comunali amministrativa
5. gestione banca dari Uffici Serv. Patrimonio ¢ | Agenzia del Territorio Informatica/ cartac
| del patrimonio comunali attivird ect
amministrativa
6. dcquisizione aree Proprietari X Serv. Patrimonio e | Conservatoria dei | PC / cartaceo
: mediante cessione | delle aree areivitd RR.H. - Agenzia del
bonaria e/o espropria- amministrativa Territorio di Favia
Z10N¢ per
realizzazione di opere
pubbliche
7 Rifevazione | Dipendenti X | Settore Lavori | Ufficio rilevazione | Informatica /carta
presenze / assenze Pubblici presenze [ assenze -cea
8. Registrazione arti Dipendenti X Settore Lavori | Ufficio  protocolio / Irlformazjca/carm |
. interni ed esterni ; Pubblici Ragioneria -cea |
9. Procedure di gara | Dipendenti X X | Setrore Lavori | Ufficio  protocollo / Informatica/ carta
relative 9h'l Pubblici  /  Serv.| Ragioneria / Contratti | cea
| appalti /subappalei e Patrimonio e attivita | / Osservatorio regionale
aglt affidamenti  di amministrativa Contratti/ Auterita
incarichi professionali garante Contrarti
Ie successiva  gestione Pubblici
' amministrativa  della i
pmrjca per
trasmissione  dati  a ;
Organi Regionali/ :
Statali .
Comune di Pavia 1 DPS 2041
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110/ Procedure  di " Dipendenti ll X i Ufficie  protocollo /" Informatica/ carta
gestione tecnica ‘ ! =Ragjoneria / Contrarti | cea
‘amministrativa  degli: . : © / Osservatorio regionale |
appalti in fase ‘ ‘ Contratti/ Autorita |
gﬁrettuazione lavori . ! ) ! garante Contrarti

i ] | Pubblici

Tabella 1.2 - Elenco dei trattamenti: ulteriori elementi per descrivere gli strumenti®

" Identificativo del | Eventuali banca dati | Ubicazione fisica dei " Tipologia dei | Tipologia di
trattamento supporti di dispositivi di accesso | interconnessione
memorizzazione
File excel Server PO I
2 File Sepa - Server BC
3 File excel Server Pc e
4 FILE EXCEL SERFVER £C
b) Procedura del SIT Server 'PC Bere locale Ambiente ¢
_ Territorio
] i Agenzia del Territorio | Server Personal Computer con | Rete locale / Agenzia
di Pavia / Excel sul . password di accesso del Territorio
£.C \
7 Programma Kronos Server Personal Computer con | Rete ufficio personale
password di accesso
8 Programma Seriba Server Personal Computer con | Rete ufficio protocollo
. password di accesso
9 File Access Server Personal Computer con | Rete locale /LL.PP
| password di accesso
10 File Access Server Personal Computer con ; Rete locale /LL PP
| . password di accesso

* da compilare facoltativamente, collegandola alla tabella precedents ad esempio attraverso l'identificativo.

Tabella 2 - Competenze e rcsponsabilith delle strutture preposte ai trattamenti

Struttura Trattamenti effettuati dalla | Deserizione dei compiti e delle responsabilita della struttura
struttura
| Sertore Lavorij 1 Predisposizione € yerifica delle stime/indizione  bando  di
Pubblici ¢ parte gara f"ag‘giud;'cazjonef’deh’bere approvarive/sripufa rogiti .

Politiche Abitative! 2

per l'extra erp

bollettazione

spese / aggiornamenti

Predisposizione stime per gli c_rﬁhtif’mpport:’ con la Giunta Comunale
¢ gli affirtvari/ati amministrativi preordinati alla stipula/ gestione
affieti e

canoni/ registra zione contratti

Lstar dei

3 Verifica catastale dei beni in uso passivo/atti amministrativi per i
. impegni del canone dovuto € corresponsiong del medesimo
+ Verifica e rilascio di certificazioni attestanti Je proprieta comunali
5 Inserimento di proprietd ocquisite, alienate, aggiornamento ed |
integrazione di quelle gid esistenti
Sertore Lavori | 6 Elaborazione dei dati anagrafici e fiscali  dei proprietari I
Pubblici Acquisizione e caricamento dati su P.C.

Comune di Favia
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| | 7 Inserimento dati relativi alla rilevazione delle presenze / assenze def |
| personale in carico ul Sertore Lavori Pubblici |
D{ Inserimento dati relativi alla posta in ingresso e in uscita dal Sertore!
‘ Lavori Pubblici
9 Acquisizione ed elaboraziene dati  ai fini dell’effertuazione di,
procedure di affidamento di lavori e servizi e successivi gdempimenti di
legge |
I 10 Acquisizione ed elaborazione dati ai fini della gestione degli appalti
in fase di esecuzione lavori da parte delle varie figure tecniche |
L | | incaricate .
Tabella 3 - Analisi dei rischi
Le contremisure sone visionabili nell’ Allegate A
[ Rischi relativi ai comportamenti degli .[ SifNo | Gravita | Rif.
operatori : stimata contromisure
Sottrazione di credenziali di autenticazione : NO
Carenza di consapevolezza, disattenzione o NO T
incuria
Comportamenti sleali o fraudolenti : NO |
Errore materiale Sl _ MEDIA b 122, 164
Rischi relativi agli strumenti Si/No Gravita Rif.
stimata contromisure
| Azione di virus informatici o di programmi NO
suscettibili di recare danno
Spamming o tecniche di sabotaggio NO ]
"Malfunzionamento, indisponibilita o degrado T MEDIA I, 174
degli strumenti ' :
Accessi eslerni non autorizzati NO
Intercettazione di informazioni in rete NO
Rischi relativi al contesto " Si/No ' Gravita Rif. o
stimata contromisure
Accessi non autorizzati a locali/reparti ad Y] BASSA 1,21, 122, 123
s accesso ristretio
' Sottrazione di strumenti contenenti dati : St MEDIA 120,122,125
Eventi distruttivi, mnaturali o artificiali K] MEDIA 1.2.2,1.2.3, 1.2.4,
"(movimenti tellurici, scariche atmosferiche, 1.2.6 :
incendi, allagamenti, condizioni ambientali,
ecc.), nonché dolosi, accidentali o dovuti ad
incuria
Guasto al sistemi complementari (impianto St BASSA L1
elettrico, climatizzazione, ecc.}
Errori umani nella gestione della sicurezza NO
fisica i
Comune di Pavia 3 DPs 2011
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Tabella 4.1 - Le misure di sicurezza adottate o da adottare

Le misure minime di sicurezza jrjormatiche adortate sono visionabili nell'allegato 1

Misure ‘ Descrizione dei ‘ Trattamenti | Misura gia in | Misura da | Struttura o persone ‘

| rischi contrastati | interessati | essere adottare (*) | addette all'adozione |

| Custodia delle | Sottrazione  delle! tutti ! Armadi  con Vediteh 4.2 "Tutto il personale pj‘

| pratiche pratiche chiusura a ‘ quanto concerne Ie mr’sure‘
| chiave I . gia adotiate

‘ ‘ chiusura al ! ‘

chiave  porta . i :

‘ d’accesso ‘ ‘

(*) Indicare eventualmente i tempi previstt per P'adozione delle misure
Tabella 4.2 - Scheda descrittiva delle misure da adottare

Le misure minime di sicurezza informatiche adotzate sene visionabilt nell'allegato 4

‘ Scheda n. | E Compilata da | Alberto Bianchi | Data di 154372011
Laura Ambrosetti | compilazione ;
! Misura Preventiva al fine di limitare i rischi relativi a sotirazione di documenti o perdita involontaria
| Descrizione Graduale eliminazione del cartaceo- ove ed il piil possibile — mediante scannerizzazione su pe
sintetica
| Periodicity  di  Annuale 'Data ultimo a-ggiornamentn !
controllo _ |

Tabella 5.1 - Criteri e procedure per il ripristino della disponibilita dei dati

le jnformazioni relative a questa sezione sono trattate nell'Allegato A al presente DPS.

Sono descritti 1 criteri e le procedure adottati  per if ripristino dei dati in caso di loro danneggiomento o di inaffidabilira
della base dari; questo al fine di garantire che, quando necessarle, fe copie dei dati stano disponibili ¢ che le procedure di
reinstallazione efficact.

Tabella 5.2 - Criteri e procedure per il salvataggio dei dati

le jnformaziom relative a questa sezione sono trattate nell'Allegato 4 al presente DFS.

Sono descritti 1 criteri e le procecfure adortati per il salvataggio dei dati al fine di una corretta esecuzione del loro ripristino

Tabella 6 - Pianificazione degli interventi formativi previsti

Descrizione sintetica degli Classi di incarico o tipologie H Tempi previst
interventi formativi incaricati interessati

Intervent| ir}formatiri creati  con | Incaricati del rrattamento.
V'obiettivo di diffondere al personale Ie
informazioni utili al fine di consentire

una corretta applicazione di quante

| previsto nel presente DPS i
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Tabella 7 - Trattamenti affidati all'esterno
Nessuna attivitd comportante trattamento di dati & affidata a terzi.

OPs 2011

A
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DOCUMENTO PROGRAMMATICO SULLA SICUREZZA
ANNO 2011

SETTORE PROGRAMMAZIONE E SERVIZI FINANZIARI
SERVIZI FINANZIARI
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Tabella 1.1 - Elenco dei trattamenti; informazioni essenziali
Descrizione sintetica del Natura dei Struttura di | Altre strutture (anche Descrizione
trattamento dati trattati riterimento esterne) che degli strumenti
i concorrono al utilizzati
Finalita Categorie di 5 G ; trattamento
perseguita o | interessati .
attivita svolta | !
I,Correspon_s'ione Utenza non X Stipend;r' Servizi sociali frjbrmatico -
borse lavoro - abile Cartacen
2.Corresponsione | collaboratori Stipendi . Servizs diversi del | Informarico -
compensi per Comune Cartaceo
CO.COC0O |
3.Elaborazione dipendenti X Stipendi Servizio Hnfermatico -
stipendi mensili ' Personale / Servizio i Carraceo
. Protocollo / E Polis
+ Trattenute sullo | dipendenti X . Stipendi Istiruri finanziari | Informatico .
stipendio pubblici e | Cartaceo
; privati/organizzazioni
: sindacali/ assicurazioni
5. Adempimenti | dipendenti i Stipendi ) INPDAP/ Agenzie delle | Informatico -
 fiscali e '[ l| | Entrate / INAIL./INPS | Cartaceo
previdenziah : ; !
6.Liyuidazione {frenza X {(restione ‘spe'e Setrori/servizi diversi _Informatico -
contributi e sussidi [ correnti eg Cartaceo
economici i investiment: i
/.Liguidazione incaricati i Stipendi Sertori/servizi diversi Informatico -
s prestazioni . Carraceo
_ professionali
| 8 Cessione di | imprese | Gestione spese | Settori/servizi diversi h]-fbrmatico -
credico correnti e Cartaceo
investimenti/ gesti
one frscale,
fatture ed entrate
corrents
9. Mandari di ; Citradini/ Servizio Setrori /servizi diversi fr_iformarico -
pagamento/ imprese /enti | finanziari | Cartaceo
Reversali d’incasso
10.Pignoramenti Dipendenti‘/ X X Servizio Servizi diversi dell’Ente | Informatico -
diversi imprese | finanziari / Tribunale Carraceo
Il Gestione Dipendenti A § ¢ Servizio Servizio personale Informatico -
épresenze € assehze ‘ " Finanziario Cartaceo

Tabella 1.2 - Elenco dei trattamenti: ulteriori elementi per descrivere gli strumenti*

Identificativo del | Eventuali banca dati | Ubicazicne fisica dei | Tipologia dei Tipologia di
trattamento supporti di dispositivi di accesso | interconnessione
Memorizzazone
1,2,3,4,5 Programma di ' CED PC -
contabilita Libra, ;
programma  paghe '
Comune di Pavia 2 DPS 2011
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Pay-Roll
6 -7-9 Programma di | CED PC -
contabilita Libra .
10 Files word ed excel | CED | PC -
1 Kronos CED -PC UHicio presenze

* da compilare facoltativamente, collegandola alla tabella precedents ad esempio attraverso l'identificativa.

Tabella 2 - Competenze e responsabilité delle strutture preposte ai trattamenti

Struttura Trattamenti effettuati dalla | Descrizione dei compiti e delle responsabilita della struttura
struttura
Servizio Vedi tab. | Caricamento dati, trattamento a’egh’ sressi
. Finanziario

Tabella 3 - Analisi dei rischi

Le contremisure sone visionabili nell’ Allegato A

Rischi relativi ai comportamenti degli | Si/No Gravita stimata | Rif. contromisure
operatori
sottrazione di credenziali di autenticazione NO
carenza di consapevolezza, disattenzione o ND
incuria
comportamenti sleali o fraudolenti NO
errore materiale S MEDIA 1.1, 1.2.2, 164
Rischi relativi agli strumenti Si/No Gravita stimata | Rif. contromisure
azione di virus informatici o di programmi St BASSA 1.3.1, 1.3.2, 1.3.5, k
suscettibili di recare danno 136,153 1623,
164
| spamming o tecniche di sabotaggio o _NO - )
: Malfunzionamento, indisponibilita o degrado St : BASSA 11,124
degli strumenti 'i
accessl esterni non autorizzati Y | MEDIA 125,142 143
intercettazicne di informazioni in rete NO
T Rischi relativi al contesto Si/No Gravita stimata | Rif, contromisure
accessi non auterizzati a locali/reparti ad S! MEDIA 1.2.4,122 1.2.3
accesso ristretto
sottrazione di strumenti contenenti dati St MEDIA .21, 122, 1.2.3
eventi  distruttivi, naturali o  artificiali; N BASSO 122,123,124, |
{movimenti tellurici, scariche atmosferiche, 126
incendi, allagamenti, condizioni ambientali,
ecc.), nonché dolosi, accidentali o dovuti ad
, incuria
|guasto ai sistemi complementari (impianto NO
elettrico, climatizzazione, ecc.)
errori umani nella gestione della sicurezza | St BASSO 1!
fisica
Comune di Pavia 3 DPS 2011
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Servizio Flnanzario

Tabella 4.1 - Le misure di sicurezza adottate o da adottare

parte B
Rew.03
Marzo 2001

Le misure minime di sicurezza informatiche adottate sono visionabili nell'allegato A al presente Dps

Misure Descrizione dei Trattamenti | Misura giain;  Misura da Struttura o persone
rischi contrastat interessati essere adottare (*) addette all'adozione
Regolarizzazione | Sotrrazione i tutti Anne i Servizi interni
degli accessi pratiche 2011 | -
! Custodia delle | Sottrazione  e/o | tutii X Personale servizio
pratiche  cartacee’ presa visione finanziario
in armadi chiusi a
“chiave in  locale .
adibite a deposito ]
(*} Indicare eventualmente i tempi previsti per I'adozione delle misure
Tabella 4.2 - Scheda descrittiva delle misure da adottare
[Scheda n. 19 i Compilata da . Francia Data di |15/03/2011
Mariagrazia compilazione
Misura Preventiva
- Descrizione Presidio in portineria accesso persone uffici non uperti al pubblico, chiusure accessi — circolazione utenti
sintetica solo attraverse presentazione tessera di riconoscimento du consegnarsi alla portineria previo deposito di
documento di identitd personale e autorizzazione telefonica da parte deil'ufficio interexsaro {al fine di
gurantire che le persone ammesse siano identificate e registrate).
Sistema di video sorveglianza degli accesst,
Periodicita  di | annuale Data ultime aggiornamento i 15/03/2011
_controllo

Tabella 5.1 - Criteri e pmcedure per il ripristino della disponibilité dei dati

Le informazioni relative a questa sezione sone trattate nell'Allegato A al presente DFS.

Sono deseritti i criteri e le procedure adortati per il ripristine dei dati in caso di loro danneggiamento o di inqﬂ?dabihr&

della base dati; questo al fine di garantire che, quando necessarie, le copie dei dati siano disponibili ¢ che le procedure di

reinstaflazione gﬁcad.

Tabella 5.2 - Criteri e procedure per il salvataggio dei dati

Le mformazjom relative o questa sezione sono trattare nell'Allegaro 4 al presente DPS.

Sono descritti i criteri e le procedure adorrari per il salvaraggio dei dati al fine di una corretta esecuzione del loro ripristino.

Comune di Pavia
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Servizio Finanziario

Tabella 6 - Pianificazione degli interventi formativi previsti

parte B
Rev.03
Muarzo 2011

| Descrizione sintetica degli
' interventi formativi

Classi di incarico o tipologie di
incaricati interessatl

Tempi previsti

Interventi jiyrormmj vi credtl con

l'obiettivo di diffondere al personafe le

ung corretid .Jpphcazmne di quanto

;i previsto nel presente DPS.

{ informaziont utili al fine di consentire |

" Nel corso dell’anno 201 Inecessita la

predisposizione di corst di formazione. .

|

Tabella 7 - Trattamenti affidati all'esterno

Nessuna attivitd comportamnte trattamento di dati ¢ affrduta g rerzi

Comune di Pavia
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DOCUMENTO PROGRAMMATICO SULLA SICUREZZA

ANNO 2011

SERVIZIO PROGRAMMAZIONE E CONTROLLO

Tabella 1.1 - Elenco dei trattamenti: informazioni essenziali

Descrizione sintetica del Natura dei datl ‘ Struttura di Altre strutture Descrizione |
trattamento trattati riferimento (anche esterne) che | degli strumenti
concorrana al utilizzati
Finalita Categorie di s G ‘ trattamento
perseguita o interessati ‘ ;
attivita svolta ‘
Verifiche Fornitori/ ' " Servizio Servizi Finanziati Elaboratori pc
contabili Debitori ‘ Programmazions e .
Comune 'i ' Controllo

Tabella 1.2 - Elenco dei trattamenti: ulteriori elementi per descrivere gli strumenti®

Identificative del
trattamento

Eventuali banca dati | Ubicazione fisica dei

supporti di

memorizzazions

Tipologia dei

clispositivi di accesso

Tipologia di

interconnessione

gestione contabilita
' dell’Ente.
Programma “Kronos”

Programma “Libra” per .

per la rilevazione delle
presenze del personale
del servizie /settore

Pragramma “Smart”
per la rilevazione dei

alle
pa rteci pate

dati relative
societd

{compresi organi

sociali)

Server Comune presso | PC

CED

' Rete locale com uff

finanziari

* da compilare facoltativamente, collegandola alla tabella precedente ad esempio attraverso l'identificativo.

Tabella 2 - Competenze e responsabilith delle strutture preposte ai trattamenti

Struttura

Trattamenti effettuan

dalla struttura

Descrizione dei compiti ¢ delle responsabilita della struttura

: Servizio
Programmazione
| Controllo

Verifiche conrabili

Consultazione dari relativi agh organi sociali societd partecipate

Consultazione anagrafica Fornitor / Debitori Ente

Comune di Pavia
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Tabella 3 - Analisi dei rischi

Le contromisure sono visionabili neH’:lﬂegato A

pare B
ev. 04
Febbrain 20111

Rischi relativi ai comportamenti degli Si/No Gravita Rif.
operatori stimata contromisure
sottrazione di credenziali di autenticazione 51 BASSA 133, 1.341.35,
142152153,
© 161,162
carenza di consapevolezza, disattenzione 0
"incuria ' NO
i comportamenti sleali o {raudolenti NO i
| errore materiale Y, BASSA 11,122,164
Rischi relativi agli strumenti %i/No Gravita Rif.
stimata contromisure
azione di virus informatici o di programmi SI ! BASSA 1.3.1.1.3.2, 1.3.5,
suscettibili di recare danno i 1.36,153 163,
E 164
spamming o tecniche di sabotaggio NO
Malfunzionamento, indisponibilitd o degrado 51 BASSA 1.1
degli strumenti
accessi esterni non autorizzati Sf BASSA 125 142, 143
intercettazione di informazioni in rete NO .
Rischi relativi al contesto | Si/No Gravita | Rif.
| \ stimata :  contromisure
accessi non autorizzati a locali/reparti acli 51 ' BASSA {121 122,123
laccesso ristretto | i |
sottrazione di strumenti contenenti dati [ 5! ' BASSA [ 1200122, 123
‘eventi  distruttivi, naturali o artificialii o | 1 1.22,12.3 1.2.4,
!(movimenti tellurici, scariche atmosferiche, : 5 J' BASSA ‘ 126
incendi, allagamenti, condizioni ambientali,; ‘
ecc.), nonche dolosi, accidentali o dovuri ad; :
i Incuria 'l ‘
guasto ai sistemi com-[_Jl;:In‘“lqt:'.ntari (impianto | 5 BASSA 1.2.6
telettrico, climatizzazione, ecc.) :
‘errori umani nella gestione della sicurezza Y4 BASSA 1.1

i fisica

Tabella 4 - Le misure di sicurezza adottate o da adottare

Le misure minime di yicurezza informatiche adottate sono visionabili nell'allegaro A al presente DPS

Tabella 5.1 - Criteri e procedure per il ripristino della disponibilita dei dati

Le informazioni relative « questa sezione sono trattate nell'Allegato A al presente DPS.

Sono descritti i criteri € le procedure adottati per il ripristino dei dati in caso di lore danneggiamento o di inaffidabilita

della base dati; questo al fine di garantire che, quando necessarie, le copie dei dati siano disponibili e che le procedure di

rernstallazione efficaci.

Comune di Pavia
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Tabella 5.2 - Criteri e proced ure per il salvataggio dei dati

pare B
Rev, 03
Febbraio 2011

Le informazioni relative a questa sezione sono trattate nell 'AHegaro 4 al presente DPS.

Sone descrizts 1 criteri e le procedure adottati per il salvataggio dei dati af_ﬁne di una corretta esecuzione del loro ripristino,

Tabella 6 - Pianificazione degli interventi formativi previsti

Descrizione sintetica degli
interventi formativi

Classi di incarico o tipelogie di
incaricati interessati

I Tempi previsti

Interventi in_farmarjvi credat! con
l'obiettivo di diffondere al personale Ie
informazioni utili al fine di consentire
una corretta apph'cazione di quanto

previsto nel presente DPS

Incaricati del trattamento
(Partecipanti anno 2006

Mamoli Marzia — Giovanna Agazzi)

Nel corso dell’anno 2011 ¢ prevista la
i partecipazione del restante personale del
. Settore agii inrerventi formurjvi in
I dari

materia  di tractamento  dei

| personali e sensibili

Tabella 7 - Trattamenti affidati all'esterno

Nessuna attivit¢ comportante trattamento di dati é a_rﬁ‘idam a rerzi.

Comure di Pavia
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DOCUMENTO PROGRAMMATICO SULLA SICUREZZA

ANNO 2011
SETTORE PROGRAMMAZIONE E SERVIZI FINANZIARI

SERVIZIO TRIBUTI
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Servizio Tributi

Tabella 1.1 - Elenco dei trattamenti: informazioni essenziali

Parte B
Rew, 03
Marzo 201t

Descrizione sintetica del

Natura dei dati

Struttura di

Altre strutture

Descrizione dcgii :

trattamento trattati riferimento (anche esterne) strumenti i
che concarrono al utilizzati .
Finalita Categorie S ! trattamento
perseguita o di :
attivita svolta | interessati .
1y TARSU- | Cirzadin: / X ' Servizio Tribun Archivio cartacen e
Agevolaz.  Verifica | contribuenti : informarico .
sussistenza I I
requism'.Comum'c, | i i
negar;’t-'a ! |
2 Provy.rimborso | Cirradini/ ; | Servizio Tributi Archivio cartaceo e
somme versate ¢ mon | contribuenti | ! informatico
dovure :
3} Accertamenti per | Cictadini/ l Servima Tribun Archivio cartaceo e
omessa o infedele | contribuenti | | informatico
denuncia | |
4 Provv.di sgravio o | Cirzadini / i : Nervizio Tributi Archivio cartaceo e
rimborso per | contribuenti | informatieo
jentenza di
Commiss. Tribur. I
3} Prove di sgravio o Citzadini/ Servizia Tributi | Archivio cartaceo ¢
rimborso per contribuenti : ; ir_1 armatics
ricezione den. i
tardiva di cessazicne : !
6) Formaziene ruole | Cirtadini/ Servizio Tributi ! Archivie carracep e
coattive e norifica | contribuenti i : irgformaticcl
cartelle di pagam. I . . '_i
73 ICI. Agevelaz. Citzadini / X Servizio Triburi ; Archivie cartaces e
Verifica  sussistenza | contribuenti informatico
requisiti. Comunic. '
negariva
8) Provv. Rimborso { Cirradini/ Servizre Tributi Archivig cartaceo e
di somme versate e : contribuenti informatico
non dovuts i
9) Accert. per omessa Citzadini/ Servizio Tributi Dira M. T. Spa Archivio cartaceo e
o infedele denuncia j cantribuenti informatico
ICH
10) Provv di sgravie Cirtadini/ Servizio Tributi Archivio cartacee ¢
L rimborso per * contribuenti iryrormarico
sentanza di Comm. l
: Tributaria '
1) Prove.di sgravio | Cirzadini/ Servizio Tribun Archivio cartaceo ¢
.o rimborse di cartelle | contribuenti informatico
di pagamento errate '
12 Formazione | Cirradini/ Servizio Triburi Archivio cartaceo e
ruelo  coartive e | contribuenti informatico
i not.cartella pagam
13} Consultazione | Cirzadini / Servizio Tribati Archivio cartaces =
| on line banca dati | contribuenti informatico
! Anagrafe Tribur,
i 14} Revisione der | Cirzadini/ Servizic Tributi Dara M. T. Spa Archivio carraceo ¢
Cclassamenti (], | contribuenti ir_?ﬁ;rmaricc

Comune di Pavia
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Legge 31172004

Dipendenti X

!3)Gestione presenze

Servizie Tributi

U_ﬁ: presenze

i Cartaceo informatico

Tabella 1.2 - Elenco dei trattamenti: ulteriori elementi per descrivere gli strumenti®

Identificativo del | Eventuall banca dati | Ubicazione fsica dei Tipologia dei Tipolagia di
trattamento ; supporti di dispositivi di accesso | interconnessione
memaorizzazione
l/6 +Banca  dati Tributi Server banca dari PC RETE LOCALE
i cormunali ! tributi
714 Banche daty comunale e Server banca dati PC RETE LOCALE
: catastale eributi
13 ;— Banca dari gestione " Server oo ufioe presence PC RETE LOCALE

'
P]’ESE]‘[‘ZE persunale |

* da compilare facoltativamente, collepandola alla tabella precedente ad esempio atraverso ['identificative.

Tabella 2 - Competenze e responsabilith delle strutture preposte ai trattamenti

Struttura Trattament: effettuati dalla Descrizione dei compiti € delle responsabiliti della
struttura struttura
| SERVIZIO TRIBUTI | yEpy 748. 1 Caricamento dati, consultazione degli stessi :

Comunicazione a terzi- Ricevimento pubblico

Tabella 3 - Analisi dei rischi

Le contromisure sono visionabili nell’Allegato 4

Rischi relativi ai comportamenti degli Si/No | Gravita Rif. contromisure
operatori stimata ;
sottrazione di credenziali di autenticazione NO I '
carenza di consapevolezza, disattenzione o Sf BASSA 1.3.5,1.36, 151,
incuria ! 1.5.2,1.5.3 ;
comportamenti sleali o fraudolenti ! NO
errore materiale Y] MEDIA 11,122 164
Rischi relativi agli strumenti ' Si/Na Gravita Rif, contromisure
stimata
azione di virus informatici o di programmi §i BASSA 131,132 1353,
suscettibili di recare danno 1.3.6,1.53 16.3
164
spamming o tecniche di sabotaggio NO
Malfunzionamento, indisponibilitd o degrado’ st BASSO i, 124
Comunpe di Pavia 3 DPS 2011
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deg]_i strumenti | |
accessi esternd non autorizzati §i i MEDIO 125 142 143
intercettazione di informazioni in rete NO
Rischi relativi al contesto Si/No , Gravita Rif. contromisure

| stimata
‘accessi non autorizzati a locali/reparti ad S1 MEDIO/ALTA | 1.2.1,1.2.2,1.23
accesso ristretto I
“sottrazione di strumenti contenenti dati Y 121,122 123
eventi  distruttivi, naturali ¢ artificiali Si BASSO 122,123,124,
(movimenti tellurici, scariche atmosferiche,i 126
incendi, allagamenti, condizioni ambientali,
gcc.), nonché delosi, accidentali o dovuti ad
incuria
guasto ai sistemi complementari (impianto NO
elettrico, climatizzazione, ecc.)
errori umani nella gestione della sicurezza §I BASSO i 1.1
fisica |

Tabella 4.1 - Le misure di sicurezza adottate o da adottare

Le misure minime di sicurezza informatiche adottate sono visionabili nell'allegate A ol presente DPS
2} P

Misure Descrizione dei . Trattamenti Misura giain | Misura da Struttura o persone
rischi contrastati interessati essere adottare (*) | addette all'adoziene
! Regolurizzazione | Sottruzione Tuer Eniro Servizi internj
. d egfj aceessi prarjche Non ancord giluatd
Adequisto armadi - Accessi non | Tutti Adottata i Responsabile del servizio
con chiusura autorizzati  alle ' .
banche dati

(*) Indicare eventualmente i tempi previsti per 'adozione delle misure

Tabella 4.2 - Scheda descrittiva delle misure da adottare

'Schedan. Compilata da [ Dr. Napoletano | Data di 18/02/2011
. ' compilazione _
Misura | Presenza costante di un operatore comunale che presidi costantemente |’entrata negli uffici
-dall'accesso di Via Spallanzani, 23.
Descrizione i
sintetica Controllo dell’accesso ¢ del passaggio degli utent al fine di evitare sottrazioni di documenti
archiviati nei locali del Servizio.

"Periodicitd &
| controllo

annuale

Data ultimo aggiornamento

18/02/2011

Comune Ji Pavia
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Tabella 5.1 - Criteri e procedure per il ripristino della disponibilita dei dati

Le informazioni relative a questa sezione sono trattate nell'Allegato 4 al presente DPS.

Sono descritti 1 criteri e le procedure adottati per il ripristing dei dati in caso di loro danneggiamento o di inajﬁdabiﬁr&

della base dati; questo m’ﬁne di garantire che, quando necessarie, le copie dei dati siano dispenibili e che le procedure di

reinstallazione aﬂi’ caci.

Tabella 5.2 - Criteri e procedure per il salvataggio dei dati

Le informazioni relative a questa sezione sono trattate nell ';"Ufegato A al presente DPS.

Sono descritti i criteri e le procedure adotrati per il salvataggio dei duti al fine di una correrta esecuzione del loro ripristino.

Tabella 6 - Pianificazione degli interventi formativi previsti

Descrizione sintetica degli

; interventi formativi

Classi di incarico o tipologie di
incaricati interessati

Tempi previsti

I L. . . .
“Intervent formativi creati con | obiettive
di dare al perscnale le informazioni utili

per una corretta applicazione di quanto

previsto nel presente DPS

Anno 2005 Galletts Noem
Anno 2006 Pernigott Lusa
Anne 2006 Nap{)lerano Francesco

Tabella 7 - Trattamenti affidati all'esterno

Descrizione sintetica Trattamenti di dati | Soggetto esterno Descrizione dei criteri ¢ deghi
dell'attivita esternalizzata interessati impegni assunti per l'adozione delle
; mistre
i Supporto all’accertamento ICI | Elaborazione avvisi e 4TI ‘ Incarico di Responsabile del trattamento
formaz. ruoli coattivi  AIPA SPA E M.T. | dati{ fino al 31/03/2011)
Spa
Concessione  servizie TOSAP e Riscossione e|ATI- ! Incarico di Responsabile del trattamento
Imposta Pubblicita Accertamento Tosap e | AIPASPAEM.T.  dati{ fino ol 31/03/2011)
Iep Spa
Riscossione spontanea e coattiva | Riscossione EQUUTALIAESATR | Incarico di Responsabile del trattamento |
ICle TARSU ! Spa dati

Comune i Pavia
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Parte B
Rev. 05
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DOCUMENTO PROGRAMMATICO SULLA SICUREZZA

ANNO 2011

SETTORE PROGRAMMAZIONE E SERVIZI FINANZIARI
SERVIZIO ECONOMATO

Tabella 1.1 - Elenco dei trattamenti; informazioni essenziali

[ Descrizione sintetica del Natura de: l Struttura di Altre strutture Descrizione
trattamento dati trattati ‘ riferimento (anche esterne) che | degli struraenti
' concorrono al | utilizzati
Finalita perseguita | Categorie di S i G | trattamento ‘
o attivita svolta interessati ; '
| 1. Svolgimento gare | Aziende/ | Servizio economate Serv. contrarti/ CPC/ Cartaceo
d’appalto professionisti I Gestore  piautaforma
! elettronica per gare
telematiche i
2 Visualizz. e | Ditte/ * Servizio ecanomato CED PC/ Cartacen
utilizze banche dati | soggerti privati i
clienti/ i I
fomimri ; |
3. Gestione presenze/ | Dipendenti Servizio economato ! Servizio personale PC/Cartaceo
assenze personale comunali :

Tabella 1.2 - Elenco dei trattamenti: ulteriori elementi per descrivere gli strumenti®

Identificative del | Eventuali banca dati | Ubicazione fisica des Tipologia dei Tipologia di
trattamento supporti di dispositivi di accesso |  interconnessione
memorizzazione

Z. Programma di| CED o PC Rete locale fin rete con
Visualizzazione ¢ | contabilita “fibra” servizi finanziari)
utifizze  banche dari |
clienti /fornitori ; e
3 ! Programma  in  use | CED PC Rete focale in rete con I
Gestione presenze/ ! servizio personale _ servizio personale) :
assenze personale i "kronos” ! i

* da compilare facoltativamente, collegandola alla tabella precedente ad esempio attraverso l'idenuficative.

Tabella 2 - Competenze e responsabilita delle strutture preposte ai trattamenti

Struttura

Trattamenti effettuati dalla

struttura

Descrizione dei compiti e delle responsabilita della struttura

: Servizio economato

I
Svolgimento gare d'appalto

partecipazione alle gare d’appalto

Acquisizione certificati ¢ dichiarazioni casellario giudiziole ed altri

dati giudiziari, personali e d'azienda inerenti la decumenturione di

I —
. Servizio economato

2

Visualizzaz. e utilizzo banche

dati clienti/

|
! : fornitori

d'acquisto e per inventario beni mobili

Visualizzazione dati e utilizze per gestione buoni d'ordine e procedure

Comune di Pavia
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Parie B
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Servizio economato | 3.

(restione presenze/

assenze personale

T
! Ricezione certificati medici in caso di malattia
i

Tabella 3 - Analisi dei rischi

Rischi relativi ai comportamenti degli | Si/No Gravita stimata | Rif.
operatori : contromisure

sottrazione di credenziali di autenticazione | NO

carenza di consapevolczza, disattenzione o NO

incuria i

comportamenti sleali o fraudolenti NO :

errore materiale SI MEDIA 1.1, 1.22, 164
Rischi relativi agli strumenti Si/No Gravita stimata Rif.

! contromisure
azione di virus informatici o di programmi: Y BASSA 1.3.1,1.32,
suscettibili di recare danno [.3.5 1.36,

1.5.3, 163,
1.6.4
spamming o tecniche di sabotaggio NO
Malfunzionamento, indisponibilita o degrado Sf BASSA 1.1, 1.24
degli strumenti
accesst esterni non autorizzati 5 MEDIA 1.2.5, 142,
143
intercettazione di informazioni in rete NO
Rischi relativi al contesto Si/No Gravita stimata Rif.
contromisure
accessi non autorizzati a locali/reparti ad SI MEDIA t.2.1,1.2.2,
accesso ristretto 1.2.3
sottrazione di strumenti contenenti dati Si T ALTA 1.2.1, 122,
1.2.3
eventi  distruttivi, “r;;;turali n._&_arzi?i“(:iali S BASSA B 1.2.2,1.2.3,
{movimenu tellurici, scariche atmosferiche, 124,126
incendi, allagamenti, condizioni ambientali, : i
ecc.}, nonché dolasi, accidentali o dovuti ad 1 i
ncuria '
guasto ai sistemi Complementari (impianto NO ;
‘elettrico, climatizzazione, ecc.) 1 l
cerrori umani nella gestione della sicurezza §I BASS4 11

fisica

Tabella 4.1 - Le misure di sicurezza adottate o da adottare

Misure Descrizione dei Trattamenti  Misura gia in Misura da Struttura o persone
rischi contrastati interessati |  essere adattare (*) addette all'adozione
Chiusura a chiave | Sertrazione e/ o 1. Servizio economato
+ documenti in | manomissione 2. |
Y armadi e/ o | documenti/ 3. i X
| cassaforte per | Violazione privacy di| 5.
Comune di Pavia 2 DES 2011
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Servizio Economato

Paric B
Rev. (3
Marzo 2011

cusredia :afm' soggetti a seguito
! visione dati sensibili
Manomissioni dati/
Protezione dati | Violazione privacy
informatici con
utilizzo  password
di accesso

Servizio economato

(*) Indicare eventualmente i rempi previsti per I'adozione delle misure

Tabella 4.2 - Scheda descrittiva delle misure da adottare

Attualmente nessuna nueva misura di sicurezza da adottare.

Tabella 5.1 - Criteri e procedure per il ripristino della disponibilita dei dati

Le informazieni relative a questa sezione sono trattate nell'dilegaro A af presente DPS.

Seno descritti i criteri e le procedure adottati per il ripristine dei datt in caso di loro danneggiamenw o di jnqﬂi’dabilirc‘t

della base dati; questo al fine di garantire che, quando necessarie, le copie det dati siano disponibili ¢ che le procedure di

reinstallazione gﬁ}'cacj.

Tabella 5.2 - Criteri e procedure per il salvataggio dei dati

Le informazioni relative a questa sezione sono trartate neN'AHegaw A al presente DFS.

Sono descritti i criteri ¢ le procedure adotrari per il salvataggio dei dati al fine di unu corretza esecuzione del loro ripristine

Tabella 6 - Pianificazione degli interventi formativi previsti

Descrizione sintetica degli
interventi formativi

Classi di incarico o tipologice di
incaricati interessati

Tempit previsti

{nterventi  informativi  creati

informazioni utili al fine di consentire

una correrta applicazione di quanto
- previste nel presente DPS

con ; Incaricati del trattamento

Pobiettivo di diffondere al personale le | Bertoni Angela

Gallorini Claudia
Gollin Maurizio
Petri Patrizia
Preda Luigi

Raschioni Favalli Lerenza

Effettuati a serrembre 2006

Bo Tucia
Facchera Roberta

Marchesi Emanuela

Entro anno 2010

Anelli Noretra
Cignoli Lucia
Favari Gian Carlo
Pinciroli Ramona

Vailari Simena

Entro I'anno 2011 questo personale
dovrebbe partecipare agli  interventi
formarivi in materia di trattamento dei

duti persanafi ¢ sensibili

Comune di Pavia
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SETTORE PROGRAMMAZIONE E SERVIZI FINANZIARI Parie B

Servizio Economato Rev, 05
Marzo 2011

Tabella 7 - Trattamenti affidati all'esterno

1 trartamento di dati é in parte affidato a terzi (ditta appaltatrice centro stampa comunale).
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SETTORE SERVIZI AL CITTADING E ATLLTMPRESA Parte B
LUtficio Decentramento e Partecipazione Rev. 0%
Marzo 201

DOCUMENTO PROGRAMMATICO SULLA SICUREZZA
ANNO 2011
SETTORE SERVIZI AL CITTADINO E ALL’IMPRESA
Ufficio Decentramento e Partecipazione

Tabella 1.1 - Elenco dei trattamenti: informazioni essenziali

Descrizione sintetica del . Natura dei dati Struttura i Altre strutture .~ Descrizione
tratlamento l trattatt riferimento {anche esterne) che | degli strumenti
concorrona al utilizzati
Finalita Categorie S G trattamento
perseguita o di |
attivitd svolta ' interessati |
. 1. Rilascio carme | citradini X Sedi decentrare: i Ufficio Anagrafe . Cartaces /
d’identita / PV NordEst, PvEs,  Informarico
certificati e : PYOvest, PV Nord :
auwceng’ﬁcaziom’
2. FVendira buoni | cittadini _ Sedi decentrate: Servizie Economate | Cartaceo
mensa scuole ‘P¥ NordEst, PvEs,
 P¥Ovest, PVNord |

Tabella 1.2 - Elenco dei trattamenti: ulteriori elementi per descrivere gli strumenti®

Identificativo del | Eventuali banca dati | Ubicazionc fisica dei Tipologia dei Tipologia di
trattamento ; supporti di dispositivi di accesso | interconnessione
) memorizzazione
i Anagrafe : CED :PC' Rete locale con ufficio
l anagrqﬁ?
3 File Word PC in dotuzione nelle | PC O —
sedi decenrrate

®  da compilare facoltativamente, collegandola alla tabella precedente ad esempio attraverso |'identificative.

Tabella 2 - Competenze e responsabilita delle strutture preposte ai trattamenti

Struttura Trattamenti effettuati dalla | Descrizione dei compiti € delle responsabilita delle strutture
struttura , circoscrizionaki

come a lianco denominate

¢ Sedi decenerate ;‘bermazjfo/ cartacen I computi e le responsabiliia dei dipendent: n servizio presso le sedi’

decentrare sono legare al rilascio di cemificari e di carte d'identird,

|
|
all'autentica dr’_j}rme e copie ¢ alla vendita di buoni mensa scolastici, ‘

Comune di Pavia 1 DPFS 2011



SETTORE SERVIZI AL CITTADINO E ALL TMPRESA Pare B
Ufficio Decentrameneo e Parlecipazione Rev, (3
Marzo 20111

Tabella 3 - Analisi dei rischi

Le contromisure sono visionabili nell ‘Allegato A

Rischi relativi ai comportamenti deglhi Si/No Gravita stimata | Rif. contromisure
| operatori 5
sottrazione di credenziali di autenticazione i Si i BASSA [.3.3, 1.34, 1.3.3,
14.2,1.5.2 153,
{61,162
carenza di consapevolezza, disattenzione o NO
-incuria
- comportamenti sieali o fraudolenti ; NO
errore materiale . §i BASSA 1.1,1.2.2 164
Rischi relativi agli strumenti Si/No Gravita stimata | Rif. contromisure
azione di virus informatici o di programmi SI j BASSA 1.3.1, 132,
suscettibili di recare danno 1.3.5,1.36, 1.5.3,
| _- 1.6.3, 164
spamming o tecniche di sabotaggio : NO N
Malfunzionamento, ndisponibilitd o degrado St BASSA 1.1, 1.24
degli strumenti
accessi esterni non autorizzati NO
intercettazione di informazioni in rete NO _
Rischi relativi al contesto ' Si/No Gravita stimata | Rif. contromisure |
accessi non autorizzati a locali/reparti ad S MEDIA 121,122 123
accesso ristretto '
sottrazione di strumenti contenenti dati 51 RASSA 121,122 123
eventi  distruttivi, naturali o  artificiali Si ' BASSA 1.2.2,1.2.3,1.24,
{moviment tellurici, scariche atmosteriche, 1.2.6
incendi, allagamenti, condizioni ambientali i

;!
ecc.), nonché dolosi, accidentali o dovuti ad ‘
|
|

mcuria

guasto ai sistemi complementari (impianto NO

elettrico, climatizzazione, ecc.)

errori umani nella gestione della sicurezza N : BASSA 1.1

| fisica : i .

Tabella 4.1 - Le misure di sicurezza adottate o da adottare

Le misure minime di sicurezza informatiche adottate sono visionabili nell ‘allegate A al presente DPS

: Misure Descrizione dei Trattamenti | Misura giain|  Misura da | Struttura o persone |
' rischi contrastati interessati  essere adottare (*) addette all'adozicne
Cusrodia delle | Sotrrazione  delle | turri i Casseforti, Dirigente di sertore
pratiche cartacee | pratiche tarmadi  con
chiusura,
sistemi di
| allarme,
. jfgferriate

Cormune di Pavia 2 DPS 2011



SETTORE SERVIZI AL CITTADINO E ALL'[MPRESA

Llficio Decentramento e Partecipaziane

(*) Indicare eventualmente i tempi previsti per ['adozione delle misure

Tabella 4.2 - Scheda descrittiva

delle misure da adottare

Parte B
Rev. (3
Marzo 2011

Scheda n. 102 Compilatada | Luigi Tomaselli | Data di 16.3.2011
) I compilazione
| Misura Preventiva
: . Sostituzione di armadi e cassertiers dorate di chiusure che garantiscano maggiore sicurezza
' Elementi
descrittivi
Periodicita  di | Annuale EData ultimo aggiornamento 16.3.2011
controlla

Tabella 5.1 - Criteri e procedure per il ripristino della disponibilith dei dati

Le informazioni relative a questa sezione sono trattate nell'Allegaro A al presente DPS.

Sono descritti 1 criteri e le procedure adotrati per il ripristino dei dati in caso di loro danneggiamento o di inqﬂ}dabjhrd

della basze dati; questo ar’f;’ne di garantire che, quando necessarie, le copie dei dati siune .J.'j_s‘ponibih e che le procedure di

reinstaliazione siano efficaci.

Tabella 5.2 - Criteri e procedure per il salvataggio dei dati

Le informazioni relative a questa sezione sono reatrace nell'Allegato A al presente DPS.
q & F

Sono descritri i criteri e le procedure adotrati per il salvataggio dei dati o fine di una correrta esecuzione del loro ripristino.

Tabella 6 - Pianificazione degli

interventi formativi previsti

Descrizione sintetica degli
interventi farmativi

Classi di incarico o tipologie di

Tempi previst

Interventi  informarivi  creati  con
Pobietrivo di diffondere al personale Ie
informazioni utili al fine di consentire
una corretta applicazione di quanto

previsto nel presente DPS

mncaricati interessati
Incaricati del trattumento
Avvisati Angela

{ Ferrari Maria Grazia

Michelini Elisabetra

! Pagfino Eleng

Mercurio Emma

Tabella 7 - Trattamenti affidati all'esterno

Nessuna artivita comportante tratramento di dati é affiduta a rerzi,

Comune di Pavia
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SETTORE SERVIZI AL CITTADINO E ALL'IMPRESA
SERVIZIO ANAGRAFEELETTORALE

Parte B
Rev 0%
Marza 2011

DOCUMENTO PROGRAMMATICO SULLA SICUREZZA
ANNO 2011
SETTORE SERVIZI AL CITTADINO E ALL’IMPRESA
SERVIZIO ANAGRAFE/ELETTORALE

Tabella 1.1 - Elenco dei trattamenti: informazioni essenziali

Descrizione sintetica del Naturadei | Strutturadi | Altre strutture Descrizione !
trattamento dati trattati | riferimento | (anche esterne) che | degli strumenti |
: ' ‘ concorrono al utilizzati
Finalita perseguita | Categorie di S G trattamento !
. oattvita svolta interessati ,
i 1. Gestione anagrafe’ Citradini X X Servizio anagrafe + Staro civile Informatico / cartac |
popolazione residente i residenti : eo :
2. Gestione anagrafe | Cittadini | X X | Servizio anagrafe | Stato Informatico/ cartac
popolazione residente | residenti estero ' civile / Ministero degli | eo _
all'estero (AIRE) ! Interni ¢ degli Esteri !
3. Pratiche di | Citradini | X X Servizio anagrafe | Tribunale dei Minori | Informatico/ cartac |
adozione Jeo
4. Variazioni | Citradini -- -- Servizio cmagrqfe Stato civile Informatico / cartac
ana(grgﬁche {nati, ‘ g0
morti, indirizzi,
cittadinanza, ecc.)
5. leva Citradini -- - Servizio anagrafz Informarjco Jeartac
20
6. comunicazioni enti | Enti diversi -- -- Servizio anc:grcffé Tribunwle, FProcura, hyrarmarico Jcartac
INPS, INPDAP, | eo
QQuestura, ASL,
Universita, Studs
fegali, ecc.
7. care d'identitg Cirtadini -- X Servizio anagrafe | Altri Comuni Informatico / cartac
; i
& Rilascio certificati - -- Servizio anagrafe | Informatico/ cartac
dnagrqﬁci £ storict i eo
9. apertura contratti | Cittadini - -- Servirio anugrgﬁ ENEI J’ryrormatjcofcarmc
¢ informazioni £o
10, urtestazioni a : Cirtadini - .- Servizio anagrafe | ------ J’r_lformanco /rartac
" stranieri comunitari | i i g0
I trasferimento ' Cittadini - : - Servizio anagrqfe - Concessionarie Informatico / cartac
proprieta dei veicol ! ' €0
12 Gestione  delle . cirtadini X X . Servizio elertorale | Anagrafe /stato fgfbrmarico/
“liste elertorali ; | civile/comuni  zona | cartacec
: , i mandamentale
13.Gestione albi | cittadini S G ¢ Servizio elertorale | Corte a”:ippeffo ddi fnformatfco Jrartac
scrutatori e presidenti | | Milana/ €0
di seggio !
4. Gestione  elenco | citradini - X Servizio elerrorale | Tribunale fr}ﬁlrmacica /eartac
dei giudici popolari eo

Comune di Pavia
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SERVIZIO ANAGRAFE:

‘LLETTORALE

Parc B
Rev, 03
Marzo 2011

s, Rilascio i citradint J— X Servizio elettorale : h}ﬁ}rma:ico /cartac
csrrz'ficari di 2o |
iscrizione nelle liste i i
elettorali i |

16, organizzazione cirtadini X X Servizio elertorale Pnjezmraf?"ribuna]e !nforma:ico!'carrac :

i elezioni ; {uffici comunali o J

Tabella 1.2 — Elenco dei trattamenti: ulteriori elementi per descrivere gli strumenti®

H nome del Server e del darabase in cui seno registrati i dari ¢ visionabile nella tabella “Sirumenti utilizzabili” presente

nell'alfegato A

[dentificativa del | Fventuali banca dati - Ubicazione fisica dei Tipologia dei Tipologia di
. trattamento supporti di | dispositivi di accesso | interconnessione
memorizzazione
11,2.4,57,8,10,11 | ARCADIA CED "PCinlan 1 Rete  locale/ tutt i
/ANAGAIRE/QSA - ' settori dell’Ente/
C-INA-SAIA-SOGEI ' Ministero
: - Interni/ Ministero
i Finanze/Esteri
! Lan MPLS/Fibra
3,6 i ARCADIA CLD PCinLan Rete locale/ tuiti §
i E settord
| ' Lan MPLS/Fibra
9 | QUIENEL CED "PCin Lan | ENEL (solo
. CONNESSIONe )
. Lan MPI.S/Fibra
12 ARCADIA CED “PCin Lan Rete con anagrale, |
; i stato civile
113,14, 15¢ 16 ‘File Word, Excel | CED T T PCinLan |

* da compilare facoltativamente, collegandola alla tabella precedente ad esempio atrraverso lidentificativo.

Tabella 2 - Competenze e responsabilita delle strutture preposte ai trattamenti

comunicazione, estrazione, cancellazione.

Struttura Trattamenti effettuati dalla | Descrizione dei compiti ¢ delle respongﬁ_b-i_lgé. della struttura |
struttura !
;-lnanqrcyre 1,2.3,4,5,6,7,8,9, 10,11 :Raccofra dati, registrazione,  organizzazione,  conservazione,
L eluborazione,  blocco, modificazione, utilizzo, interconnessione,
!Comunjcazione, dfusione, cancellazione, distruzione, selezione | ]
i estrazione.
Elertorale 12, 1314, i5¢el6 Raceolta  duti, registrazione,  organizzazione,  conservazione, :
elaberaziene, modg’ﬁcaz:’one, blocco, wtilizzo, interconnessione,
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a2

DPS 2011



SETTORE SERVIZI AL CITTADINO E ALL'IMPRES A
SERVIZIO ANAGRAFE:ELETTORALE

Tabella 3 - Analisi dei rischi

Le contromisure sono visionabili neH’AHegam A

Parie B
Rev. 03
Marzo 2011

COMPORTAMENTO DEGLI OPERATORI

Rif, Contro- i

Evento Descrizione Gravita misura ,
stimata '
Furto di credenziali di | Esposizione ai dati personali a persone non Alta 1.3.3, 1.3.4,1.3.5,
autenticazione autorizzate, modjﬁca non autorizzata di dati 1.+.2,1.5.2,1.5.3,
personali, danneggiamente di dati o strumenti. 1.6.1,1.6.2 :
Carenza di Esposizione ai dati personali a persone non Medio-Ala | 1.3.5,1.3.6,1.5.1,
consapevolezza, I aurorizzare. 1.5.2,1.5.3
distrazicne, incuria ; :
Comportamenti sleali  Esposizione ai dati personali a persene non Ala 1.2.1,1.2.3,1.3.1, |
o fraudcelenti . autorizzate, medifica non autorizzara di dati .41, 1.5.1,1.5.2,
personali, danneggiamento di dati o strumenti. 1.6.3
Errore materiale Esposizione ai dati personali a persone non - Alra 1.1,1.2.2, 1.6.4
auterizzare, modifica non autorizzata di dati
personali, danneggiamento di dati o strumenti.
EVENTI RELATIVI AGLI STRUMENTI i Rif. Contromisura
Evento Descrizione | Gravita
stimata .

Azioni di virus Perdita totale o parziale di dati, rallentamento o Media  11.3.1,1.3.2,1.3.5,
informatici o di codici | inibizione dell’artivicd di lavore. 1.3.6,1.53,1.6.3,,
malefici ; 1.6.4
Spamming, phising o Rallentamento o inibizione dell’attivita di lavora. Media 1.3.5,1.36
tecniche analoghe
Malfunzionamento, Rallentamenta o inibizione dell attivite di lavoro. | Media i1, 1.2.4
indisponibilita o i
dcgrado degli !
strumenti L I

_ Intercettazione di - .hﬁ-spo.\'izione ai dati personali a pe?@ie non Bassa 1.25 142,143

. informazioni in rete autorizzate. J-

| Accessi esterni non | Esposizione ai dati personali a persone non Alta | 1.3.1,1.32,1.3.3
autorizzati " autorizzate, modifica non autorizzata di dati

| personali, dunneggiamento di dati. |
EVENTI RELATIVI AL CQNTESTO Rif, Contromisura
Evento Descrizione Gravita !
stimata
Accessl non autorizzati | Perdira totale 0 parziale di dati, rallentamento o Alta 1.2.1,1.2.2,1.2.3
a locali ad accesso inibizione dell'attivita di lavoro, danneggiamento
ristretto di strumenti.
Asportazione e furto di Esposizione ai duti persom:h’ a persone non Alrta 1.2.1,1.2.2,1.2.3
strumenti contenenti aurorizzate; perdita di dati; inihizione temporanea
dati ' delle funzioni del sistema interessato. )

" Eventi djstrutti-;ih,“m" Perdita di dati, inibizione temporanea delle Alra C1.2.2,1.2.3,1.2.4,

' naturali o artificiali, funzioni del sistema interessato. 1.2.6

¢ dolosi, accidentali o

| dovuti ad incuria
Comune di Pavia K DPS 2011



SETTORE SERVIZI AL CITTADINO E ALL'IMPRESA Pare B
SERVIZIO ANAGRAFE/ELETTORALE Reow, 03
Muarzo 2011
Guasto a sistemi . Inibizione temporanea delle funzioni del sistema ; Media 1.2.6
. complementari IIEEressato, :
(impianti) ‘
~ Errori umani nella Esposizione ai dati personah’ a persone nen Afra 1.1

gestione della

sicurezza

autorizzate; perdira di dati; inibizione temporaned

delle funzioni del sistema interessato.

Tabella 4.1 - Le misure di sicurezza adottate o da adottare

Le misure minime di sicurezza informatiche adertate sono visionabili nell ‘allegato A al presente DPS

Misure [ Descrizione dei I Trattamenti Misura giain | Misura da Struttura o persone
; rischi contrastati ©  interessati essere adottare (*) addette all'adozione
Custodia dei dati - Sottrazione dei | et : Cassaforre,
dati ' armadi
blindati,
, armadi e
: archivi con
chitsura a
chiave / passwo

rd.  Chiusura !

locali

(*) Indicare eventualmente i tempi previsti per I'adozione delle misure

Tabella 4.2 - Scheda descrittiva delle misure da adottare

—

Schedan. 25 Compilata da Luigi Tomaselli | Data di 15.3.2011
Compi]azione

Misura Preventiva

Descrizione h

sintetica

Periodicita  di | Annuale Data ultimo agg‘t(_)_rn:m;tr; o :15.3.2011 ) o

controllo :

Tabella 5.1 - Criteri e procedure per il ripristino della disponibilita dei dati

Le iqformazjoni relative a questa sezione sono Irattate neH';lHegmo A al presente DFS.

Sono descritti i criteri e le procedure adottati per il ripristine dei dati in caso di loro danneggiamento o di img[ﬁdubifitd

della base dati; questo af fine di garantire che, quando necessarie, le capie dei dati siano dispontbilr e che le procedure di

reinstallazione gﬁcad.

Tabella 5.2 - Criteri e procedure per il salvataggio dei dati

Le informazioni relarive a questa sezione sono trartate nell'Allegaro A al presenre DPS.

Sono descritti i criteri e le pmcedure adortati per il sah‘amggio dei dati a)'fr'ne di una corretta esecuzione del loro ripristino.

Tabella 6 - Pianiflicazione degli interventi formativi previsti

Descrizione sintetica degli

interventi formativi

i Classi di incarico o tipo]ogie di

incaricati interessati

T-émpi previsr_i

Comune di Pavia
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SETTORE SERVIZI AL CITTADING E ALL'IMPRESA Parne B
SERVIZIO ANAGRAFE:ELETTORALE Rew. 03
Marzo 2011

Hiusirazione delle regole basilari per 2011 — A cura del servizio personale
Puso deglt account di reie. :
Hlustrazione delle modalita d'uso dei
progmmmi messi a disposizione
s dell’utente.

Hlustrazione delle regole di
:componamemo per  lutilizzo dei -
computer.

Esempi di comportamenti da seguire e
da evitare nell’utilizzo dei computer,
con particolare riferimento all’accesso a

Internet e alla posta elerrronica.

“[Hustrazione delle modalitd d’use dei-

programmi  messi  a  disposiziene

dell’ urenze.

Tabella 7 - Trattamenti affidati all'esterno

Nessuna artivita comportante trattamento di dari é qﬁjdam a terzi.
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SETTORE SERVIZI AL CITTADING E ALLTMPRESA

Parte B

SERVIZIC Sportello Unico Attivita Produttive Rev.03
Marzn 2011
DOCUMENTO PROGRAMMATICO SULLA SICUREZZA
ANNO 2011
SETTORE SERVIZI AL CITTADINO E ALL'IMPRESA
SERVIZIO SPORTELLO UNICO ATTIVITA' PRODUTTIVE
Tabella 1.1 - Elenco dei trattamenti: informazioni essenziali
Descrizione sintetica del Natura dei dati Struttura di Altre strutture Descrizione
trattamento trattati riferimento (anche esterne) che | degli strumenti
_ concorrono al | utilizzati
Finalita Categorie di S | G trattamento
perseguita o interessati :
attivitd svolta '
Autorizza-zione Utenti X X Sportello Unico  Aleri uffici comunali | SERVER
unica cittadini Awtivita Produrtive coinvolti nel | PC
Realizzazione ¢/o | anche per procedimento  unico
modifica  impianti | tramite . i fSUE — Commercio —'
destinati ad | professionisti i . Traffico —~ LLPP. —:
s artivita incaricati Urbanistica — Polizia
;. economiche t Locale)
!: ovvero  Enti esterni
Aurocertificazioni i quali Provincia,
€  autorizzazioni ! Regione, V'V FF.,
per avvio o ; ASL, ARPA,
modifica  atrivitd | Consorzie Parco
economiche | Ticino.
i
. |

Tabella 1.2 - Elenco dei trattamenti: ulteriori elementi per descrivere gli strumenti*

Copie di
. g?-ertuare dal CED.

backup

Identificativo del | Eventuali banca dati | Ubicazione fisica dei Tipologia dei Tipologia di
trattamento supporti di dispesitivi di accesso | interconnessione
mMemorzZazlones
SIGEPRO C.ED. — SERVER In rete locale con il
Server con password, £C CED econil

Servizio Protocollo per

[z pmmcoﬂazjone delle

pmn'c:he.

*da compilare facoltativamente, collegandola alla rabella precedente ad esempio attraverso l'identificativo.

Tabella 2 - Competenzee rcsponsabilité delle strutture preposte ai trattamenti

! Struttura ' Trattamenti effettuati dalla , Descrizione dei compiti e delle responsabilita della struttura
! struttura
Sporreﬂo {Unico | Autorizzazione Unica Acquisizione ¢ trattamento dei dati

. P . | .0 . -
: Aetivita Produttive ;| Autocertificazioni

Consultazione

Comunicazioni a terzi

Comune di Pavia
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SETTORE SERVIZI AL CITTADING E ALL'[MPRESA
SERVIZIO Spartello Unico Attivita Produrtive

Tabella 3 - Analisi dei rischi

Le contromisure sono visionabili nell’ Allegaro A

Pane B
Rev.03
Marzo 2011

Rischi relativi ai comportamenti degli Si/No | Gravita stimata Rif. |
operatori contromistre |
' sottrazione di credenziali di autenticazione NO !
carenza di consapevolezza, disattenzione o Si MEDIA i 1.35 136 151,
incuria 1.5.2, 153
comportamenti sleali o fraudolenti NO '
“errore materiale S MEDIA 11,122,164
Rischi relativi agli strumenti Si/Ne Gravita stimata Rif,
contromisure
azione di virus informatici o di programmi: NO
suscettibili di recare danno :
spamming © tecniche di sabotaggio NO
Mallunzionamento, indisponibilitd o degrado ST MEDIA 11124
degli strumenti
accessi esterni non autorizzati NO
intercettazione di informazioni in rete . NO
altro evento ? NO _ ~
Rischi relativi al contesto Si/No ! Gravita stimata Rif. i
_ contromisure |
caccessi non  autorizzatl a locali/reparti ad NO :
accesso ristretto ?
sottrazione di strumenti contenenti dati TNO
eventi  distruttivi, naturali o  artificiali s ALTA - 1.2.2,1.2.3, 1’.2.:1,_‘
{movimenti tellurici, scariche atmosferiche, i 1.2.6
incendi, allagamenti, condizioni ambientali, '
ecc.}, nonché dolosi, accidentali o dovuti ad
incuria
guasto ai sistemi complementari (impiantofr SI MEDIA 126
elettrico, chimatizzazione, ecc.)
errori umani nella gestione della sicurezza | 5 MEDIA 1 :
i fisica ,
Tabella 4.1 - Le misure di sicurezza adottate o da adottare
Misure Descrizicne dei Trattamenti '[ Misura giain | Misurada  Struttura o persone
rischi contrastati interessati | essere ! adottare (*) | addette all'adozione

manipolazione  dati
nella banca dati su

server

:'1UIOCBI’E£ﬁ ca-zione pdSSWOI‘d

| persona!’e di
! accesso alla

|
“banca dati.

[ -

Codice utente ¢ ‘
i
|

Sortrazione Domanda unica Armadi chiusia - | Sportello Unico Arrivitd’
documenti ~Autocertifica-zioni . chiave. Produttive :
' Locali di accesso i
i ' | chiusi a chiave, |
:Sonrazione ¢/o | Doemanda unica | Sportello Unico  Auivitd

" Produrtive

Comune di Pavia
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SETTORE SERVIZI AL CYTTADINO E ALL TMPRESA

SFRVIZIO Sportello Unico Astivitd Produttive

(*) Indicare eventualmente i rempi previsti per l'adozione delle misure

Pare B
Rev. 03
Marzo 2011

Tabella 5.1 - Criteri e procedure per il ripristino della disponibilita dei dati

‘ Banca dati/ data base/archivio dati ; Criteri e procedure per il ripristino

| dei dati

Pianificazione delle prove di

ripristino

[SIGEPRO

i Backup su nastro DLT

i Ogm' giomo con retention sertimanale

Tabella 5.2 - Criteri e procedure per il salvataggio dei dati

‘ Banca dati ‘ Criteri e procedure per il salvataggio Luogo di custodia Struttura o persona incaricata
'. ‘ delle copie del salvataggio
‘ SIGEPRO | Semi auromatico quorjdiano - notiumo Armadio VCED.

Tabella 6 - Pianificazione degli interventi formativi effettuati /previsti

Descrizione sintetica degli
interventi formativi

Classi di tncarico o tipologie di
incaricatl interessad

Templ previsti

Interventi  informativi  creati  con

l'obiettive di diffondere al personale le

informazioni utili al fine di consentire

una corretta applicazione di quanto
previsto niel presente DPS

- Incaricati del trattamento

Tabella 7 - Trattamenti affidati all'esterno

Nessuna grtivita comportante Irattamento di dati e qﬁ?dam o ferzi.,

Comune di Pavia
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SETTORE SERVIZI AL CITTADINOE ALL IMPRESA
L. G.L Sviluppo Economico

Purte B
Rev.}3
Marzo 2011

DOCUMENTO PROGRAMMATICO SULLA SICUREZZA
ANNO 2011 |
SETTORE SERVIZI AL CITTADINO E ALL’IMPRESA
U.O.I. Sviluppo Economico

Tabella 1.1 - Elenco dei trattamenti: informazioni essenziali

I Descrizione sintetica del Natura dei dati Strutturaei | Altre strutture Descrizione
' trattamento trattati riferimento (anche esterne) che | degli strumenti
CONCOrrono al utilizzati
Finalita Categorie di S G trattamento

perseguita o} interessati
" atuvitd svolta

1. Rilascio/ Cirtadini/opera X .o Sviluppo | Servizio mobilita, | Informatico/
Rinnovi/sospen - tori commerciali Economico -Servizio  Interno  di | cartaceo

sioni e revoche| e artigianali Polizia Locale, SUAP,
'autorizzazioni | singoli o riuniti Servizio  Urbanistica,

per  esercizio | in associazieni X AIPA,  ARPA,  ASI

atrivitd : PCCiAA,

preduttive Amministrazione

¢ gestione aree Pron’ncjm’e, Regione

mercatali _ Lombardia _

2. Operatori o1 Swiluppo | Settore Lavori Pubblici, Informatico/
Partecipazione  commerciali Economico i Sertore  Ambiente e | cartaceo

a bandi | ¢/ artigianali Territorio, Regione
: regionali/ singoli o riuniti | Lombardia,

statali/europei | in  associazioni X Amministrazione

per reperimento | di categoria _- Provinciale,

di fondi ‘: Associazioni di

| finalizzati allu Categoria,  eventuale

realizzazione _, riferimento  Ministero

di  interventi competente

urbanisrice / ‘

commerciali ! ) .

3. " Dipendenti  del X o1 Sviluppo | Servizio Sportelle | Informatico/
Rilevazione Servizio SUAP ¢ Economico Unico attivita | cartaceo
| presenze e| U.0.L Sviluppo produrtive (SUAF).
'gesrr'one Economico

giustificativi

dssenze del

personale ;

Comune di Pavia 1 DPS 2011




SETTORE SERVIZI AL CITTADING E ALL'TMPRESA Pare B

L0 Sviluppo Economico Rev.02
Marzo 2011

Tabella 1.2 - Elenco dei trattamenti: ulteriori elementi per descrivere gli strumenti®

identificativo del | Eventuali banca dati  Uthicazione fisica dei Tipologia dei Tipologia di
trattamenta supporti di djsposjtjvi di accessa interconnessione
MEeMmOFIZZaz1one !
1} File excel/ word CED PC
2} File excel /word CED PC
3} Kronos CED PO - Ufficio
' | : ‘ Presenze /assenze

*  da compilare facoltativamente, cotlegandola alla tabella precedente ad esempio attraverso l'identificativo

Tabella 2 - Competenze e responsabiliti\ delle strutture preposte ai trattamenti

. Struttura . Trattamenti effettuati dalla ‘ Descrizione dei compiti e delle responsabilita della struttura

i i struttura i

Lol sviluppo Raccolta, visione, analisi dei dau, classificazione, rilascio dei
economico idgﬂ%renn arti autorizzatori, evenruale inserimento negh elaborati di

| progeteo, archiviazione e/o trasmissione ad altri Servizi interni e/o

ad altri Enti.

Tabella 3 - Analisi dei rischi

Le contromisure sone visionabili nell’ All egato A

| Rischi relativi ai comportamenti degli Si/No Gravita stimata | Rif. contromisure
. operatori )
.sottrazione di credenziali di autenticazione NO
.carenza di consapevolezza, disattenzione o NO
incuria i
comportamenti sleali o fraudolenti ' NO T
errorc matcriale f Y, BASSA 11,122,164
Rischi relativi agli strumenti Si/No Gravita stimata | Rif. contromisure
"azione di virus informatici o di programmi NO
suscettibili di recare danno
spamming o tecniche di sabotaggio NO
Malfunzionamento, indisponibilita o degrado i : BASSA 11,124
degli strumenti
" accesst esterni non autorizzati NO
“intercettazione di informazioni in rete NO
i altro evento NO
Rischi relativi al contesto : Si/Na Gravita stimata  Rif. contromisure
accessi non autorizzati a locali/reparti ad St MEDIA L2122 123
accesso ristretto i
sottrazione di strumenti contenenti dati Ay MEDIA | 1_2.}., 122,123
eventi distruttivi, naturali o  artificiali 5t ; MEDIA 1.2.2,1.2.3, 1.2.4,
{movimenti tglllir__ici, scariche atmasferiche, i I 126 |

[
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.01 Sviluppo Economica

Parte B
Rev.03
Marzo 2011

incendi, allagamenti, condizioni ambientali,

ecc.), nonché dolosi, accidentali o dovuti ad

incuria _ ]
‘guasto ai sistemi complementari (impianto NO

_elettrico, climatizzazione, ecc.) '

lerrori umani nella gestione della sicurezza NO

fisica

altro evento NO

Tabella 4.1 - Le misure di sicurezza adottate o da adottare

Le misure minime di sicurezza informatiche adottate sono visionabili nell'allegato 4 al presente DPS

Misure i Descrizione det | Trattamenti | Misura gia in ' Misura da Struttura o persone
' rischi contrastati | interessati gssere adottare (*) addette all'adozione
Custodia delle | Sottrazione  delle | tutti Armadi con 2009 Dirigente responsabile
pmrjche pratr'che chiusura ad
chiave |

(*) Indicare eventualmente i tempi previsti per I'adozione delle misure

Tabella 4.2 - Scheda descrittiva delle misure da adottare

Scheda n. 03 Compilatada | Alberta . Data di 111.03.2011
Bellinzona ! compilazione

Misura Preventiva

Descrizione Fornitura di serrature per armadi

sintetica Fornitura di altri armadi gia dotati di serratura

Periodicita  di | annuale | Data ultimo aggiornarﬁ;;_:;to 11.3.2011

controllo

Tabella 5.1 - Criteri e procedure per il ripristino della disponibilita dei dati

Le ir}formazioni relative a questa sezione sono trattate nell 'AHegaro A al presente DPS.

Sone descritti | criteri e le procedure adottati per U ripristino dei dati in caso di loro danneggiamento o di :'nqﬁr'a’abifitd

della base dari; questo affr'ne di garantire che, quando necessarie, le copie det dati siano djsponibjh e che le procedure di

reinstaliazione efficaci.

Tabella 5.2 - Criteri e procedure per il salvataggio dei dati

Ie informaziom relative a guesta yezione sono trartate neﬂ"iﬂegato Aal presente DPS.

Sono descritti i criteri e le procedure adottari per il salvataggio dei dati al fine di una corretta esecuzione del loro ripristine.

Comune di Pavia
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L1 Sviluppo Ecenomice

Tabella 6 - Pianificazione degli interventi formativi previsti

Farte B
Reav. 3
Marzo 2011

Descrizione sintetica &egli
interventi formativi

Classi di incarico o tipelogie di
incaricati interessati

Tempi previsu

Interventi  informativi  cregqui  con

i lobiettivo di diffondere al personale le

informazioni utili al fine di consentire
una corretta applicazione di quanto

previsto nel presente DPS

Incaricati def trattamenzo

Futuro non programmabile

Tabella 7 - Trattamenti affidati all'esterno

Nessuna artivita comportante trartamento di dati ¢ affidata a rerzi.

Comune di Pavia
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SETTORE SERVIZI AL CITTADINO E ALL’IMPRESA Parte B
SERVIZIO STATO CIVILESERVIZI CIMITERIALI Rev. 05
Marzo 2011
DOCUMENTO PROGRAMMATICO SULLA SICUREZZA
ANNGO 2011
SETTORE SERVIZI AL CITTADINO E ALL’IMPRESA
SERVIZIO STATO CIVILE/SERVIZI CIMITERIALI
Tabella 1.1 - Elenco dei trattamenti: informazioni essenziali
Descrizione sintetica del Natura dei dati Struttura di Altre strutture {anche ! Descrizione
trattamento trattati riferimente esterne) che | degli strumenti
Finalitad Categorie di S G concorreno al ' utilizzati
perseguita o interessati | trattamento
attivita svolta -
! Nascite Cittadini X i Servizio Stato | Ospedali / centri di | Informatico/
| Civile nascita cartace¢
: Anagrafe
Prgﬁetrura
Tribunale
Statistica
2. Matrimoni Citradini X Servizio Staro | Comuni Informatico/
Civile Consolati cartaceo
Ministri di cultl ammessi !
,-{nagraﬁa .
Elettorale ;
Statistica
i 3. Morti Cirtadini X X i Servizio Staro | Ospedal Infermatico/
| ' Civile ASI cartaceo
I ' Comuni .
Tribunale
Anagrafe
Elertorale
Statistica
{ Servizi sociali
|INPS-INPDAP & enti
; pensionistici
4, [ Citrading X X Servizio Stato _.Jlnagrqfe fn_ﬁ;lrmarico/
i Separazioni/di : Civile Tribunale caridceo
: vorzi l Comuni :
i 5. Cittadini X X ! Servizio Stato | Prefettura " Infermatico/
| Filinzioni/adoz Civile Tribunale per minori ‘cantaceo
'ioni/riconoscim Tribunale
enti/ Comuni
disconoscimenti ; Anagrafe
: . Servizi sociali
6. Citradinanze Cittadini Servizio Staro :Prf_efermra Iaformatico /
' Civile i Comuni cartaceo
E_f{nagnyre
Elettorale
Min. affari esteri
7. Denunce di Cittadini X X - Polizia Ospedali Informatico /
i morte | mortuaria- servizi Cartaces

Comune di Pavia
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SERVIZIO STATO CIVILE/SERVIZI CIMITERIALI

Parte B
Rew (03
Marzo 2011

cimiteriali i I
8. Riscontro | Cittadini X X Polizia Ospedali, ASL Informatico/ !
diagnoszjco mortuadrid- servizi cartacen '
cimiteriali
9. Permessi di| Cittadini X X Polizia Ospedali, tribunale, | Informatico/
' seppellimento mortuaria- servizi | chiese, Agenzie Funebri ' cartaceo
Ccimiteriali
10. cittadini X Polizia . Ospedali, chiese Informarico/
Operazionj ' mortudria- servizi | cartdceo
cimiteriali cimiteriali
fesumazioni,
' tumulazions,
_ Inumaziont, i
. cremazioni} '
Iy cittadini X Polizia ASL , Informatico/
Concessione  di mortuaria- servizi cartaceq
enti cimiteriali | cimitgriali
12, Cittadini X X Polizia Agenzie Funebri Informatico/
Autorizzazione : mortudria- servizi cartacen
ial trasporto cimiteriali
| funebre
i3, Recupero’ Cittadini Y X Polizia Autorita Giudiziarie, ihgformarjco/
salme . mortuaria- servizi | Forze dell’ordine, | cartaceo
: cimiteriali Agenzie Funebri
14, Gestione | Cittadini Polizia ASM  Pavia s.p.A. /| Informatice/
Hluci votive mortuaria- servizi | AMSEFC Ferrara cartaceo _;
i : cimiteriali J|

Tabella 1,2 - Elenco dei trattamenti: ulteriori elementi per descrivere gli strumenti®

![ Identificative del | Fventuali banca dati | Ubicazione fisica det Tipologia dei Tipologia di
! trattamento supparti di dispositivi di accesso interconnessione
memorizzazione
1 ) ARCADIA CED PCin Lan Rete con anagrafe
2,3,45 File Word, Excel CED PCinlan | «-r--oe--
6 ARCADIA . CED PCin Lan Rete con anagrafe
File Word, Excel ;
H?, 8,9, 10, 11, 12, | Arcadia CED "PCin Lan Rete locale con:
13 ‘anagrafe e stato
: I civile
14 P AMSEFC CED PC in Lan | oo

* da complare faceltativamente, collegandola alla tabella precedente ad esempio atraverso 'identificativa,

Tabella 2 - Competenze e responsabilith delle strutture preposte ai trattamenti

: R R T .. P e Rt !
@ Struttura Trattament; effettuati dalla | Descrizione dei compiti e delle responsabilita della struttura |
: ; :
struttura :
. Stare civile/servizi | tutti - Raccolta dari, registrazione, organizzazione, conservazione, J
Comune di Pavia 2 DFS 2011
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cimiteriali

|e]abomzjone, Bloces, modg’ﬁmzione, utilizzo, interconnessione,

" comunicazione, diffusione,  cancellazione, distruzione, selezione,

 gytrazione.

Tabella 3 - Analisi dei rischi
Le contromisure sono visionabili neH’AHega to A

COMPORTAMENTO DEGLI OPERATORI Rif. Contro-
Evento Descrizione : Gravita misura
_ © stimata
* Furte di credenziali di | Esposizione ai dati personali a persone non | Alta 1.3.3,1.3.4,1.3.5,
i autenticazione | autorizzate, modifica non autorizzata di dari 1.4.2,1.5.2,1.5.3,
personali, danneggiamento di dati o strumenti, 1.6.1, 1.6.2 ;
Carenza di Esposizione ai dati personali a persone non Medio-Alta | 1.3.5,1.3.6,1.5.1, ,
consapevolezza, aurerizzate. 1.5.2,1.5.3 l
distrazione, incuria
i Comportamenti steali Esposizione ai dati personali a persone non Alta [ 1.2.1,1.2.3, 1.3.1,
! o fraudolenti - qutorizzate, modifica non autorizzata di dati 1.4.1, 1.5.1,1.5.2,
' personali, danneggiamento di dati o strumenti. 1.6.3
Errore materiale Esposizione ai dati personali a persone non Ala 1.1,1.2.2,1.6.4

autorizzate, modifica non autorizzata di dati

personah, danneggiamento di datj o strumenti,

| i EVENTI RELATIVI AGLI STRUMENTI Rif.
Evento ; Descrizione i Gravita Contromisura
stimata

Aziori di virus Perdita totale o parziale di dati, rallentamento o Media 1.3.1,1.3.2, 1.3.5,
informatici o di codici | inibizione dell artivitd di lavare. 1.3.6, 1.5.3,
malelici 1.6.3.,1.6.4
Spamming, ph.ising 0 Rallentamento o inibizione dell’artivita di lavero. Media 1.3.5,1.3.6
tecniche analoghe

: Maifunzi_bnamento, " Rallentamento o inibizione dell attivita di lavoro.  Media ¢ 11 , 1.2.4

indisponibilita o

! degrado degli
strumenti
[ntercettazione di Esposizione ai dati personali a persone non Bassa 1.2.5,1.4.2, 1.4.3
informazioni in rete autorizzate.
Accessi esterni non Esposizione ai dati personali a persone non Alea 1.3.4,1.3.2, 1.3.3

autorizzati " aurorizzate, modifice non autorizzata di dati
| personali, danneggiamento di dati,
EVENTI RELATIVI AL CONTESTO Rif, Contromisura |
Evento Descrizione © Gravita !
stimata
Accessi non autorizzati | Perdita totale o parziale di dati, rallentamento o Alta 1.2.1,1.2.2,1.2.3

a locali ad accesso

| inibizione dell artivita di lavoro, danneggiamenta

ristretto t di strumenti.

Asportazione e furte di . Esposizione ai datf personah a persone non Alta 1.2.1,1.2.2,1.2.3
strumenti contenenti  autorizzate; perdita di dati; inibizione temporanea
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Marzo 2011

fdatt " delle funzioni del sistema interessato.
¢ Eventi distruttivi, Perdira di dati, inibizione temporanea delle Alra 1.2.2,1.2.3,1.2.4,
naturali o artificiali, funzioni del sistema interessato. 1.2.6
dolosi, accidentali o
- dovuti ad incuria
i Guasto a sistermi Inibizione temporanea delle funzioni del sistema Media 1.2.6
complementari interesiato.
(impianti}
Errori umani nella Esposizione di dati personali a persone non Alta 1.1
. gestione della gutorizzate; perdita di dati; inibizione temporanea
sicurezza delle funzioni del sistema interessato.
Tabella 4.1 - Le misure di sicurezza adottate o da adottare
Le misure minime di sicurezza informatiche adettate sono visionabili nell'allegato A al presente DPS
! Misure Descrizione det Trattament Misura gidin | Misura da Struttura o persone
rischi contrastati interessati essere adottare (¥) : addette all'adozione
Custodia dei dati ¢ Sottrazione dei | tutti ¢ Armadi e
dati archivi con
chiusura at
: chiave/ passwo :;
' rd  Chiusura
locali
{*} Indicare eventualmente i tempi previsti per 'adozione delle misure
Tabella 4.2 - Scheda descrittiva delle misure da adottare
' Scheda n. P24 Compilata da Mario Campari | Data di T T12.03.2011
i compilazione | o
Misura Preventiva
Descrizione Ade:‘;;:amemo di porte eﬁnesrrg con idonee difese pasive
sintletica _
Periodicita  di | Annuale Data ultimo aggiornamento 14.03.2011
controllo

Tabella 5.1 - Criteri e procedure per il ripristino della disponibilita dei dati

Le informazioni relative a questa sezione sono trattate nell' Allegato A al presente DPS.

Sono descritti i criteri ¢ le procedure adottari per il ripristino dei datt in caso di loro danneggiamento o di inaffidabilita
della base dati; questo af_ﬁ'ne di garantire che, quando necessarie, le copie dei dati siane disponibili ¢ che le procedure di

reinstalluzione efficaci.

Tabella 5.2 - Criteri e procedure per il salvataggio dei dati
Ie mfbrmazmm relative a questa sezione sono trattate nefl'Allegato A al presente DS,

Sone descritti i criteri e le procedure adortati per il sulvataggio dei dati al fine di una correrta esecuzione del loro ripristino.

Comune di Pavia 4 3PS 2011




SETTORE SERVIZ! AL CITTADINO E ALL’IMPRESA
SERVIZIO STATO CIVILE/SERVIZI CIMITERIALI

Tabella 6 - Pianificazione degli

interventi formativi previsti

Pare B
Rev, 03
Marzo 2011

Descrizione sintetica degli
interventi formativi

Classi di incarico o tipologie di
incaricati interessati

Tempi previsti

Hustrazione delle modalita d'use dei

Nuove Personale

Corsi a cura del servizio personafe

programmi  messi  d disposizione MARINO Adriana
dell’utente.
Tabella 7 - Trattamenti affidati all'esterno

Nessuna atrivitd comportante trattamento di duti ¢ affidata a rerzi.

Comune di Pavia
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D.P.S. del Comune di Pavia _ Parte C

Strumenti utilizzati

Struttura i Identificazione server ¢ data base
riferimento
- Demografico Server Demognt, Db anagrale (syl)
Personale Server Finanvant,
Db Persco (syl)
Servizi [inanziari Server Finanzant,
Db Libra (sql)
Tributi Server Etrib
Db Etrib (oraclel0G )
Servizi social Server Application
Db learo (Oracle 10G)
Protocollo Server Protacollo
Db Protocolle (oracle)
Protocollo Server sicraweb o
Sicraweb DB Sicraweb ( oracle }
Ambiente e | Server Aedilis |
territorio Db acdilis ¢ oracle )

Server Sit ( Sistema Informativo Territoriale interno )
Db Sit ( oracle)

Server Gis { Sistema Informativo Territoriale esterno )

Ecologia Server Gestione Caldaic,
Db Caldaic )
| Mobiliti Server Application ZTL Web
DB ZTL Oracle 10
Mobilita Server Pavia ZTL Varchi

Applicativo Project DB mql

Polizia Municipale | Server Concilia
Db Concilia ( oracle )

Personale/Pensioni | Server mpezza

Db pensioni (sql)

| Servizio Server gestione refezione,
economato Db Pavia (sql)
Sviluppo, Server gestionc,
Programmazionepi | Db babelepy (sqly
anificazione
i Ciiunta . Server (Gestionc,
Db Giunta (filemaker) B
Servizi cimiteriali Server Polimort , db polimort (informix) ]
Servizi cimiteriali Server cimiteront, db info0)5 (progress)
Elcttorale Server Gestione,
db Sipal (sql)
Biblioteca Server Compv()3,

Db Bonetta (my sqql)
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Contratti/ Personal

e

Server application.
Db Concorsi, gare, avvisi, atti amministrativi ¢ m\'sql )
Server Gestione

Db gmi (sql )

Patrimonio / Case

Procedura Client /server
Db Sistema Comunale ( oracle )

Delibere /| Server Sicraweb
. Determine Db Sicraweb { Oracle )
Intranet, Sito | Server Cmpyv03

Mediawceb, mobile

Acm ( Content Manager ) e Db comunepy ( postgres )

Portale dei Servizi

Server Cmpv(2

Epavia Acm ( Content Manager ) © Db portale { postgres )
Portale Server mediaweb
Multimediale Db foto/video { mysql )

Dominio Compy

Server ( servizi , pdc, pv6-2, backup )
Db Active Directory

Mail Server

Server Mail Merak

Creazione e cambio password applicativi/procedure (vedere sez. contromisure del

presente allegato al punto 1.4.2)

1. procedure/applicativi che a tutt'eggi consentono I'immissione/modifica di password con

un numera di caratteri inferiori ad 8;

2. pmccdurc/applicativi cui sono gia attive le funzioni automatiche di scadenza password al

9()° giorno;

3. procedum che consentono la disattivazione automarica della passwnrd se l'utente abilitato

non ne fa uso per 6 mesi consecutivi.

{Giuridico, Presenzc,

Sw Ente Risponde alle domande
precedenti :

Demografia Demografico 1 { anche dall” utente }

Personale Personale 1 ( anche dall'utente )

Paghe)
Contabilita Servizi Finanziari 1 ¢ anche dall’utente )
‘I'ributi Servizi Finanziari [ utente viche creato /
gestito dircttamente da
| maggioli
Serviei Sociali Servizi Sociali >

Sistema Comunale

Patrimonio / Case

1 { solo da administrator )

Protocollo

Protecolio

1 { solo da administrator )

Gestione Multe

Polizia Municipalc

i

| 2 configurabile
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Pensioni

| [Hicio Pensioni

1 ( solo da administrator )

Notifica

Ufficio Notiliche

1 ( solo da administrator )

Mense Scolastiche

Refezione

Scolastica

1 ( solo da administrator )

Controllo di Gestione

Controllo di

(restione

i 1 ¢ solo da administrator )

Consultazione Delibere
( Sito)

Ufficio Giunta

1 ( solo da administrator ;-

Servizi cimiteriali

Servizi cimiteriali

1 ( <olo da administrator )

Servizi cimiteriali

(lampade vative)

Servizi cimiteriali

1 { solo da administrator }

Determine Protocollo

Elezioni Eletiorale 1 { solo da administrator )
SIT Ambiente e 1 ( solo da administrator )
territorio

| ZT1. Web Mobilita 1 { solo da administrator )

Giunta Giunta 1 ( solo da administrator )

Contratti Gare Appalti Contratt I { solo da administrator )
Sicraweb Delibere Comune !
?

ACM

Sistemi Inlormativi

{ solo da administrator )

Sistema Comunale

Patrimonio Case

{ solo da administrator )

Sistema Caldaie

Feologia

Dominic Compv

1
1
1 { solo da administrator )
1
2

Contromisure informatiche

1.1 Backup

Viene eflcttuato un backup giornalicm creando un'immagine dei server del comune su dizco .

1.2 Contromisure fisiche

1.

[V S T T )

—

dell’alimentarione.

.3 Contromisure logichc

Ilocali del Comune sono presidiati da un custode.

I locali dei server sono climatizzati,

. Larete del Comune e protetta da un fircwall sviluppaio ud hec.

protetii da inferiate. Le chiavi suno in possesso di persone ben definite ed identilicale.

I locali in cui sono siti i server e le apparccchiature di telecomunicazione sono chiusi a chiave ¢

I nastri con i backup non sono conservati nel medesimo immobile in cul seno siti i server.

Le cennessioni verso le sedi pcriferiche sono cifrate o avvengono su cavi in fibra ottica dedicati.

Le apparecchialurc sono protette da un gruppo di continuita che garantisce la buona qualita
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2. 1} Comune dispone di una DMZ gestita dal [irewall di cui al punto precedenie.

3 I.'accesso dall’esterna alle procedurc interne ¢ assai limitato, ben identificato ¢ costantemente
sottoposto ad uuditing.

4.Gli account degli utenti sono gestiti a livello centralizzato da un dominie Active Directory.

5.8u ogni computer & presente un antivirus che non puo essere disabilitato. '

6.Le definizioni dell’antivirus vengono aggiornate pili volte al giorno e la distribuzione delle

medesime su tutli i client ¢ imposta a livello centrale ¢ non puo essere inibita dall'atente.

1.4 Contramisure procedurali

1.La creazione degli utenti viene preventivamente approvata dal responsabilc.

2. Le passw()rd di rete scadono ogni 180 grorni.
Le credenziali sono disattivate in case di perdita della qualita che consente all'incaricato accesso
ai dati personali.
Sono state impartite istruzioni agli incaricati per non lasciare incustodito e accessibile lo
strumento elettronico durante una sessione di trattamento.
L'accesso ai dati ¢ aghi strumenti elettronici ¢ consentito esclusivamente mediante uso della
credenziale di autenticazione, pertanto, sono impartite idonee e preventive disposiziont volte ad
individuare chiaramente le modalita con le quali il titolare assicura la disponibilita dei dati o
strumenti elettronici in caso di prolungata assenva o impedimento dell'incaricato ¢he renda
indispensabile ¢ indifferibile intervenire per esclusive necessita di operali\'ité. I soggetti incaricati
della custodia delle copie delle credenziali sono nominati per iscritto.

3.La lunghezza minima delle passwnrd ¢ di 8 caratteri.

1.5 Contromisure comportamentali
1.Gli strumenti informatici devono essere utilizzati solamente per scopi di lavoro.
21le password non possono essere scritle o comunicate a terzl.

3.[ victato installare softsvare non prcccdemcmentc autorizzati dall'EDP.

1.6 Contromisure di controlle

1.Tutti i sistemi dispongono di un log a rotazione che ticne traccia dell’attivita e permette di
identificare abusi.

2 1'accesso alla rete € registrato su un apposito log.

3.1 tentativi di intrusione sono registrati ¢ bloccati di un IDS (Jnzrusion Detection Svstem) installato sul
firewall.

41 sisterni Windows (server ¢ client) vengono aggiornali automaticamente con le ultime patch
disponibili da Microsoft. L'installazionc degli aggiornament di sicurczrza ¢ automatica ¢ non

necessita dell’approvazione da parte dell’amministratore di sistema.

>
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Modalita di Ripristino della disponibilité dei dati in seguito a distruzione o
danneggiamento

Distruzione totale

In caso di distruzione totale degli impianti, & pmsihilc ripristinare i dati su un hardware
analogo a yuello distrutto, attivita resa piu facile dall'adovione di supporti e lormati di registrazione
standard per il salvataggio su nastro dei backup.

In caso si distruzione totale il rcsponsabilc det servizi informativi urganizzcrfl un piano di
emergenza dislocande il nuove hardware in una scde del Comune non interessata dal disastro
collegata alle altre sedi superstiti a mezzo di linee dedicate in fibra o HyperWarv.

Buona parte dei supporti necessari per installare e abilitare i sistemi operativi si trovano in

uno stabile diverso da quello in cui sono collocati i server.

Guasto catastrofico di un solo server

Il guasto catastrofico & un cvento accidentale che danneggia in modo non riparabile un
server.,

In questo caso il responsabile dei scrvizi informativi identifica o procura |"hardware che
rimplazza il server danneggiato. 1 dati presenti sul server prima dell'incidente vengono recuperati

dal backup.

Guasto riparabile ad un server

Se il server & coperto da garanzia del lornitore, il personale si atiiva autonomamente per
segnalare il guasto al fornitore e concordare un intervento risolutivo nel minor tempo possibile.

Sc il server non & coperto da garanzia, il responsabile EDP identifica il fornitore incaricato
di effettuare la riparazione, dopo aver valutato la convenienza della medesima. Nel caso in cul non
sia conveniente o non sia possibile effettuare una riparazione, si ricade nell'eventualita di cui al

punto prcccdente,
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Allegato alla delibera di Giunta comunale

/. del .2({{’03‘[20,{4

COMUNE DI PAVIA

PROPOSTA DI DELIBERAZIONE DI
Giunta comunale

|
OGGETTO: Documento Programmatico sulla  Sicurezza  nel
trattamento dei dati personali nell'ambito delle attivita

del Comune di PAVIA, ai sensi del D. Lgs. 196/03 e
successive modificazioni e integrazioni. Aggiornamento

anno 2011.

SETTORE PROPONENTE:GESTIONE RISORSE UMANE E SERVIZI INTERNI

Si attesta che la proposta di deliberazione in oggetio € stata istruita da questo Settore.

si esprime parere V0 e vo e ,» In ordine alla regolarita
tecnica, ai sensi dell'art. 49 del D. Lgs. n. 267 del 15.08.2000.

Pavia, . 20 HADL4L0 2001

IL DIRIGE SETTORE

SETTORE PROGRAMMAZIONE E SERVIZI FINANZIARI
Sulla proposta di deliberazione in oggetto:

— 81 esprime pgrefc .~ inordine alla regolarita contabile,
ai sensi 'art. 49 del D. Lgs. n. 267 d.e'l/18.()8.2000.

parere non espresso in quanto il provvedimento non prevede impegno di spesa o
riduzione di entrata.

Pavia, i Y1-3- %oy

IL DIRIGENTE DEL SETTORE

S




Letto, approvato e sottoscritto,

IL PRESIDENTE

IL SEGRETARIO GENERALE
flo  SINDACO ALESSANDRO CATTANEO

fto DOTT. PIETRO PAOLO MILETI

DICHIARAZIONE DI PUBBLICAZIONE

Si certifica che ai sensi deli’art. 124 del d.Igs n.267 del 18/8/2000 copia della deliberazione sopra estesa
viene pubblicata all’ Albo Pretorio on line disciplinato dall’art. 32, comma 1, della L. 69/2009

dal 25 MARZO 2011 al 12 APRILE 2011

Addi, 28 MARZO 2011

IL SEGRETARIO GENERALE
fio DOTT. PIETRO PAOLO MILET!

Comunicata ai Capi Gruppo Consiliari con elenco n. 19 il 29 MARZO 2011

I¥ivenuta esecutiva il .............

... Per decorrenza dei termini di cui allart, 134, comma 3,
del D.Lgs. n, 267 del 18/8/2000.

L SEGRETARIO GENERALE

Copia conforme all’originale per uso amministrativo. IL SEGRETARIO GENERALE
Addi 28 MARZO 201 | DOTﬁEé[RO PAOLO MILETI

]



