COPIA

COMUNE di PAVIA

N°198 Reg. Delib.

DELIBERAZIONE DELLA GIUNTA COMUNALE

OGGETTO: [Linee guida per ['utilizzo degli strumenti informatici, di Internet e dellal
osta elettronica

L'anno 2011 il giorno 20 del mese di dicembre nella consueta sala delle adunanze
si € riunita la Giunta Comunale sotto la presidenza del Sindaco Alessandro Cattaneo per

deliberare sull'oggetto su indicato.

Sono presenti 1 Signori:

Sindaco: Alessandro Cattaneo
Assessori; Assanelli

Bobbio Pallavicini

Bruni

Centinaio

Fracassi

Galandra

Niutta

Valdati

Sono assenti i Signori:

Faldini
Greco

Partecipa ed assiste il Segretario Generale del Comune dott. Pietro Paolo Mileti.

Constatato il numero legale degli intervenuti, il Presidente pone in trattazione
I’oggetto su indicato.



LA GIUNTA COMUNALL
Su relazione del Sindaco.
premesso che:

e le risorse [CT {Intormation and Communicution Technology) costituiscono. ormai da tempo,
il principale strumente di lavoro posto a Jdisposizione dei dipendentt delle pubbliche
amministraZioni;

s I'ampia distribuzione di tali risorse tra i dipendent ne tavorisee 11 diffuso utilizzo anche per
finalita diverse da quelle strettamente hivorative:

Tenuto conto che le Pubbliche Amministraztont. in quanto datori di lavoro. sono tenute ad
assicurare la funzionalita ed il corretio impicge depli strumentl 1C1 da parte der propri dipendenti.
definendone le modalita di uviilizzo nell’organizzazione dellattivitd lavorativa od adottando le
misure necessarie a garantire Ja sicurezza. la dixponibilitd ¢ I'integrita dei sistemi informativi,

Preso atto che:

o la direttiva 2/09 del Dipartimento detla Funzione Pubblica invita le Pubbliche
Amministrazioni ad adottare tutte le misure di informazione. controllo e verifica consentite
al fine di rcgolamentare la fruizione debie risorse 1CT ¢ responsabilizzare 1 dipendenti ne
confronti di eventuali utilizzi non cocrenti con la prestazione lavorativa ¢ non conformi alle
norme che disciplinano il tavoro alle dipendenve delle pubbliche amministrazioni:

e con deliberazione n. 13 del 1 marzo 20007 1] Garante della protezione dei dati personal ha
fornito le linee guida per 'utilizzo nei luoghi di lasoro della posta elettronica e di internet:

Valutato che & necessario contemperare utitiz o degli strumenti 1CT con la protezione dei dati
personali tenuio conto che come indicato nella Deliberazione del Garante per la Protezione dei dati
personati n. 13 del 17 marzo 2007:

e compete ai datori di lavoro assicurare 1o funzionalita ¢ il corretto impiego di tali mezz1 da parte
dei lavoratori. definendone le modalita 7 uso nell organizzazione dellattivita lavorativa,
tenendo conto della disciplina in tema di dintti ¢ relaziom sindacali:

e spetta al datori di lavoro adotiare idonee nusure di sicurezza per assicurare la disponibilita ¢
Iintegrita ¢li sistemi informativi ¢ di dety. anche per prevenire utibizzi indebiti che possono
gssere tonte di responsabiliia:

e [ utilizzo di Internet da parte dei lavoratori pud infatt formere oggetto di analisi. profilazione e
integrale ricostruzione mediante elaboraztone Jdi Jog fie della navigazione weh ottenutl da varl
strumenti di registrazione delle informazioni:

e 1 senvizi di posta clettronica sono pariment suseettibiti dv controlli ¢che possono giungere fino
alla conoscenza da parte del datore di favoro (titolare del trattamento) del contenuto della
corrispondenza;

Rilevato per quanto sopra esposto che & opportune adotiare ving policy mtermna rispetto al corretto
uso degli strumenti informatici. della posta cletironnea ¢ Interiet che indichi e modalita di utilizzo
dei suddetti mezzi da parte dei lavoratori:

Dato auo che. sulla base delle disposizioni norimative vigenti, & stato predisposto dagh uffict
competenti 'allegato documente avente per vgpetto “Linee guida per Dutilizzo degdi Strumenti



Informatici. di internet e della posta elettronica” che, una volta approvato, andra ad integrare il
Decumento Programmatico per la Sicurezza (DPS) di prossima approvazione;

Rilevato altresi che le linee guida formulate, oltre ad essere dettate dalla normativa vigente,
rispondono agli indirizzi dell”Amministrazione in ordinc all’utilizzo degli strumenti ICT, alla
promozione dell’innovazione e alla progressiva informatizzazione dei procedimenti amministrativi
nel pieno rispetto dei principi sul corretto utilizzo degli strumenti da parte dei dipendenti cui va
garantita la tutela dei dati personali;

Dato atto che 1l presente provvedimento non comportando né impegno di spesa né diminuzione di
entrata. non richiede il parere di regolarita contabile, espresso al sensi del’art. 49 del D. [.gs.
267/00, dal Dirigente responsabile dei Servizi Finanziari;

Acquisito il parcre favorevole di regolarita tecnica espresso, ai sensi dell’art. 49 del D. Lgs. 267/00.
dal Dirigente del settore Gestione Risorse umane e servizi Interni Dott.ssa Ivana dello lacono
allegato quale parte integrante e sostanziale al presente provvedimento;

Visto il D. Lgs. 267/2000 in particolare Iart. 48;
Visto lo Statuto Comunale;

Vista la normativa vigentc in materia e il D, Lgs 196/2003 e s.m.i.

DELIBERA

1. le premessc costituiscono parte integrante e sostanziale del presente provvedimento:

2. diapprovare, le “Linee guida per I'wiilizzo degli Strumenti Informatici, di internet e della posta
eletironica’ secondo il testo allegato (Allegato A) al presente provvedimento di cui costituisce
parte integrante ¢ che consta di 24 articoli pil allegati;

3. di dare atto che il documento costituird parte integrante e sostanziale del Documento
Programmatico della Sicurezza (DPS) per 1’anno 2012,
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Allegato A

Siattesta che il presente documento composta di n. 34 pagine ¢
allegato alla deliberazione della Giunta Comunale n_ 4 Q%
indata 3 0]4.3]25-t4Adella quale & parte intcerante ¢
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Linee guida per I’'Utilizzo degli Strumenti
Informatici, di Internet e della Posta
elettronica
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Capo 1 - Informazioni Generali

Art. 1 Principi generali

b2

La progressiva diffusione delle nuove tecnologic informatiche. ed in particolare il libero accesso
alla rete Internet, espone il Comune di Pavia ai rischi di un coinvolgimento sia patrimoniale sia
penale, creando problemi alla sicurezza e all'immagine deli'Ente stesso.

Tenuto conto quindi che l'utilizzo delle risorse informatiche e telematiche del nostro Ente deve
sempre ispirarsi al principio della diligenza ¢ correitezza. comportamenti che normalmente si
adottano nell'ambito di un rapporto di lavoro. i1 Comune di Pavia con questo documento interno
intende integrare ¢ meglio esplicitare alcuni principi gia contenuti nel Documento Programmatico
per la Sicurezza approvato annualmente,

Tale ulteriore precauzione & volta ad evitare che comportamenti inconsapevoli possano innescare
problemi o minacce alla Sicurezza nel trattamento dei dati. Tali prescrizioni si aggiungono ed
integrano le specifiche istruzioni che sono state fornite a tutti gli incaricati del trattamento in
attuazione del D.lgs 196/03 - Testo Unico in materia di protezione dei dati personali.

Art. 2 Definizioni

I

Ai fini del presente documento si (ntende per:

a) “Sistema Informativo del Comune di Puvia” 'insieme coordinato dell’infrastruttura di rete
telematica e degli apparati, elaboraiori. software. archivi dati e/o risorse informative e di
telecomunicazione a qualsiasi titolo archiviate in modo digitale. in dotazione ed uso
all’Amministrazione Comunale di Pavia:

b) "were", qualunque soggetto sia esso dipendente. collaboratore. amministratore o quant altro
che abbia titolo ad utilizzare la rete informatica o di telecomunicazioni Comunale ed i servizi
da essa crogati.

2. Al fine di consentire una pitt agevole comprensione dei termini prettamente tecnici e/o informatici

contenuti nel presente documento, si rinvia al glossario di cui all’allegato A,

Art. 3 Finalita

Le apparecchiature informatiche, di telecomunicazione. i programmi ¢ tutte le varie [unzionalita
che I'Amministrazione Comunale di Pavia mettc a disposizione dei suoi utenti al fine di usufruire
dei servizi di rete ed in particolar modo dei servizi di tipo Internet/posta elettronica, devono essere
utilizzati nel pieno rispetto delle norme del presente documento al fine di evitare possibili danni
erariali, finanziari ¢ di immagine all’Ente stesso.

Tutto il personale interessato dalle disposizioni del presenie documento. € tenuto a contattare il
responsabile della sicurezza informatica (lcggasi Responsabile del Servizio Informatico Comunale
o un suo delegato) prima di intraprendere qualsiasi aitivitd non esplicitamente compresa nelle
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disposizioni che seguono. al fine di garantire che tali attivitd non siano in contrasto con gl
standard di sicurczza informatica stabiliti dall” Ente.

Art. 4 Competenze e responsabilita

4.

Le competenze ¢ le responsabilita del personale dell’ Amministrazione Comunale. per ci6 che
concerne 'utilizzo dei servizi di rete. sono definite nel commi seguenti ¢ riassunti nello schema B
allegato al presente documento.

[l Responsabile del Servizio Informatico Comunale ¢ tenuto. anche avvalendosi di collaboratori. a:

a) informare tutti gli utenti sulle disposizioni in merito all’'uso consentito delle risorse del sistema
informativo dell’Ente;

b) assicurare che il personale a lui asscenato uniformi le proprie attivita alle regole ed alle
procedure descritte nel presente documento:

¢) assicurare che i fornitori /o eventuale personale incaricato esterno si uniformi alle regole ed
alle procedure descritte nel presente documento:

d) elaborare delle regole per un utilizzo ragionevolmente sicuro del sistema informativo;

e) implementare delle policy di sicurezza sul Sisieme hiformativo del Comune di Pavia.

f) monitorare i sistemi per individuare un eventuale uso scorretto degli stessi. nel rispetto della
privacy degli utenti;

g) predisporre del materiale informativo e divolgative in materia di sicurezza informatica.

I dirigenti dei vari Scttori sono tenuti a:

a) informare il personale sulle disposizioni in merito all'use consentito delle risorse dei sistema
informativo dell’[nte;

b) assicurare che il personale si uniformi alle regole ed alle procedure descritte nel presente
documento:

¢) adempicre a tutti gli obblighi inerenti lx titolarita loro alfidata in materia di trattamento di dati
personali  gestiti  dall’Amministrazione  Comunale. come previsto dal  Documento
Programmatico sulla Sicurezza.

[l personale Comunale ¢ responsabile per cio che concerne:

a) il rispetto delle regole dell’ Amministrazione per I"uso consentito del sistema informativo:

b) la segnalazione, senza ritardo. di ogni cventuale attivita non autorizzata di cui sia venuto a
conoscenza per motivi di ufficio:

¢) ogni uso che venga fatto detle credensiali (account, passwords. user id) assegnategli.

Art. 5 Titolarita

[

L Amministrazione Comunale ¢ titolare di tulte le risorse informative dell'Tinte. [l personale
dipendente e/o assimilato dovra essere informato su quali siano ghi usi consentiti e proibiti di tali
risorse.

Ogni infrazione alle regole dell'Ente per un uso corretto del Sistema Informativo del Comune di
Pavig costituira una violazione della sicuresza ed esporra Tutente ai provvedimenti previsti in tali
casi. cosi come descritto all’articolo 22 del presente documento,
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Capo 2 — Gli strumenti informatici

Art. 6 Acquisto di hardware e software

1.

Per prevenire 'introduzione di virus e/o altri programmi dannosi e per proteggere 1'integrita del
Sistema Informativo del Comune di Pavia. tuto I'hardware ed il software in dotazione agli uffici
deve essere assegnato dal Servizio Informatico Comunale. in quanto competente per la materia.

In caso di necessitd di acquisto o dotazione di software applicativi ¢/o procedure pertinenti
esclusivamente alcune aree, deve essere coinLnque richiesta per iscritto Fautorizzazione preventiva
al Responsabite del Servizio Informatico Comunale. per garantire la compatibilita funzionale.
tecnica ed il mantenimento dell'efficienza operativa dei sistemi e delle reti.

Art. 7 Rispetto della proprieta intellettuale e delle licenze

Tutto il software in uso nel Sistema Diformativo del Comume di Povia deve essere ottenuto
seguendo te procedure e le linee puida dell’Ente ¢ deve cssere registrato a nome
dell’ Amministrazione Comunale. Tutto il personale & tenuto al rispetto delle leggi in materia di
tutela della proprieta intellettuale (copyright) ¢ non pud installare. duplicare o utilizzare qualsiasi
tipologia di software al di fuori di quanto consentito dagli accordi di licenza.

Art. 8 Utilizzo di hardware o software di proprieta personale

Al fine di proteggere I"integrita del Sistema Informativo del Comune di Pavia. il personale non puo
utilizzare eventuale hardware o sofiware di proprictd personale. Tutto cid comprende anche le
applicazioni regolarmente acquistate e registrate. programmi shareware ¢/o freeware, eventuale
software scaricato da Internet o proveniente da CIVDVD allegati a riviste e/o giornali o altro
soflware posseduto a qualsiasi titolo.

Art. 9 Utilizzo delle apparecchiature elettroniche

L'utente & responsabile di ogni strumento di lavoro che utilizza e deve custodirio con diligenza.

Le apparccchiature elettroniche (Personal Computer. Notebook. telefoni. smartphone. stampanti,
scanner ecc.) in uso agli utenti sono considerate une strumento di lavoro. Ogni utilizzo non inerente
all'attivita lavorativa puo contribuire ad innescare disservizi. costi di manutenzione e. soprattutto,
minacce alla sicurezza.

Le apparccchiature elettroniche (Personal Computer. Notebook. telefoni. smartphone. stampanti,
scanner ecc.) sono assegnate agli Uffici, Servizi ¢ Settori e il consegnatario del bene ¢ il dirigente
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responsabite del Settore. In caso di cambiv di mansioni delf’utentc utilizzatore del bene. la
strumentazione elettronica rimanc nell ufficio di assegnazione ¢ di norma NON segue |"utente.

L'accesso all'elaboratore (PC, Notebook telefono mobile o smartphone) ¢ protetto da password o da
PIN che devono essere gestiti secondo quanto stabilite dal successiveo art, 14

Il Responsabile del Servizio Informatico Comunale ¢ lo staft da lui diretto. per I'espletamento delle
funzioni e mansioni assegnate. ha la facolta in qualunque momento di accedere ai dati trattati da
ciascuno, ivi compresi gli archivi di posta clettronica. previo consenso anche verbale
dell interessato;

Non & consentito installare autonomamente programmi provenicnti dall'esterno senza la preventiva
autorizzazione del Responsabile del Servizio [nformatico Comunale o di un suo delegato ed una
richiesta scritta da parte del dirigente responsabile dell'unita cui & assegnato it PC nella quale si
dichiari che & stata rispettata la legge sul coparight (vedi modello C Allegato):

Il Personal Computer deve essere spento o bloccato (premendo i tasti Ctrl At Canc ¢ poi Blocca
Computer) ogni sera prima di lasciare gli ullici o in caso di assenze prolungate dall'utficio. [n ogni
caso lasciare un elaboratore incustodito connesso alla rete pud esscre causa di utilizzo da parte di
terzi senza che vi sia la possibilita di provarne in seguito Findebito uso;

L'installazione e 1'uso di dispositivi di memorizzazione. comunicazione o altre {come ad esempio
masterizzatori. modem, pen-drive. internet hey. pe portatili ed apparati in genere ... ). possono
costituire una minaccia per la sicurezza dell’intero Sistema Informativo Comunate. [l Joro utilizzo
deve pertanto ecssere espressamente autorizzato dal Responsabile del Servizio Informatico
Comunale ¢ da un suo delegato che effettucra di volta in volta una valutazione dei rischi connessi.
La richiesta scritta per 1'utilizzo di questi dispositivi deve essere effettuata da parte del dirigente o
del responsabile delt'unita cui & assegnato il PC o {"utente {vedi modello € Allcgato);

Non & consentita la redazione, la diffusione ¢ la memorizzazione di documenti informatici di natura
oltraggiosa e/o discriminatoria per sesso. lingua. religione, razza, origine etnica, opinicne e
appartenenza sindacale e/o politica.

Art. 10 Utilizzo dei supporti magnetici

Tutti i supporti magnetici riutilizzabili (dischetti. cassette. cartucce. Pen Drive. Cd o DVD
riscrivibili) contenenti dati sensibili devone cssere trattati con particolare cautela onde evitare che il
loro contenuto possa essere recuperato. Uina persona esperta potrebbe. infatti. recuperare i dati
memorizzati anche dopo la loro cancellazione:

| supporti magnetici contenenti dati sensibili devono essere custoditi in archivi chiusi a chiave;

Non ¢ consentito scaricare files contenuti in supporti magnetici/ ottici non aventi alcuna astinenza
con la propria prestazione lavorativa:

Tutti i files di provenienza incerta. ancorché polenzialmente attinenti all'attivita lavorativa, non
devono essere utilizzati / installati / testati. Nel case di eftettiva necessita di impiego devono essere
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sottoposti ad un preventivo controllo ed ulla relativa autorizzazione alf'utilizzo da parte de!
Responsabile del Servizio Informatico Comunale o di un suo delegato.

Art. 11 Utilizzo di dispositivi portatili ¢ dei supporti per le presentazioni

I3

Un dispositivo portatile. proprio per la sua natura deve essere oggetto di particolari atienzioni ed in
particolare la sua custodia deve avvenire con diligenza oltre che durante l'utilizzo nel luogo di
lavoro anche durante gli spostamenti.

Al PC portatili si applicano le regele di utilizzo previste per i Pe connessi in rete, prestando
particolare attenziong, per i portatili dati in “poestito™ alla rimozione di eventuali file claborati sullo
stesso prima della riconsegna.

Tutti coloro che utilizzano i supporti per le presentaziori. salvo diversi ed espliciti accordi. sono
tenuti a ritirarli presso il Servizio Informaiico Comunaie ¢ a riconsegnarli di norma entro | ora dal
termine deli’evento. Qualora Fevento termini al di fuori dell’orario lavorativo, la strumentazione
dovra essere consegnata al Servizio Informatico Comunale il primo giomo lavorativo utile.

I PC portatili e tutti gli aftri supporti per l¢ presentazioni utilizzati all'esterno (convegni ete.). in
caso di allontanamento, devono essere custoditi in un luogo protetto.

Eventuali configurazioni di tipo Accesso Romoto. dirette verso la rete aziendale o verso internet,
devono cssere autorizzate esclusivamente a cura del Responsabile del Servizio Informatico
Comunale o di un suo defegato. F' vietato utilizzare le suddette connessioni (comprese I chiavette
per l'accesso alla rete Internet ¢ connessioni Wi-Fi all'interno delle sedi comunali se
contemporancamente connessi alla rete LAN.

Art. 12 Protezione dai virus

Ogni utentc deve tenere comportamenti tali da ridurre il rischio di attacco al sistema informatico
aziendale mediante virus o ogni altro softwure aggressivo.

Ogni utenic & tenuto a controllare la presenza cd il regolare funzionamento ¢ l'aggiornamento
periodico del software antivirus installato (prosenzadell"icona =

Nel caso che il software antivirus rilevi la presensa di un virus. 'utente dovra immediatamente:

a) sospendere ogni elaborazione in corso senza spegnere il computer:
b) segnalare l'accaduto al Servizie [nformatico Comunale.

Capo 3 - La rete aziendale e Internet
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Art. 13 Utilizzo della rete del Comune di Pavia

}. Le unita di rete e le cartelle condivise sui server sene aree di condivisione di informazioni
strettamente professionali e non possono in alcun modo essere utilizzate per scopi diversy. Pertanto
qualunque file che non sia legato all'attivita lavorativa non pud essere dislocato. nemmeno per brevi
periodi. in queste unitd. Su queste unith. verranne svolte regolari attivita di controllo,
amministrazione ¢ backup da parte dell’ Ammministratore del Sistema.

2. Al fine di garantire la corretta gestione detle politiche di sicurezza delle informazioni ¢ fatto divieto
di replicare su dischi tocali dei PC dati aziendali. banche dati ¢ documenti sensibili senza esplicita
autorizzazione del Responsabile del Servizie Informatico Comunale o di un suo delegato ¢ senza
l'adozione di adeguate politiche di sicuresrza. quali la crittazione dei dati stessi ¢ l'adozione di
politiche di backup comprensive della dotazione di idonci archivi protett,

3. F'assolutamente proibito entrare nella rete € nei programmi con nomi utente diversi dai propri o dal
proprio nel caso di accesso univoco.(Global Sign-On).

4. 11 Responsabile del Servizio Informatico Comunale tramite i proprio staft, pud in qualungue
momento procedere alla rimozione di ogni {ile o applicazione che riterra essere pericolosi per la
Sicurezza. oppure non attinente all’attivitad lavorativa a fronte di controlli a campione sia sui PC
degli incaricati sia sulle unita di rete.

5. Costituisce buona regola la periodica (almeno ognt sei mesi) pulizia degli archivi. con
cancellazione dei file obsoleti o inutili. Particolare attenzione deve essere prestata alla duplicazione
dei dati. E' infatti assolutamente da evitare un'urchiviazione ridondante.

6. E' cura dell'utente effettvare la stampa dei dati solo se strettamente necessaria e di ritirarla
prontamente dai vassoi delle stampanti comuni.

7. Al {ine di consentire il salvataggio in totale sicurezza e riservatezza dei propri dati locali e personali
(compresi i messaggi di posta elettronica) vengono messe a disposizione sui server deli’Ente deile
idonee cartelle. In particolare, ogni utente ha mappato un disco virtuale chiamato W: che punta ad
un server sul quale pud essere effettuato backup dei propri dati. .o spazio disponibile € ad accesso
esclusivo dell utente stesso, ma in ogni case <io non implica che tale spazio possa essere utilizzato
per fini NON LAVORATIVI.

Art. 14 Gestione delle Password

1. Per le password gli utenti devono adottarc i s:euentt criteri;
- lunghezza non inferiore a 8 caratteri:
— non deve contenere nomi comunt,
— non deve contenere nomi di persona:
- deve essere diversa dallo User-11.
— devc essere diversa dalle precedenti passys ord

2. In modo particolare per alcuni applicativi gestionali i ¢ riscontrato che le password utilizzate NON
rispecchiano i criteri di sicurezza sopra ciaunciati. pertanto entro 30 giorni dail’approvazione di
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questo documento, tutti gli utenti dell*applicazione saranno tenuti a cambiare la propria password
con una che abbia le caratteristiche sopra descritte.

Viene ricordato. inoltre. agli utenti che la password ¢ riservata e personale. non deve essere
comunicata a nessuno, deve essere memorizyata ¢ non deve essere trascritta.

Qualora ragioni organizzative rendessero necessario 'accesso alla rete o ad un PC con e
credenziali di un altro utente. il dirigente o il responsabile del Servizio dovranno richiedere in forma
scritta (anche via e-mail) all’ Amministratore di Sistema ["emissione di una nuova password

I.e password utilizzate dagli incaricati al trattamento. salvo diversi obblighi o disposizioni. hanno
una durata massima di 6 mesi. trascorsi i quali le password devono essere sostituite,

La password deve essere immediatamente sostituita nel caso si sospelti che la stessa abbia perso la
segretezza.

| dirigenti comunicheranno tempestivamente cventuali cambi di mansione che comportino
madifiche o revoche di autorizzazione all'accesso delle risorse informatiche, sia al Servizio
Amministrazione ed Organizzazione delle Risorse Umane che al Servizio Informatico Comunale.
per iscritto. al fine di rendere possibili lo modifiche dei profili di accesso alle risorse ¢ la
sostituzione delle password ove necessario (vedi modelo C Allegato) .

Art. 15 Uso della rete Internet e dei relativi servizi

Gli utenti sono tenuti ad utilizzare il collecamiento ad Internet unicamente per motivi legati ai propr
doveri di ufficio. Sono pertanto victati a titolo esemplificativo:

- ['uso di Internet per lo scarico di fle soggetti a copyright non legati ad un uso d ufficio:

— l'uso e la navigazione su siti non legett ad esigenze esclusivamente di tipo lavorativo. A tal
[ine I"amministratore del firewall provvedera ad inibire la consultazione dei siti web non utili
alla produttivita dell'Ente e, soprattute. potenziahmente lesivi per Uinfrastruttura;

— T'utilizzo di qualsiasi mezzo alternativo (modem. reti wireless. Internet Key o altro) al
collegamento Lan dell’Ente per conncttersi ad Internet se non espressamente autorizzato,

— lo svolgimento di qualsiasi attivita i..wesa ad eludere o ingannare i sistemi di controllo di
accesso ¢/o sicurezza di gualsiasi server interne o pubblico. incluso il possesso o 1'uso di
strumenti o software intesi ad cludere schemi di protezione da copia abusiva del software,
rivelare password. identificare eventuali vulnerabilitd della sicurezza dei vari sistemi,
decrittare file crittografati o compromotiere la sicurezza della rete ¢ di internet in qualsiasi
modo;

- lo scarico di software gratuito (frecviare) e shareware prelevato da siti Internet, se non
espressamente autorizzato dal Responsabile del Servizio Informatico Comunale o da un suo
delegato:

~ l'effettuazione di ogni genere di transasione finanziaria. ivi comprese le operazioni di remote
banking. acquisti on-line ¢ simili. sal, ~ i casi direttamente autorizzati dall’Ente o attinenti i
compiti ¢ le mansioni assegnate ¢ con il rispetio delie normali procedure di acquisto;

— ogni forma di registrazione a siti i cul conteruti pon siune legati all'attivita favorativa:
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2.

3.

— la partecipazione a Forum non prefessionali. 1'utilizzo di chat line (esclusi gli strumenti
autorizzati). di bacheche elettroniche ¢ fe registrazioni in guest books anche utilizzando
pscudonimi (o nicknames). se non attinenti Fattivitd lavorativa svolta.

Il Servizio Informatico Comunale si riserva di applicace per singoli ¢ gruppi di utenti politiche di
navigazione personalizzate in base alle munsioni ed eventuali disposizioni concordate con la
Direzione ¢ con i Dirigenti, al fine di ottimizsure Puso delle risorse. gli investimenti e le prestazioni
delle connessioni esistenti.

Non ¢ consentita la navigazione in siti ove sia possibile rivelare le opinioni politiche. religiose o
sindacali dell'utilizzatore; non & consentito inoltre visitare siti ¢ memeorizzare documenti informatici
dai contenuti di natura oltraggiosa e/o discriminatoria per sessofetnia/religione/opinione c/o
appartenenza sindacale e/o politica.

E buena norma che ogni utente esegua una perivdica manutenzione del proprio browser anche

attraverso la pulizia dei cookies e dei files wmporanei di internet. 11 SIC ¢ disponibile a fornire il
supporto necessario per 1ale scopo.

Capo 4 - La posta elettronica

Art. 16 Principi generali

La posta elettronica & uno dei mezzi di comunicazione ¢ di trasmissione di documenti. informazioni
¢ dati dell’Ente.

1l servizio di posta elettronica € destinato al consceuimento dei fini istituzionali dell'Ente.

Il servizio di posta elettronica & ope-ante cor - antiwitd 24 ere <] giorno per 365 giorni l'anno.

Il Comune fornisce a tutti i propri dipendenti. al Sindaco. al Vice Sindaco. agli Assessori. al
Presidente del Consiglio e ai Consiglieri una cascila di posta elettronica personale che puo essere
certificata o non (casella personale).

1l Comune fornisce a tutti i propri uffici intermi una casella di posta eletironica (casella di strutiura).

11 Comune pud fornire una casella di posta clettronica ai propri collaboratori. previa richiesta del
Dirigente della struttura di afferenza (vedi modelio C Allegato).

Gli utenti hanno 1"obbligo di procedere alia .coipestiva icttura della corrispondenza pervenuta nella
propria casella. almeno una volta al giorno quando sono i servizio.

La posta elettronica certificata € una particolare pusta clettronica in grado di garantire in modo
certo identita del mittente ¢ la consegna del messapgio. La casella di posta elettronica istituzionale
dell’Ente registrata all’[PA (Indice delle Pubbliche Amminisirazioni) g
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10.

protocolio dell’Ente attraverso il quale & possibile ricevere e spedire messaggi di posta con validita
tegale e certezza di recapito.

Si rammenta che le certificazione di ricezione ¢/o consegna di un messaggio di posta elettronica ha
validita legale solo se la comunicazione avvicne Ira 2 caselle certificate. Si sottolinea altresi che la
PEC garantisce il canale di comunicazione ma non il contenute del messaggio che per averc picna
validita dovra essere firmato digitalmente.

L apertura di una nuova casella PEC deve essere espressamente autorizezata dal Responsabile del
Servizio Informatico Comunale, previa richiesta del Dirigente della struttura di afferenza (vedi
modello C Allegato).

Art. 17 Gestione del servizio

I

Il servizio di posta cicttronica & gestito dal Servizio Informatico Comunale. cui € assegnata la
responsabilita del suo corretto funzionamento. In particolare, il Servizio Informatico Comunale €
tenuto a:
- adottare le misure pilt idonce a garantire la continuita. la disponibilita ¢ la sicurezza del
servizio;
~ gestire i dati degli utenti nel rispetto della vigente normativa sulla tutela dei dati personali;
— informare tempestivamente gli ulenli. con un anticipo almeno di 24 ore. di eventuali
interruzioni del servizio che si rendessero necessarie per cause di forza maggiore:
— monitorare i livelli di servizio del sistema al fing di garantirne la massima cfficienza;
— monitorare 'utilizzo del servizio da »nurte degli utenti anche attraverso eventuali controlli a
campione. al fine di evidenziarne usi scorretti 0 non consentiti:
- offrire assistenza tecnica agli utenti

Il Servizio [nformatico Comunale non c¢!lcttua alcuna visura. contrello. censura, modifica,
cancellazione dei messaggi di posta clettronica ricevuti ¢ inviati dagli utenti. a meno che cio non
venga richiesto dalla legge ovvero ncl cass in cui ¢io sirenda necessario per adempiere ad una
disposizione di legge. ad un ordine giudiziario o governativo.

Al fine di prevenire e ridurre per quanto possibile la riceione di Spam (e-mail spazzatura), ¢ attivo
un sisterna di antispam che auvtomaticamente elimina messaggi ritenuti “spazzatura™ in base a
particolari algoritmi e black list. L affinamer to del sottware ¢ continuo ma ¢ possibile che ci siano
dei “falsi positivi” (e-mail eliminate erroneamente dal soltware antispam) o dei “falsi negativi™ (-
mail che superano il controllo antispam ma che in realtd sono spazzatura). Ogni segnalazione di
malfunzionamento dell’algoritmo & ritenuta preziosa per evoluzione del sistema.

Art. 18 Gestione delle caselle di posta elettronica

I

Ii Servizio Informatico Comunale provvede ad aitivare automaticamente per ogni dipendente.
conseguentemente alla sua assunzione in servizio (s¢ opportunamentie comunicata), una casella di
posta elettronica personale.
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Il Servizio Informatico Comunale provvede a disattivare automaticamente per ogni dipendente.
conscguentemente alla sua cessazione dal servizio. la relativa casclla di posta elettronica personale.

Al fine degli adempimenti di cui sopra. "UOL Stipendi e‘o il Servizio Amministrazione ed
Organizzazione delle Risorse Umane provvederanno mensilmente a comunicare al Servizio
Informatico Comunale l'elenco del personale assuntofcessato nel mese precedente.

Il Servizio Informatico Comunale provvede ad attivare/disattivare caselle di posta elettronica per gli
Organi Politici dell"Ente.

1l Servizio Informatico Comunale provvede ad attivare/disattivare caselle di posta cletironica per 1
collaboratori. previa richiesta scritta del Dirigente defla struttura di atfercnza cffeituaia con
apposito modulo (vedi modelio C Allegato).

L'attivazione di una casella di posta elettronica ¢ elietiuata attraverso l'assegnazione di un codice
identificativo dell'utente (userid). la relativa parola chiave riservata (password) iniziale ed un
indirizzo.

Gli indirizzi di posta elettronica per le casclle persenali lanno la seguente nomenclatura. salvo casi
di omonimia od esigenze particolari:
<nome utente>.<COgnomMe utente> w comine.py.it

Gli indirizzi di posta elettronica per le caselle dewli uffici hanno la seguente nomenclatura, salvo
casi particolari:
<nome, abbreviazione o acronimo della struttura=« comune.pv.it

Sard cura del Servizio Informatico Comunale unilormare a questo standard tute le caselle di posta
entro 6 mesi dall’approvazione del presente documento. Per garantire ja “retrocompatibilita™ verra
mantenuta attiva anche la “vecchia™ notasicne ner un periodo di 2 anni dall approvazione del
presente documento.

Art. 19 Compiti e responsabilita

Il dipendente e/o collaboratore & responsabile della casella di posta clettronica assegnatagli. del
contenuto dei messaggi inviati e di tutte e operazioni effettuate con la casella di posta elettronica
relativa allo uscrid a lui associato,

L'utente ¢ responsabile delle eventuali consecguenvze pregiudizievoli che un uso improprio del
servizio da parte del proprio userid potrebbero comportare a terze persone. € ¢id in riferimento alla
vigente normativa in materia civile e penale,

Il Dirigente. o responsabile di servizio. ¢ purimenti responsabile della casella di posta clettronica
dell”utficio che dirige.

It Dirigente. o responsabile di servizio. puo dJewegare uno o pit dipendenti alla gestione della casella
dellufticio. La delega va attribuita per iscritio,
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5. E buona norma che ogni assegnatario di casella di posta elettronica esepua una manutenzione di
base della stessa. che preveda la suddivisione dei messaggi in sottocartelle al fine di evitare la
possibile perdita dei messaggi stessi. [FSI1C ¢ disponibile a fornire il supporto necessario per tale

SCopo.

Art. 20 Utilizzazione del servizio

]. L'utente & tenuto ad attenersi alle seguenti prescrizioni nell'utilizzo del servizie di posta elettronica:

conformarsi alle indicazioni teeniche fornite dal Servizio Intormatico Comunale:

non utilizzare la posta elettronica per trasmettere ¢ diffondere materiali che non possono
essere legalmente distribuiti per via telematica:

non usare il servizio per scopi illegali. per inviare o ricevere materiale pornografico. osceno,
volgare, diffamatorio. oltraggioso. disciiminatorio. abusivo. pericoloso:

non inviare e ricevere materiali ¢/o messagei che incoraggino terzi a metiere in atto una
condotta illecita c/o criminosa passibile di responsabilita penale o civile:

non utilizzare il servizio per inviare caiene di lettere. solleciti commerciali. messaggi politici
ovvero qualungue altro messaggio a persone che non abbiano acconsentito a tale procedura;
non utilizzare il servizio per motivi privati cio per contatti interpersonali tra i dipendenti non
inerenti ["'uso dufficio;

non inviare messaggi ad una plural’. di destinatari (invii multipli) indiscriminatamente.
eccedenti il numero dei reali interessati:

utilizzare con diligenza il servizio. cvitando di sovraccaricarc il sistema con l'invio di
messaggl ed allegati di dimensioni inuiilimente eccessive ¢/o contenenti inutili grafismi od
immagini (la dimensione massima degii allegati concessi e di 5 Mb):

cancellare messaggi ricevuti inutili ¢ di dimensioni eceessive:

utilizzare il servizio nel picno rispetto del Codice di tutela det dati personali.

Art. 21 Pubblicita degli indirizzi

. 1l Servizio Informatico Comunale ha cura della gestione. aggiornamento ¢ pubblicazione
dell'elenco degli indirizzi di posta elettrenica. Tale elenco € reso disponibile per la consultazione,
sia all'interno che all’estermo dell'Entc. nizdiante pubblicazione deeli stessi sul sito Internet
Comunale.

Capo 5 — Disposizioni finali

Art. 22 Violazioni

1. Qualsiasi utilizzo non conforme alle disposiziont del presenti Linee e/o alle leggi vigenti € ad
esclusiva responsabilita dell”utente.
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2. L’Amministrazione Comunale si riserva la facoltd di verilicare. nel pieno rispetto della normativa
vigente in tema di privacy. I"attuazione delle disposizioni del presente documento attraverso la
periodica consultazione di statistiche anoviiime sull’uso di internet. posta clettronica e delie
strumentazioni di lavoro.

3. Qualora venissero riscontrate diffuse anomalic. it contrello potra essere progressivamente ristretto

per individuare con pih precisione “Uareu” lisica od organizzativa dalla quale provengono tali
utilizz1 anomali.

4, Nei casi di accertata violazione di tali norme, ¢ demandata ai rispettivi Dirigenti ["applicazione dei
necessari provvedimenti disciplinari nei contront dei responsabili. fermo restando "obbligo di
segnalare alla competente Autorita Giudiziaria eventuali violazioni costituenti reato,

Art. 23 Aggiornamento e revisione
1. 11 presente Documento ¢ soggetto a revisione con  frequenza annuale, contestualmente

all’approvazione del Documento Programmatico sufla Sicurezza. cosi da diventarne parte
integrante.

Art. 24 Disposizioni finali

I. Per quanto non disciplinato dal presente Documento. si vimanda alla legislazione vigente in
materia. con particolare riguardo alla Deliberazione - 01 marzo 2007 del Garante per la Privacy
Bollettino del n. 81/marzo 2007 che si allega per completezza (Allegato D).
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Allegato A GLOSSARIO DEI TERMINI TECNICI E/O INFORMATICI

Account Iscrizione registrata su un server ¢ che. tramite l'inserimento di una
userld e di una password. consente 'accesso alla rete ¢/o ai servizi. Ad
esemplo. un account (ottenuto con un abbonamento ad un ISP) ci
permette di entrare in Internet. un altro account (spesso con un altro
server, gratuito) ¢i serve per ricevere e spedire posta elettronica. Un
account ¢i consente di accedere alle risorse di una rete locale, come
server. file server. stamimonti. Alri eccount servono per accedere a
server e servizi quali enciclopedie. notiziari. shareware...

Antivirus Tipo di sofiware che cerea ¢ distrugge gli eventuali programmi virus e
cerca di rimediare @i danni che hanno compiuto,

Attachment/Allegato di  File o Documento di qualungue gencre agganciato ad un messaggio di

posta elettronica posta elettronica per vssere inviate a distanza,

AVI (Audio Video Formato per file video. | dati del video ¢ dell'audio sono memorizzati

Interleaved) in pacchetti alternati. I video AVI hanno un‘ottima qualita di
riproduzione. ma i suoi file sono molte pit grossi degli altr formati
video.

Backup Copia di riserva di un disco. di una parte del disco o di uno o piu file.

Browser Software che consenie la visualizzazione della pagine di Internet e/o

Intranet. Spesso devie essere affiancato da plug-in per rendere attive
determinate funzionatita come il suono ed i filmati. | due browser pia
importanti sono Nescape Navigator ¢ Microseft Internet Explorer. Ne
esistono altri minori. quali Mosaic ¢ Opera. Puo essere utilizzato anche
per la consultazione di pagine 1TTML in locale.

Chat (webchat) Sistema che consente il dialogo (tramite digitaszione sulla tastiera) di
pil utenti contemporancamente tramite Interner. [ chat possono essere
pubblici (ognunoe lewve T messaggi di ttti gl altei ed invia 1 propri a
tutti i presenti) o privali tospitati in “stanze” virtuali).
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Client Personal collcgato ad un server ramite rete locale o geografica. ed al
quale richiede uno o pin servizi. Aleuni software, come i databasc.
sono divisi in una parie client (residente ed in esecuzione sul personal
per la consultazions o la modilica del databasc) ¢d una parte server
(residente ed in cosccuzione sul server per gestire il database e
rispondere aile interrogazioni dei elient).

Client di posta Software che. colicgandosi ad un server. consente lo scambio di
elettronica messaggl ¢ di ftle attravarso il servizio di posta clettronica. 11 client
standard all interno del S.LP. ¢ attualmente Microsoft Gutlook.

Crittografia [nvio di dati resi sncomprensibill ¢ che ¢ possibile decodificare
solamente tramite apposito hardware ¢/o sottware. Esistono diversi tipi
di crittografia ¢ la decodifica dipende. comungue. da una parola chiave
o da una smart card. 11 metodo piv utilizzato ¢ quelle a chiave
pubblica.

Database (Base di Dati) Qualsiasi aggregato di dali organizzato in campi
{colonne) ¢ record (rizhe).

Download Registrare sul proprio disco nigido un file richiamandolo. tramite
modem o rete. da un computer. da un server o da un host (iramite
Internet. rete locale o geogralivin.

E-mail Electronic mail. posta clettronica. Scambio di messaggi ¢ di file
attraverso una rete locate o Iiternet. Avviene in lempo reale ed ¢
indipendente  dalla posizione  fisica  dei computer  mittente ¢
destinatario. | messaggi ¢ 1ile vengono conservali da un server che
provvede a inoltrardi al destinatario quando questo si collega

Firewall Insieme di softvare irardssare wusato per filtrare i dati in scambio fra reti
diverse. al [ine ¢ protevoere un server da attacchi pervenuti via rete
locate o via Internct. Consente il passaggio solamente di determinati
tipt di dati. da determinatt terminali e determinati utenti,
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Freeware Software realizzato ¢ distribuito da privati o piecole societd. atiraverso
Internet od i CD-ROM allegati alle pubblicazioni in edicola. |l
programma ¢ picnamente funzionante e non ¢ necessario pagare nuila,
anche s¢ a volte si tratta di software molto uttle. A volte l'autore chiede
Iinvio di una cartoling di ringraziamento {cardware}. altre volte un
versamenlo per beneticensza ad ospedali od altri organismi.

Hardware letteralmente  lerramenta. in informatica si intende  l'msieme  dei
componenti (CPLLHARD IDISK. cec.) che costituiscono un computer.

HTML [inguaggio di programmuazione utilizzato in Internet ¢ pubblicato nel
1991, Serve a creare documenti di testo ¢ grafica che siano
visualizzabili da qualsiosi sistema. tramite comandi incorporati nel
documento stesso. KRispetto ai precedenti GMIL ¢ SGMI. ha dei
comandi che rendono "anive party del westo o della grafica: cliccando su
uno di questi punti. it link. viene richiamato sullo schermo un altro
documento. 11 documento, quamlo viene visualizzato. viene chiamato
pagina. Una pagina. se divisa in lrame. puo essere composta da pit di
un documento, uno per ciascuna {rune. Per visualizzare le pagine
Internet & necessanio un software apposito chiamato browser, ¢
visualizzare una <cr’c di pagine viene chiamato navigare, Un gruppo di
pagine registratc sullo stesso server ed aventi. in genere. lo siesso
argomento. si chiaris sito.

Internet l.a madre di tulle Te reti di computer. I)' 'insieme mondiale delle reti di
computer interconnesse mediante il protocolio TCP/IP

Intranet Rete locale che. pur non essendo necessariamente  accessibile
dall'esterno. fa uso ui tecnologlie lnternet.

i

Lan (Local Area [Una rete che colloca compuier ¢ periferiche (es. stampanti. fax,

Network) scanner...) installate sella stessa sede {es. stesso palazzo. anche a piani
diversi) oppure in ~odi vicine (es. due palazzi adiacenti) in modo che
nON serva ricorrere o servizi di wasmissione dati esterni. cittadini,
regionali. nazionali d internazionah.

Mailing list Lista di distribuzinne automatica ai messaggi di posta clettronica,
riguardanti un determinaio arcomento. 1 messaggi sono inviati ad un
list server. che I arcivivia ¢ provvede ad inviarli automaticamente agli
iscritti.
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Modem (modulatore/demodulatores Apparecchiatura che consente di inviare e
ricevere i dati digitali det computer tramite le linee analogiche del
telefono oppure e Inee digitali 1SN

MP3 ((MPEG-4 Audio Tecnologia.  emess nel 1998 dal  comitato MPEG. per la

Layer 1) compressione/decompressione di file audio che consente di mantenere
una perfetta fedeltd ¢ qualith anche riducendo i} file audio (ripreso da
un Cd audioy di ben 11 volte la lunghezza origimale, Un file che
conticne 3 minuti di musica stereo {in due canali da 16 bit a 44.100
MHz) passa dai 60 Mb del e originale. ai soli 5 Mb del file MP3, pur
mantenendo la stessa qualitd ¢he siotierrebbe da un €D audio. La
compressione pud sariare da un minimo di 3 volte (con un brano da
CD audio a 32 Kb al sccondoy ad un massimo di 176 volte (audio solo
vocale, senza musica a | Kb al secondo). 1'MP3 ha infaui fatto
sviluppare la pirateria musicale sulb fronte di Internet: un file MP3
viene trasferito dal seever al compuier in ¢irea 20 minuti. Da molti siti
¢ possibile scaricare tile audio di canzoni, anche le pin recenti
dotandosi di un mosterizzatore C1) (compatibile con i CD audio) e
possibile riprodurre un CD audio pirata perfetto. oppure prepararsi un
CD personalizzate con caazont di cantanti diversi. Allu base del MP3
¢'¢ il Laver 1. elaborato dal TS

MPG (Motion Picture Comitato formato nel 1988 da membri 1SO ¢ C che stabilisce gli
Experts Group) standard digitali per audio ¢ video. Ha emesso gl standard JPEG ¢
MPEG. Ricordiamo. tra eh altric

MPEG-1

Standard. emesso nel 1963 dat comitato MPEG. per la registrazione di
file audio e video su VideoCU D) con qualita simiic ai nastri VHS e
risoluzione di 360:288 pixel od un bit rate costante di 1.5 Mbit al
secondo. Contrasseoeate dabla sigla IS 1EET72,

MPEG-2

Lvoluzione del formato MPUG-1. che consente una risoluzione di
720x35376 pixel in 4 (25 quadii al secondo) o di 720x480 in SECAM
(30 quadri al scoeadoy od oun bit rate pin elevato. quindi una
riproduzione delimmagine molte mighore. Lo standard MPEG-2 ¢
stato adottato dalls iclevisione digitale. terrestre ¢ via satellite, ¢ dai
produttori di DV ir quento ricsee a combinare veloeita e qualita
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Password Parola che consente I'aceesso di un utente ad una rete. ad un servizio
telematico o ad un sito Internet. B necessario digitarla esattamente.
assieme zlla user-id. Alcuni sottware distinguono tra lettere maiuscole
e minuscole. ' consigliabile non scriverla su biglictting od agende, né
utilizzare parole troppo semplict da indovinare (es: i proprio nome, il
numero di telefono o la data di nascita). Se laccesso ¢ ad alta
protezione. la passwond deve avere un numero minimo di caratteri.
deve essere altanumerica. ¢ pud essere previsto un intervalio regolare
per la sua moditica (es: oeni mese). Occorre anche fare attenzione alle
finestre di dizlogo che richicdono L password: spesso ¢ possibile
istruire il programma od il sistema a ricordare ed  immcttere
automaticamente la nasssord. ma alora chiungue si collega con lo
SLEess0 computer na ithero decesso.

Plug-in Software accessorio che aggiunge determinate funzioni ai programmi,
ad esempiv ai programmi di gratica od ai browser. Nei programmi di
grafica i plug-in nossono consentire 'uso di determinate periferiche.
oppure l'esecuzions sull'immagine di cfteni ¢ di elaborazioni, di
applicazioni di tilei. Ad un browser consentono tunzioni come la
visualizzazione di video. il collecamento con telecamere in diretta,
Fascolto di musice. il dialogo a voce fra pit utenti. ed altro durante la
visualizzazione deile pagine Internet.

Policy [nsieme di regole (he determina quali contenutl possano passare
attraverso una rele. Ad esempio. in una acceesso Internet, possono
gssere blocecati contenutl di Gpi erotivo. sessuale. commerciale. di
gioco...

Quicktime Standard definito da'la Apple ¢ wtilizzata da tutti @ computer per la
riproduzione  fede’s wer Dlmatt vadeo. B oprevisto un plug-in
QuickTime per i precrammi di vavigazione in Internet,

S.LP.U. Sistema [nformativo gells Provineis ¢ Udine. [0 Pinsieme coordinato
deilinfrasirutturs i rew wlematica ¢ degll apparati. elaboratori,
software. archivi dani oo risorse informative  a  qualsiasi titolo
archiviate in mode digitale. in dotazione ed uso all’ Amministrazione
Provinciale di L.diive,
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Server Computer dediczto allo svolgimento di un servizio preciso. come la
gestione di una rete focale o peogratica. alla gestione delle periteriche
di stampa (print scrvery. allo scambio ¢ condivisione di dati fra i
computer (file server. dutabase server). all'invio o inolwe di posta
elettronica {mail scrvery od a contenere © file di un site web (web
server), Utilizza ua sistema operativo di rete. | computer collegati e
che utilizzano il servizio derl server. si clhiamano client. A volte lo
stesso computer svalye diverse funzioni di server {es: sia file server
che print server).

Sharewarc Software realizzato ¢ distribuito da privati o piceole societd. attraverso
internet od i CD-ROM allecati alle pubblicazioni in - edicola.
Llutilizzatore pud provare 1 programma prima di acguistarlo. nel caso
basta inviarc un muessaggio di posta elettronica all'autore con i dati
della propria carta d: credito (o direttamente inviare 1 soldi via posta
ordinariajper ricevere un codice che. inserito nel programma. ne
consente 'uso completo. Infatti certe funzionalita importanti. o i livelli
finali nei giochi. sono spesso bloceati ¢ disponibili sone dopo la
registrazione dell'acquisto. 1 costo. comungue. ¢ molto inferiore a
quello dei prodotti commerciali. anche se certi programmi shareware
non hanne nulla do invidiare o quelli commereiali. Visto che il prezzo
¢ molto basso (dou "ten 30 dollariy, & sempre conveniente registrarsi e
pagare. cosi st noatronne ricevere el azglornamenti ed altri programmi
dello stesso autore. nonehd dare un contributo allo sviluppo di soltware
a prezzo contenito

Software sono 1 programmi {profossionali. fudici. video. musicall. raccolte di
suoni ed iImmagini) per t compuler.

Userld Nome uteitte

Uitente (User) Chiunque utilivzi © o leboratere coflegato alla rete del SIPUL sia che il
colfegamento avverea Inorete locale. come avviene all’interno delle
sedi provinciali. sie che sl tratd di un accesso remolo, come avviene
nei collegamenti s is noedam.

Virus Un programma creato per diffonders: da comptiter a computer. spesso
danneggiando i dati « el altri programmi registrati.
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Allegato B Responsabilita per 'uso consentito del S.1.C.

Attivita Responsabile  Dirigenti Tutto i§
s personale
[nTormazione aplhi \ X
utenti
Erogazione sanzioni X
disciplinari ‘
Acquisto hardware-
software in modo N

appropriato |

Rispetto delle norme
sul diritto d autore. X X X
diritti di licenza

Rispetto delle norme
sul software di N\ X X
proprieta personale :

Rispetto della

1o ¢ \ X X |
proprieta intellettuale |
|
|
RlsE)etto delle norme . N N
sull*uso della e-mail
Rispetto delle norme \ X X

sull utilizzo di Internet

Rispetto delle norme :
sull'utilizzo del X X X !
sistema info. Prov. !

X = responsabile per Hrispento delle norme
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Allegato C

iy

@

COMUNE DIPAVIA

Al SERVIZIO INFORMATICO COMUNALLE

SENRL
OGGETTO: richiesta al Servizio Informatico Cuonunale

Il sottoscritto

Responsabile del Settore / Servizio/ Ufticio

CHiFDE

I"autorizzazione all’installazione del seguente software:

——————— . —_———— e —_— SUi
seguenti P.C.: e
precisando che & stata rispettata la legge su! copyright
I"autorizzazione all’installazione sul PC _ S 0

un L.AN del seguente dispositivo: -

["apertura/chiusura (cancellare la voce non tdonea)  della casella di posta elettronica per il

proprio collaboratore:
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Pavia.

Firma del Responsabile richiedente

I’apertura/chiusura {cancellare la voce non idonea)y della casella di posta eleitronica denominata:

che dovra essere

gestita dalle seguenti pUrsane:

I"apertura/chiusura (cancellare fa voce non idonca) della casella di posta eletronica certificata

(PEC) denominata:

oppure COMUNICA

che it dipendente e ha

cambiato mansione ¢ che pertanto gli des ono essere revocati ttii i precedenti diritti di accesso

alle risorse di rete ad asscgnati es-novo i seguenti:

che il dipendente o ha

cambiato mansione e che pertante ai precedent divitd di accesso alle risorse di rete devono

essere  aggiunti 1 seguenti:

legati al suo nuovo ruolo che risulta cessere:
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Allegato D

Feify

Deliberaziont - 01 marzo 2007 Bollettino del n. 81/marzo 2007, pag. 0

[doc. web n. 1387522]

Lavoro: le linee guida del Garante per posta elettronica e internet
Gazzetta Ufficiale n. 58 del 10 marzo 2007

Registro delle deliberazioni
Del. n. 13 del 1° marzg 2007

IL GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

In data odierna, in presenza del prof. Francesco Pizzetti, presidente, del dott. Giuseppe
Chiaravalioti, vice presidente, del dott. Giusepne Fortunato e del dott, Maurc Paissan, componenti,
e dei dott. Giovanni Buttarelli, segretaric generale,

Visti i reclami, le segnalazioni e i quesiti pervenuti riguardo ai trattamenti di dati personali
effettuati da datori di lavoro riguardo all'uso, da parte di lavoraten, di strumenti informatici e
teiematici;

Vista la documentazione in atti;

Visti gli artt. 24 e 154, comma 1, lett. b) e ¢} del Codice ir materia di protezione dei dati perscnali
(d.lg. 30 giugno 2003, n. 196);

Viste le osservazicni formulate dal segretaric generale ai sensi dell'art. 15 del regolamento del
Garante n. 1/2000;

Relatore il dott. Mauro Paissan;

PREMESSO

1, Utilizzo della posta elettronica e della rete Internet nel rapporto di lavoro

1.1. Premessa

Dali'esame di diversi reclami, segnalazioni e quesiti € emersa l'esigenza di prescrivere ai datori di
lavoro alcune misure, necessaric © opportune, per conformare alle disposizieni vigenti il
trattamento di dati personali effettuato per verificare il corretto utilizzo nel rapporto di lavoro della
posta elettronica e della rete Interner.
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Occorre muavere da alcune premesse:

a) compete ai datori di lavoro assicurare la funzionalita e il corretto impiego di tali mezzi da parte
dei lavoratori, definendone le modalita d'uso ne:l'organizzazione dell'attivita lavorativa, tenendo
conto della disciplina in tema di diritti e relazioni sindacali;

b} spetta ad essi adottare idonee misure di sicurezza per assicurare la disponibilita e I'integrita di
sistemni informativi e di dati, anche per prevenire utiiizzi indebiti che possono essere fonte di
responsabilita (artt. 15, 31 ss., 167 e 169 del Cuodice);

¢) emerge I'esigenza di tutelare i lavoratori interessati anche perche l'utilizzazione dei predett]
mezzi, gid ampiamente diffusi nel contesto tavorativo, e destinata ad un rapido incremento in
numerose attivita svolte anche fuori della sede lavorativa,

d) I'utilizzo di Internet da parte dei laveratori ouo infatti formare oggetto di analisi, profilazione e
integrale ricostruzione mediante elaborazione di fog fife della navigazione web ottenuti, ad
esempio, da un proxy server o da un altro strumento di registrazione delle informazioni. I servizi di
posta elettronica sono parimenti suscettibili {anche attraverso la tenuts di fog file di traffico e-mail
e 'archiviazione di messaggi) di controlli che possono giungere f'no alla conoscenza da parte del
datore di lavoro {titclare del trattamento) del contenuto della corrispondenza;

e) le informazioni cosi trattate contengono dati personali anche sensibili riguardanti laveratori o
terzi, identificati o identificabili.

1.2. Tutela del lavoratore

Le informazioni di carattere personale trattate possono riguardare, oltre all'attivita lavorativa, 1a
sfera personale e la vita privata di lavoratori € i terzi. La linea di confine tra questi ambiti, come
affermato dalla Corte europea dei diritti dell'uonmo, puc essere tracciata a volte solo con difficolta,

1l luogo di lavore € una formazione sociale rela quale va assicurata la tutzia dei diritti, delle liberta
fondamentali e della dignita degli interessati carantendo che, in una cornice di reciproci diritti e
doveri, sia assicurata |'esplicazione della peirscaatita del lavoratore e una ragionevole protezicne
della sua sfera di riservatezza nelle relazioni petsonal: e profess onali (artt. 2 e 41, secondo
comma, Cost.; art. 2087 cod, civ.; cfr. altresi t'art. 2, comma 5, Codice dell'amministrazione
digitale (d.lg. 7 marzo 2005, n. 82), riguardo al diritto ad ottenere che il trattamento dei dati
effettuato mediante I'uso di tecnologie telematiche sia conformato al rispetto dei diritti e delle
libertad fondamentali, nonché deifa dignitd dell'interessato).

Non a caso, nell'organizzare I'attivita lavorativa e uli strumenti utilizzati, diversi datori di lavoro
hanno prefigurato modalita d'uso che, tenends conto del crescente lavoro in rete e di nuove tariffe
di traffico forfettarie, assegnanc aree di lavoro riservate per appunti strettamente personali,
ovvero consentono usi moderati di strument: per firalitd private,

2. Codice in materia di protezione dei dati « discipline di settore

2.1. Principi generali

Nell'impartire le seguenti prescrizioni 1l Garante tiene conto det diritto alla protezione dei dati
personali, delia necessitd che il trattamento sia disciplinato assicurando un elevato livello di tutela
delle persone, nonché dei principi di semplificszonz, ermonizzazione ed eficacia (artt. 1 e 2 del
Codice ). Le prescrizioni potranno essers aggi-rate alla luce deli'esperienza e dell'innovazione
tecnologica.

2.2, Discipfine di settore
Alcune disposizioni di settore, fatte salve dal Ccaice, prevedoro specifici divieti o limiti, come quelli

posti dallo Statuto dei lavoratori sul controlla & discanza [artt. 113, 114 e 184, comma 3, del
Codice; artt. 4 e 81. 20 maggio 1970, n. 350 ..
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La disciplina di protezione dei dati va coordinate con regole di settore riguardanti il rapporto di
iavoro e il connesso utilizzo di tecnologie, nelle quali & fatta salva o richiamata espressamente (art.
47, comma 3, lett. b) Codice dell'amministrazione digitale).

2.3. Principi del Codice
I trattamenti devono rispettare le garanzie in materia di protezione dei dati e svolgersi
nell'osservanza di alcuni cogenti principi:

a} il principio di necessita, secondo cui sisterni informativi e i programmi informatici devono
essere configurati riducendo al minimo l'utilizzazione di dati personali e di dati identificativi in
relazione alle finalitd persequite (art. 3 del Codice; par. 52

b) il principio di correttezza, secondo cui le caratteristiche essenziali dei trattamenti devono essere
rese note ai lavoratori (art. 11, comma 1, lett. a}, del Codice}. Le tecnologie dell'informazione (in
modo pit marcato rispetto ad apparecchiature tradiziona'l) permettono di svolgere trattamenti
ulteriori rispetto a queili connessi ordinariamente all'attivita lavorativa. Cid, all'insaputa o senza la
piena consapevolezza dei lavoratori, considerate anche le potenziali applicazioni di regola non
adeguatamente conosciute dagli interessati (v. par. 37;

) |trattamenti devono essere effettuati per fi nalith deferminate, esplicite e legittime (art. 11,
comma 1, lett. b), del Codice: par. 4 € 5), osservando il principio di pertinenza e non eccedenza
(par. 6). 1l datore di lavoro deve trattare i dati "nella misura meno jnvasiva possibile”; le attivita di
monitoraggio devono essere svolte solo da sogyetti preposti (par. &) ed essere "mirate sull'area di
rischio, tenendo conto della normativa sulla protezione dai dati e, se pertinente, del principio di
segretezza della corrispondenza” (Parere n. & S ik, puntifhe 12 ).

3. Controlli e correttezza nel trattamento

3.1. Disciplina interna

In base al richiamato principio di correttezza, "eventuale trattamento deve essere ispirato ad un
canone di trasparenza, come prevede anche |z disczlina ¢i settore (art. 4, secondo comma,
Statuto dei lavoratori; allegato VII, par, 3 d.lg. n. €26/19%94 e successive integrazioni @
modificazioni in materia di "uso di attrezzature munite di videoterminali®, il quale esclude la
possibilita del controllo informatico "all'insaput= e lavoratori”).

Grava quindi sul datore di lavoro l'onere di indicare in ogni caso, chiaramente e in modo
particolareggiato, quali siano le modalita di Jtilizzo degli strumenti messi 2 disposizione ritenute
corrette e se, in che misura e con quali modaiita vengano effettuati controlli. Cio, tenendo conto
della pertinente disciplina applicabile n tema i informazione, concertazione e consultazione delle
organizzazioni sindacali.

Per la predetta indicazione il datore ha a dispcs wone varl mrezzi, a seconda del genere e della
complessita delle attivita svolte, e informandc i perscnate con modalita diverse anche a seconda
delle dimensioni della struttura, tenendo conto, ac 2semp-¢, Ci piccoie reaitd dove vi & una
continua condivisione interpersonale di risorze inormative.

3.2. Linee guida

In questo quadro, pud risultare opporiune aiditaie Jn disciplinare interno redatto in modo chiaro e
senza formule generiche, da pubblicizzare aceguatamente (verso i singo!i iavoratori, nella rete
interna, mediante affissioni sui luoghi di lavaro con modalita analoghe & quelle previste dall'art. 7
dello Statuto dei lavoratori, ecc.) e da sottopc: re ad aggicrnamento periodico.

A seconda dei casi andrebbe ad esempio specificato:

o se determinati comportamenti non s~ne to'erati rispetio alle "nav.gazione” in Internet (ad
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es., il downfoad di software o di file musicait), oppure alla tenuta di file nella rete interna;

e in quale misura & consentito utilizzare anche per ragioni personali servizi di posta
elettronica o di rete, anche solo da determinate postazioni di lavero o caselle oppure
ricorrendo a sistemi di webmail, indicardone le modalita e I'arco temporale di utilizzo (ad
es., fuori dall’orario di lavoro o durante le pause, o consentendone un uso moderato anche
nel tempo di lavoro);

« quali informazioni sono memorizzate tem poraneamente (ad es., le componenti di fife di fog
eventualmente registrati) e chi {(anche zl'esterno) vi pud accedere legittimamente;

« se e quali informazioni sono eventualmente conservate per un periodo pitl lungo, in forma
centralizzata o meno (anche per effetto o copie di back vp, della gestione tecnica della rete
o di file di log };

e se, ein quale misura, il datare di lava siricerva di effettuare controlli in conformita alla
legge, anche saltuari o occasionali, indicindo le raqinni legittime —specifiche e non
generiche- per cui verrebbero effettuati {anche per verifiche sulla funzionalita e sicurezza
del sistema) e le relative modalita (precisando se, in caso di abusi singoli o reiterati,
vengono inoltrati preventivi avvisi collettivi o individuali ed effettuati controlli nominativi o
su singoli dispositivi e postazioni};

« quali conseqguenze, anche di tipo disciplinare, i datore di lavoro si riserva di trarre qualora
constati che la posta elettranica e |la rete Interret sono utilizzate indebitamente;

o le soluzioni prefigurate per garantire, con la cooperazione del lavoratore, ia continuita
dell’attivita lavorativa in caso di assenza ae: 13voratore stesso (specie se programmata),
con particolare riferimento all'attivaz.ore d. vistem: di risposta automatica ai messaggi di
posta elettronica ricevuti,

s se sono utilizzabili medalita di uso gersorale di mezzi con pagamento o fatturazione a
carico dell'interessato;

» quali misure sono adottate per particolar rezlta lavorative nelle quah debba essere
rispettato 'eventuale segreto professic 1z ie cui sianc tenute specifiche figure professionati;

o le prescrizicni interne sulla sicurezza de: dat e dei sistemi (art. 34 def Codice, nonché
Alfegato B), in particolare regofe 4, 9, 25 ;

il

3.3. Informativa (art. 13 dei Codice)

All'onere del datore di lavore di prefigurare e 2ubb'icizzare una policy interna rispetto al corretto
uso dei mezzi e agli eventuali controlli, si affiz & il covere di ‘rformare comungue gh interessati ai
sensi dell'art. 13 del Codice, anche unitamente 2qii elementi indicati ai punti 3.1. e 3.2..

Rispetto a eventuali controlli gli interessati har -0 i~fatti il ciritto di essere ‘nformati
preventivamente, e in modo chiaro, sui trat a2 nuenti o dati che possone riguardarli,

Le finalita da indicare possono essere conness: i zpecifiche esigenze organizzative, produttive e di
sicurezza del lavoro, quando comportano un trectamento lecito di dati (art. 4, secondo commaa,
. n. 300/1970 ), possono anche riguardare I'esercizio di un diritto in sede giudiziaria.

Devono essere tra 'altro indicate le principa'i ¢ -atreristiche del trattamenti, nonché il soggetto o
l‘'unita organizzativa ai quali i lavoratori pos~or ¢ rivad'gersi per esercitere 1 propri diritti,
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4, Apparecchiature preordinate al controllo a distanza

Con riguardo al principio secondo cui occorre parsegitire firalita determinate, esplicite e legittime
(art. 11, comma 1, fett. b), del Codice), it datore di lavore pud niservarsi di controllare
(direttamente o attraverso la propria struttura) Veffettivo adempimento delta prestazione
lavorativa e, se necessario, il corretto utilizzo degl- strumenti di lavoro (cfr. artt. 2086, 2087 e
2104 cod. civ. ).

Nell'esercizio di tale prerogativa occorre rispetlire la liberta e la dignita dei favoratori, in
particolare per cid che attiene al divieto di installare "spparecchiature per finalita di controllo a
distanza dell’attivitad dei lavoratori” (art. 4, primo comma, [on. 300/1970), tra cui sono certamente
comprese strumentazioni hardware e software mirate al controilo dell'utente di un sistema di
comunicazione elettronica.

Il trattamento dei dati che ne consegusz & uizciic, a Jrescindere dall'illiceita dell'installazione
stessa. Cid, anche quando i singoli lavoratori ne stano consapevali,

In particolare non pud ritenersi consertito il tri'ta yento efrettuato mediante sistemi hardware e
software preordinati al controlio a distanza, grazie a: quali sia passibile ricostruire -a volte anche
minuziosamente- {'attivita di laveoratori. E il cass, ad esempio;

e della lettura e della registrazione sistzrvalics dei messaggi di posta elettronica ovvero dei
relativi dati esteriori, a! di la di quanto teonicamente recessario per svolgere il servizio e-
matl,

+ della riproduzione ed eventuale memorizzazione sistematica delle pagine web visualizzate
dal lavoratore;

o della lettura e della registrazione dei ca attari inseriti tramite la tastiera o analogo
dispositivo;

» dell’analisi occulta di computer portatili 2fidztr in uso.

I controllo a distanza vietato dalla legge ricuar-d= 'attivita lavorativa in senso stretto e altre
condotte personali poste in essere ne! luoge di iavoro. A rarta eventuali responsabilita civili e
penali, i dati trattati illecitamente non sono uttlizzakil (art. 11, comma 2, del Codice).

5. Programmi che consentono controlli “indiretti”

5.1. Il datore di lavoro, utilizzando sistemi infermativi per esigenze produttive o organizzative (ad
es., per rilevare anomalie o per manutenzioni} «. comungue, fuando gli stassi si rivelano necessari
per la sicurezza sul lavoro, pud avvalersi legith—ariznte, nzl rispetto dello Statuto dei iavoratori
(art. 4, comma 2), di sistemi che consentone i~ irettamente un controlio a distanza {(c.d. controilo
preterintenzionale) e determinano un trattamen o of dat’ persarali riferiti o riferibily ai lavoratori.
Cid, anche in presenza di attivitd di contro'ty Jaatinue.

Ii trattamento di dati che ne conseque pud risii*are lecito, Resta ferma la necessita di rispettare le
procedure di informazione e di consultazione di iavoratori € sindacatt in relazione all'introduzione o
alla modifica di sistemi automatizzati per ta rac-oita e 'utiiizzazione dei dati, nonché in caso di
introduzionea o di modificazione di procediimmer: ;2o i destinati a coantrollare i movimenti o la
produttivita dei lavoratori.

5.2. Principio di necessité
In applicaziene del menzionato princ.pio di nezessté | datere di lavoro € chiamato a promuovere
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ogni opportuna misura, organizzativa e tecriclogica veolta a prevenire il rischio di utilizzi impropri
(da preferire rispetto ail'adozione di misure "repressive”) @, coriungue, a "minimizzare” J'uso di
dati riferibili ai lavoratori (artt. 3, 11, comma i leit. d) e 22, commi 3 e 5, del Codice; aut. gen. al
trattamento dei dati sensibili n. 1/ 2005, punto =}

Dal punto di vista organizzativo & quindi opporiunc che:

e sivaluti attentamente l'impatto sui dirio de. lavoratori {prima delf'installazione di
apparecchiature suscettibili di consentirz il controllo a distanza e dell'eventuale
trattamento);

» siindividui preventivamente (anche per ! polagte) a guali lavoratori @ accordato 'utilizzo

L

della posta elettronica e l'accesso a I7iwret:

o si determini quale ubicazione é riservat: alle postazioni di lavoro par ridurre il rischio di un
loro impiego abusivo.

1l datore di lavoro ha inoltre l'onere di adottars ot e 'e misure tecnologiche volte a minimizzare
P'uso di dati identificativi (c.d. privacy enhancir i technologies-PETs ). Le misure possono essere
differenziate a seconda della tecnologia impie2:: ot es., nosta elettrorica o navigazione in
Internet).

a) Internet: la navigazione web

1l datore di lavoro, per ridurre il rischio di usi . 2rpri della "navigazione” in Internet (consistenti
in attivita non correlate alla prestazionz lav it 2 guali la visione di siti non pertinenti, I'uplead o il
download di fife, I'uso di servizi di rete con finz!"a 'Ldiche ¢ estranee all'attivita), deve adottare
opportune misure che possono, cosi, dreveniie cui-lroti stecessivi sul lavoratore, Tali controlli,
leciti 0 meno a seconda dei casi, possono determinare il trattamento di informazioni personali,
anche non pertinenti o idonei a riveiare convinzioni religiose, filosofiche o di altro genere, opinioni
politiche, lo stato di satute o la vita sessuale {orn 81 2. 300/1670; arti. 26 e 113 del Codice;
Provv, 2 febbraip 2036, cit. ).

In particolare, il datore di lavoro pud adottare w-ia o piu delle sequenti misure opportune, tenendo
conto delle peculiaritad proprie di ciascuna orgarizzazione produttiva e dei diversi profili
professionali:

¢ indviduazicne di categorie di iU colst o atl correlaa © meno con la prestazione lavorativa;

« configurazione di sistemi o utilizzo di 7' & <" @ prevengano det zrminate operazioni ~reputate
inconferenti con l'attivita lavorative- o0 'ocfoad o Vaccasso a determinati siti (inseriti in
una sorta di black list} efo it dewnlozd i fle o coftwars zvent. narticolari caratteristiche
(dimensionali o di tipologia di catc);

s trattamento di dati in forma anonima o ta.e da pracluders l'immediata identificazione di
utenti mediante loro opportune agarcgemiont {ad 25, con riguardo ai filfe di log riferiti al
traffico weh, su base collettiva o per cripy <ufficierter-ante zrpi 3i levoratort);

s eventuale conservazione nel tempo e Lot sbrettarerte Iimitata el perseguimento di
finalitd organizzative, produttive e ¢ & . il a

b) Posta elettronica

Il contenuto dei messaggi di posta elstironic: o2 e e ety 2sterior delie comunicazioni e |
file allegati- riguardano forme di cor-zpondan i 2ssistite dz caranzie i segretezza tutelate anche
costituzionalmente, la cui ratio risiede ne piotongrz Fnucien ecgenziale della dignita umana e it
pieno sviluppo della personalitd nelle formazic: sociali; un'ulteriore protezione ceriva dalle norme
penali 2 tutela dell'inviclabilita dei segred (arfi. 2 @ 15 Cos!., Curte cost. 17 luglio 1998, n. 281 ¢
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11 marzo 1993, n. 81; art. 616, quarto cornme, o0, art. «9 Codice dell'amministrazione digitale).

Tuttavia, con specifice riferimento all''mpiego tol'a posta eiettronica nel contesto laverativo e in
ragione della veste esteriore attribuita zll'indinzzo di posta alettronica nei singah casi, pud risultare
dubbio se il lavoratore, in qualita di destinatariu o mittente, utilizz: la posta elettronica operando
quale espressione dell'organizzazione datoriate v ne faccia un uso personale pur operando in una
struttura lavorativa.

La mancata esplicitazione di una poficy al rigus.wio nuo determinare anche una legittima
aspettativa del lavoratore, o di terzi, di confidenzialita rispetto ad alcune forme di comunicazione,

Tali incertezze si riverberano sulla qualificazicrc in t2-mini di liceita, del comportamento del
datore di lavoro che intenda apprende-e it ¢ erue o maessegoi invieti all'indirizzo di posta
elettranica usato da! lavoratore (posta "in ent-ata”) o di quelli inviati da quest’ultimo (posta "in
uscita™}.

E quindi particolarmente opportuno che si ado'ting accorgime~ti anche per prevenire eventuali
trattamenti in violazione dei principi di peri-a i2a & non eccedenza. Sitratta di soluzioni che
possono risultare utili per contemperare le esigerze di ordinato svelgimento dell'attivita lavorativa
con la prevenzione di inutili intrusioni nella sfer= personale dei lavoratori, nonché viotazioni della
disciplina sull'eventuale segretezza della cov-is cndenza.

In questo quadro é opportuno che:

» il datore ditavoro renda dispenibid o7 i 2 pasTa slettraica tondivisi tra piu lavoratori
{ad esempio, info@ente.it, ufficicvercitiientedt, uiticierac'ami@societa. com, urp@ente.it,
etc.), eventualmente affiancandoli @ queili individuali {ad esempio, m.rossi@ente.it,
rossi@societa.com, mario.rossi@sodieta )]

« il datore di 'avoro valuti la possibilita di #trbare 2l javoratore un civerso indinzzo
destinato ad uso privato del lavorzio =

e il datore di lavero metta a dispasizionc o Ziascun lavoratore apposite funzionalita di
sistema, di agevole utilizzo, che corsentzne di inviare automaticamente, In caso di assenze
(ad es., per ferie o attivitd di lavoro fucr sede), messaggi di risposta contenenti le
“caordinate” (anche elettroniche o teieunicae; di un altro segaetto o altre utii madalita di
contatto della struttura, E par: veisti opno e presor ve@ & laverator di avvalersi di tali
modalita, prevenendo casi 'aceriura dena posta eladtronca. In case al eventuali assenze
non prograrnmate (ad es., per malaila;. Jualora il laveratore non possa attivare la
procedura descritta {(anche avvaencos o, gervizi webmail), il titolare del trattamento,
perdurande I'assenza oltre un deternawo imic2 temporale, potrebbe disporre |ecitamente,
sempre che sia necessario € raamanie persongie appositamente incarcato (ad es.,
Famministratore di sistema oppdre, s= presente, un incaricato aziendale per la protezione
dei dati), I'attivazione di un analogo acrcrgimento, avvertendo gli interessatt,

¢ in previsione della possibilita che, .n ca.u a. assenza impiovvisa o prolungata e per
improrogabili necessita legate ail’activie: lavorativa, si deoba conoscere «f contenuto dei
messaggi di posta elettronica, | interess4ty sia 1messo in crads di delegare un altro
lavoratore {fiduciario) a verificare i cortennm ai messeygi € & moltrare ai Zitolare del
trattamento quelli ritenuti rilevant ver o svocumen.o geli'attivita savorativa. A cura del
titolare del trattamento, di tale atuviva Jovreboe essere redatto apposito verbale e
informato i! lavoratore interessato ana ~ina vecasione utile;

o [ messaggi di pesta eletironica contengane un avvert rento ai desdnatari nel quale sia
dichiarata I'eventuale natura 7on pei 004 Gel Messaga: stess:, precisandoe se le risposte
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potranno essere conosciute nell'orgaviz: -7iona di eppartencenza del rinittente e con
eventuale rinvio alla predetta polficy dateriale.

6. Pertinenza e non eccedenza

6.1. Graduazione del controlli

Nell'effettuare controlli sull'uso degli strumerti =lettronic deve essere evitata un'interferenza
ingiustificata sui diritti e sulle liberta fondar.entsli o lavorator, come pure di soggetti esterni che
ricevono o inviano comunicazioni elettronizle ©i nawurs persorai o privara.

L'eventuale controllo & lecito solo se sono risps~e%  orindp di rertinenza e non eccedenza.

Nel caso in cui un evento dannoso o una situacione di pericolo non sia stato impedito con
preventivi accorgimenti tecnici, it datore di lav. o pud adotrare eventuali misure che cansentano 1a
verifica di comportamenti anomali.

Deve essere per quanto possibile preferito Lr * nt.clio preiminare su dat! aggregati, riferiti
all'intera struttura lavorativa o a sue aree.

1l controlio anonimo pud concluders! con ur aw <D "cf-'we';"el‘w:‘ro relativo ad un rilevato utilizzo
anomalo degli strumenti aziendali e con l'invize ad noeners’ scrupolosamente a compiti assegnati e
istruzioni impartite. L'avviso pud essere circos: rto G dmen denti afferenti ali'area o settore in cui &
stata rilevata 'anomalia. In assenza d sccmsnio e nnmaiic ron @ di ~eqo'a ciustificato effettuare
controlli su base individuale,

Va esclusa lI'ammissibifita di controlli prolungat’, cezt=nfi o irdis7riminati.

6.2. Conservazione

I sistemi software devono essere procrammat - wuw figurat. i n.odoe da cancellare periodicamente
ed automaticaments (attraverso procecure di cooraregistrazione come, ac esempio, la cd,
rotazione dei fog file ) | dati personali relativi zo. cucessi od Tetarnet e al traffico telematico, la cui
conservazione non sia necessaria.

In assenza di particolari esigenze tecinche o a L il fz28 & Conservaz.one temporanea dei dati
relativi all'uso degli strumenti elettronici deve raere giusiificata da una finalita specifica e
comprovata e limitata al tempo nece:zseric ~¢ . wGellminnalo - & raggiunger'a (v. art. 11, comma
1, lett. e), def Codice ).

Un eventuale prolungamento dei temsi di coniver /00002 v & valutauo come eccezionale e pud aver
luogo solo in relazione:

« ad esigenze tecniche ¢ di sicurezza GO ite peticoan;

» all'indispensabilitd del dato rispetto &' arnis o chig difasa di un Jdintto in sede giudiziaria,
« all'obbligo di custodire o conseara-e '« - <o attarserare ad una specifica richiesta
dell'autorita giudiziaria o delle polizia £ 7o

In guesti casi, il trattamento dei dati personzli {fenendo conto, con riguardo ai dati sensibili, delle
prescrizioni contenute nelle autorizzazioni gen.i .zl o 17700 e 572005 adottate dal Garante)
deve essere limitato alle sole informarzioni ind - or 0%l p2- povgeguire finalitd preventivamente
determinate ed essere effettuate con logiche £ forine di organizzazione strettamente correlate agli

abblighi, compiti e finalita aia esplicitati.
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7. Presupposti di liceita del trattamento: b/lanciamento di interessi

7.1. Datori di favoro privati

I datori di lavoro privati e ghi enti pubblici ecoramicl. se rtcorrono | presupposti sopra indicati (v.,
in particolare, art, 4, secondo comma, deilo Siatuto ), possono effettuare lecitamente il
trattamente dei dati personali diversi da Gueli s@rsini.

Cit, pud avvenire:

a) se ricorrono gli estremi del legittimo esercizic: di ar diritto in sede giudiziaria (art. 24, comma 1,
lett, f) del Codice ),

b) in caso di valida manifestazione di un liberc . onsenso;

c) anche in assenza del consenso, ma per =fferin del nresente provvedimento che individua un
legittimo interesse al trattamento in applicazici.= ¢ella distipuna sui ¢.d. bilanciamento di interessi
(art. 24, comma 1, lett. g}, de! Codice ).

Per tale bilanciamento si & tenuto conto dzlle . 39,2 ¢l¢ io Sratuto prevege per il controllo
"indiretto” a distanza presupponendo non il ¢o s degli interessati, ma un accordo con le
rappresentanze sindacali (o, in difettc, lavtoriz azione di i organo periferico dell'amministrazione
del lavoro).

L'eventuale trattamento di dati sensibili € consenae con - coirsenso degli interessati o, senza |l
consenso, nei casi previsti dal Codice (in particeiare, esercizio di un diritto in sede giudiziaria,
salvaguardia della vita o incolumita fisica; soeu o cualighi di legge anche in caso di indagine
giudiziaria: art. 26).

7.2. Datori di tavoro pubblici
Per quanto riguarda i soggetti pubblici restana rormi i differanti presupposti previsti dal Codice a
seconda della natura dei dati, sensibin o mie. © Tarin J8-zde 112

In tutti i casi predetti resta impregiudicata = fooltd Zel lavoratore di opporsi al trattamento per
motivi legittimi (art. 7, comma 4, lett. a), del wdice ).

8. Individuazione dei soggetti prepostf

Il datore di lavoro puo ritenere utile 'a desic~7 ane facoltat'va), specie in strutture articolate, di
uno o pill responsabiii de! trattamento cui impe tire nrecice istrizioni sul tipo di controlli ammessi
e sulle relative modalita (art. 29 defl Codicea

Nel caso di eventuali interventi per esiganze : r-alutenzione del sistema, va posta opportuna cura
nel prevenire I'accesso a dati persora' 2rasart i o7telle © sae7i df memoria assegnatt a
dipendent.i.

Resta fermo t'ebbligo dei soggetti prenosti ai connessa trailamento del dati (in particolere, gli
incaricati della manutenzione) di svolgere sclo »oecazioni strettamente necessarie al
perseguimento deztle ~elative firalitd, son-: o722 attivita di controito a distanza, anche di
prepria iniziativa,

Resta parimenti ferma la necessitd cha, neli' - scua 2 reccie di coractta dei soggetti che operano
quali amministratori di sistema o figure araiog: cui siaro rimesse operazioni connesse al regolare
funzionamento dei sistemi, sia svolte an'at =0 T2 -reitiva sui arofili tecnico-gestionali e di
sicurezza delle reti, sui principi di protezicns o a7 persoaall e sul segreto netle comunicazioni
(cfr. Aliegsto B) al Codice, regnlan. .€.3; DUt punto 95
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TUTTO CIO PREMESSO IL GARANTE

1) prescrive ai datori di lavore privati e pubb''c | al sensi deil'art. 154, cormima 1, lett. ¢), del
Codice, di adottare la misura necessarie a gars 1zie deqli interessati, nei termini di cul in
motivazione, riguardante I'onere di specificare i rndalita di utilizzo della posta elettronica e della
rete Internet da parte dei lavorazori {purtc 2.1, irdicando chiaramente te modalita di uso degli
strumenti messi a disposizione e se, in che . a o on guali medalitd vengano effettuati
controtli;

2) indica inoltre, ai medesimi datori di lavoro, I« seguenti linee guida a garanzia degli interessati,
nei termini di cui in motivazione, per cig che ri. :ard=:

a) I'adozione e la pubblicizzazione di un discipiirare internc (punto 3.2.);
b) l'adozione di misure di tipo organizzativo (0 ito 5.2.) affinche, segnatamente:
» si proceda ad un'attenta valutazione deaunpaiio sui diritli del lavorator;

« siindividui preventivamente {aiche ce. vosioge) o quail lavorator € accordatoe I'utilizzo
delia posta elettronica e dell'accessa » Lie 1 el

+ siindividui quale ubicazione & riservata &'ie costazioni di lavoro per ridurre il rischio di

impieghi abusivi;

¢) {'adozione di misure di tipc tecnologico. e s»inatamenta:

- -

1. rispetto alia "navigazione” in Interret (punto =.2., &):

s l'individuazione di categarie di sity cons:'erati correlati o non correlati con la prestazione
lavarativa;

+ la configurazione di sistemi o i liirza o ordiovne prevengano determinate cperazioni;

¢ il trattamento di dati in forma anonirme o iaic ua precludere l'immediata identificazione degli
utenti mediante opportune aggregaz i

e [|'eventuale conservazione di dat: p=r i©  1pe cirettamente limitato al perseguimento di
finalita organtzzative, produttiva ¢ di 57 2 7a;

* la graduazicne dei controlii {(punto 6.1

11. rispetto all'utilizzo della posta etettror:cy o oo 52, hng
e la messa a disposizione di indi-izzi -l - o2 sletrror 2 condivisi tra pil lavaratori,
eventualmente affiancandoli a que' iro ool
o l'eventuale attribuzione al lavoratora ¢i . = rliverso ingivizzo destinaro ad uso privato;

+ la messa a disposizione di ciascun aarare cop nodalite di agevole esecuzione, di
apposite funzionalitd di sisterrs che Zeo e @00 d niviare automaticamente, in caso di
assenze programmate, messaqggi i risposte (he contengano le "coordinate” di altro
soggetto o altre utili madalita i cor re e delllistituzione presso la quale opera il lavoratore
assente;
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» consentire che, qualora si debba conusicre 1 contenuto der messaggi di posta elettronica in
caso di assenza improvvisa ¢ prolungets © psr ymiprorogabili necessita legate all'attivita
lavaorativa, I'interessato sia messo in gredo 4i delegare un altro favoratore {fiduciario) a
verificare il contenuto di messaggi e a moitrave al titolare de! trattamento quelli ritenuti
rilevanti per o svolgimento deil'attvits:  « crativa, Di tale attivita dovrebbe essere redatto
apposito verbale e informato if favoratin. 't.-ossato alia prima occasione utile;

¢ l'inserzione nei messaggi di un avvertir =rto acdestimatari nel quale sia dichiarata
I'eventuale natura non personale del messagqgio e cia specificato se le risposte potranno
essere conosciute nell'organizzazione 4. - oiarenenza del mittente;

s fa graduazione dei controlli {punto 6.1,

3) vieta ai datori di lavoro privati e pubbiizi, =i =7y defl’art. 154, cornma 1, lett, d), del Codice, di
effettuare trattamenti di dati personali medizri e sintemi ha-deare e software che mirano al
controlio a distanza di {avoratori {(purtc 4> 500 0 1 aarticyare mediante:

a) la lettura e la registrazione sistematica ge. ~essady ai posta elettronica ovvero dei relativi dati
esteriori, al di 1a di quanto tecnicamente necessano ner svolgere il servizio e-mail;

b) la riproduzione e I'eveptuale memorizzazior.: siscematica delle pagine web visuarizzate dal
lavoratore;

¢) la lettura e la registrazione dei caratteri inst ~ti {ramite la tastiera o analogo dispositivo;

d) I'analisi occulta di computer portatiii affidzti i Lso;

4) individua, ai sensi dell'art, 24, corima 2, e, g), d2l Codice, nei tornund di cul in motivazione
(punto 7), i cas: nei guali il trattamenco cei Jda. v =00z, 2 natdia 1.oo sensibile possono essere

effettuati per perseguire un legittime interoane i catara of Livoro anche senza il consenso degli
interessati;

5) dispone che copia del presente prowveni 2 0 sie trazntesca al Ministero delle g'ustizia-Ufficio
pubblicazione leggi e decreti, per la stia pubblicwcione sulla Gazzetta Ufficiale delia Repubblica
italiana ai sensi dell'art. 143, camma 2, del Cod.ce.

Roma, 1° marzo 2007

IL PRESIDENTE
Pizzetti

IL RELATORE
FPaissan

Tt SEGRETARIO GENERALE
Buttarelli
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Letto, approvato e sottoscritto.

IL PRESIDENTE IL SEGRETARIO GENERALE
fto  SINDACO ALESSANDRO CATTANEO fto DOTT. PIETRO PAQLO MILETI

DICHIARAZIONE DI PUBBLICAZIONE

Si certifica che ai sensi dell’art. 124 del d.lgs n.267 del 18/8/2000 copia della deliberazione sopra estesa
viene pubblicata all’Albo Pretorio on line disciplinato dall’art. 32, comma 1, della L. 69/2009

dal 23 DICEMBRE 2011} al 6 GENNAIO 2012

Addi, 22 DICEMBRE 201t

IL SEGRETARIO GENERALE
f.to DOTT. PIETRO PAOLO MILETI

Comunicata ai Capi Gruppo Consiliari con elenco n. 7§ il 23 DICEMBRE 2011

Divenuta esecutiva il .....ccocvivvvevvvrierse e per decorrenza dei termini di cui all’art. 134, comma 3,
del D.Lgs. n. 267 del 18/8/2000.

IL SEGRETARIO GENERALE

Copia conforme alloriginale per uso amministrativo. IL SEGRETARIO GENERALE
Addi 22 DICEMBRE 2011
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